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APRESENTACAO

As tecnologias da informagio e comunicagio (TICs) sio parte cada vez mais
importante do cotidiano das pessoas, seja em suas vidas pessoais, seja no ambiente
corporativo. Estao presentes nos mais diversos servigos governamentais e privados,
incluindo educagio, satde, transportes, comércio, entre outros.

Recentemente, o mundo inteiro foi tomado de surpresa pelo langamento do
ChatGPT, um servigo de inteligéncia artificial (IA) generativa capaz de produzir
textos similares aos criados por seres humanos.

A TA pode ser um tema que gera interesse na imprensa e na sociedade,
entretanto, esta tecnologia sé tem potencial de impactar a produtividade quando
aliada a vérias outras TICs, tais como: internet das coisas (internet of things — 1oT),
conectividade, plataformas digitais, andlise de grandes quantidades de dados
(big data) e seguranca cibernética.

Este livro procura abordar essas tecnologias, a partir do esfor¢o de pesquisadores
do Instituto de Pesquisa Econdmica Aplicada (Ipea) e de convidados externos.

No capitulo 1, Luis Kubota e Mauricio Rosa analisam experiéncias de regu-
lagio da IA dos paises do Grupo dos Sete (G7) e do Brasil, além de apresentarem
indicadores de adogao da IA no setor empresarial e no governo e uma andlise
bibliométrica da produgio cientifica sobre IA.

O capitulo 2 traz a primeira pesquisa quantitativa do Brasil sobre empresas
de plataforma digital, realizada por Victo Silva, Tulio Chiarini e Leonardo Ribeiro.
Os autores encontraram 556 empresas de plataformas brasileiras e caracteri-
zaram esse conjunto em termos de tamanho, fonte de financiamento e setor
de operacao.

No capitulo 3, Luis Kubota e Mauricio Rosa apresentam um estudo empirico
sobre o estado da industria 4.0 no Brasil, a partir de dados da TIC Empresas
2021. No capitulo 4, os mesmos autores abordam uma pesquisa qualitativa sobre
a IoT no Brasil, com énfase no agronegdcio.

No capitulo 5, Robert Spadinger traz uma discussao sobre a introdu¢io da
tecnologia 5G no mercado de comunica¢oes méveis, com suas principais caracte-
risticas e seus impactos para novos modelos de negdcios e servicos. No capitulo 6,
o mesmo autor efetua uma andlise das perspectivas para os servigos e tecnologias
associadas ao 5G, a IoT e a industria 4.0 na Europa.
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No capitulo 7, Anna Carolina Ribeiro, Pedro Ferreira e Carlos Denner realizam
uma andlise empirica do impacto da robotizagao no mercado de trabalho
brasileiro, a partir do cruzamento da TIC Empresas 2019 e da Relacao Anual de
Informacées Sociais 2018.

No capitulo 8, Fernando Mitkiewicz apresenta o estudo de caso da plataforma
gov.br e uma andlise da maturidade da politica de governo digital no Brasil.

No capitulo 9, Emilio Nakamura discute o papel da seguranca cibernética
no universo digital, com énfase na importincia do fator humano, iniciando com os
riscos cibernéticos e incidentes de seguranca da informagio no Brasil e no mundo.

No capitulo 10, Ana Paula Avellar desenvolve uma andlise do programa
Creating Helpful Incentives to Produce Semiconductors (Chips) nos Estados Unidos.

No capitulo 11, André Rauen, Eduardo Fujito e Marcos Rezende utilizam
uma base inédita e censitdria de dados referentes a propriedade intelectual de
Institui¢oes Federais de Ensino Superior (Ifes) brasileiras, apresentando os resultados
em termos do interesse comercial pela pesquisa em programas de computador
realizada nas Ifes.

No capitulo 12, Luis Tironi apresenta uma andlise da regulagio e da padro-
nizagao no mercado das TICs, com énfase nas recomendagdes da Organizagio
para a Cooperagao e o Desenvolvimento Econémico (OCDE).

Esperamos que o leitor aprecie a leitura desse conjunto de estudos que
contribui para o entendimento e a recomendagao de politicas ptblicas relacionadas
as TICs no Brasil.

Luciana Mendes Santos Servo
Presidenta do Ipea



CAPITULO 1

INTELIGENCIA ARTIFICIAL NO BRASIL: ADOCAO, PRODUCAO
CIENTIFICA E REGULAMENTACAOQ'

Luis Claudio Kubota?
Mauricio Benedeti Rosa*

1 INTRODUCAO

Entre as oportunidades para o desenvolvimento da inteligéncia artificial (IA) no
Brasil, os dados mostram que a adogao dessa tecnologia por empresas brasileiras e a
disponibilidade de cientistas de dados e especialistas em aprendizado de médquina
estdo em linha com os paises europeus. A adogio por organizagoes governamentais
também ¢ significativa. A andlise bibliométrica apresentada neste capitulo revela
que os Estados Unidos e a China estdo isolados em sua disputa pela lideranga na
produgio cientifica em IA, com o Brasil atrds da maioria dos paises desenvolvidos.

O recente lancamento do Chat Generative Pre-Trained Transformer (ChatGPT)
gerou um alvorogo em torno da IA, em geral, e dos grandes modelos de linguagem
generativa, em particular. Personalidades como os empresdrios Elon Musk e Steve
Wozniak, além de especialistas em IA, como Yoshua Bengio e Stuart Russell,
assinaram uma carta aberta pedindo uma pausa de seis meses no desenvolvimento
da tecnologia.

Enquanto isso, vdrios paises estio se apressando para desenvolver regula-
mentagoes na drea. O Parlamento Europeu acabou de aprovar sua posicio de
negociagio sobre a proposta da Lei de Inteligéncia Artificial.’ No Brasil, a CAmara

1. Os autores agradecem as sugestées de Tulio Chiarini e Anna Carolina Ribeiro e as informacoes fornecidas por Luiz
Gondin, Hélio Fonseca, James Gorgen e Alexandre Messa, do Ministério do Desenvolvimento, IndUstria, Comércio e
Servicos (MDIC), e por Cristina Uechi, André Silva e Daniel Boson, do Ministério da Ciéncia, Tecnologia e Inovagdo (MCTI).
Quaisquer erros remanescentes séo de responsabilidade dos autores.

2. Uma parte deste capitulo foi publicada na revista Radar n° 73, em agosto de 2023, sob o titulo O Papel do Poder
Executivo na Regulamentacdo da IA: a experiéncia do Japao, Reino Unido, Estados Unidos e licées para o Brasil. Uma
vers&o em inglés foi publicada como Nota Técnica.

3. Técnico de planejamento e pesquisa na Diretoria de Estudos e Politicas Setoriais, de Inovacdo, Regulacdo e
Infraestrutura do Instituto de Pesquisa Econémica Aplicada (Diset/Ipea).

4. Bolsista do Subprograma de Pesquisa para o Desenvolvimento Nacional (PNPD) na Diset/Ipea.

5. 0 Parlamento Europeu negociard com o Conselho da Uniéo Europeia e a Comissao Europeia um processo tripartite.
O objetivo do didlogo trilateral é alcancar consenso sobre uma proposta legislativa que seja aceitavel tanto para o
parlamento quanto para o conselho e os colegisladores. A comissdo atua como mediadora, facilitando o acordo entre
os colegisladores. O acordo deve ser adotado formalmente por cada uma das instituicdes. Disponivel em: https://www.
artificial-intelligence-act.com/. Acesso em: 18 jun. 2023.
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dos Deputados aprovou o Projeto de Lei (PL) n® 21/2020 regulamentando a IA,°
enquanto o presidente do Senado propés o PL n° 2.338/2023, elaborado por um
comité de juristas.”

Tendo em vista a natureza dos processos legislativos, a aprovagao desses instru-
mentos legais exigird uma quantidade significativa de tempo.® Embora considerdvel
aten¢do tenha sido dada a essas propostas legislativas, neste capitulo focamos na
regulamentagio da IA pelo Poder Executivo. Por um lado, o Congresso Brasileiro
avangou nas discussoes sobre a regulamentacio da IA quando comparado a seus
pares internacionais. Por outro lado, o governo federal parece estar atrasado em
comparagio com os paises analisados neste estudo.

Este capitulo estd organizado da seguinte forma: a segunda segao apre-
senta uma perspectiva da adogao de IA no Brasil, tanto por empresas quanto
pelo governo. A terceira se¢do apresenta uma andlise bibliométrica da produgao
cientifica sobre IA. A quarta se¢do, por sua vez, discute a regulamentagio e as
orientagoes dadas pelos Poderes Executivos do Brasil e dos paises do Grupo dos Sete
(G7).” A quinta segao debate as razdes pelas quais o Poder Executivo brasileiro
deveria ser mais ativo na regulamentagio da IA. A sexta secdo, por fim, traz as
consideracoes finais.

2 PANORAMA DA ADOGAO DE IA NO BRASIL

Esta secdo apresenta algumas estatisticas sobre a adogio de IA nos setores empre-
sarial e ptblico no Brasil. No primeiro caso, foi possivel realizar uma andlise
comparativa internacional.

2.1 Empresas

A 14* edi¢ao da pesquisa TIC Empresas ampliou o uso do arcabougo desen-
volvido pelo Gabinete de Estatisticas da Unido Europeia (European Statistical
System — Eurostat), possibilitando a compara¢io com paises que se destacam
em pesquisa. Se comparado com paises europeus,'® o Brasil nio fica atrds da
maioria deles, com 13% de suas empresas utilizando algum tipo de IA. Com
base nos dados apresentados no grafico 1, a Dinamarca ¢ lider no continente
europeu, com 24% de suas empresas declarando usar algum tipo de tecnologia
de TA, seguida por Portugal e Finlandia. O baixo nivel de adogio em paises
como Alemanha, Noruega e Suécia sugere que a fronteira de desenvolvimento de

6. Disponivel em: https://www.camara.leg.br/propostas-legislativas/2236340. Acesso em: 18 jun. 2023.

7. Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-/materia/157233?_gl=1*1ihmgt6*_ga*M
zQzOTM2MTkyLjE20DcxMTczMTk.*_ga_CW3ZH25XMK* MTY4NzExNzMxO C4xLjAuMTY4NzExNzMyNidwLjAuMA.
Acesso em: 18 jun. 2023.

8. As duas propostas sao muito diferentes. Ha conversas para a formagdo de um comité conjunto para analisar o tema.
9. Estados Unidos, Japao, Alemanha, Reino Unido, Franca, Itélia e Canada.
10. Paises cobertos pelo Eurostat.


https://www.camara.leg.br/propostas-legislativas/2236340
https://www25.senado.leg.br/web/atividade/materias/-/materia/157233?_gl=1*1ihmgt6*_ga*MzQzOTM2MTkyLjE2ODcxMTczMTk.*_ga_CW3ZH25XMK*MTY4NzExNzMxOC4xLjAuMTY4NzExNzMyNi4wLjAuMA
https://www25.senado.leg.br/web/atividade/materias/-/materia/157233?_gl=1*1ihmgt6*_ga*MzQzOTM2MTkyLjE2ODcxMTczMTk.*_ga_CW3ZH25XMK*MTY4NzExNzMxOC4xLjAuMTY4NzExNzMyNi4wLjAuMA
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IA nio estd no continente europeu (Kubota e Lins, 2022). Em termos de tamanho
da firma, os valores do Brasil sio sempre superiores ao da média europeia.

Empresas que utilizaram tecnologias de IA, por pais e porte (2021)
(Em %)
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B Total ~ © 10 a 49 pessoas ocupadas @ 50 a 249 pessoas ocupadas @ 250 ou mais pessoas ocupadas

Fonte: Kubota e Lins (2022, p. 7), Eurostat e Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacéo (Cetic.br).
Disponivel em: https://ec.europa.eu/eurostat/cache/metadata/en/isoc_e_esms.htm; e https://cetic.br/en/tics/pesquisa’2021/empresas/.

Ao analisar as caracteristicas da adogao de IA, conforme representado no
grafico 2, o Brasil se destaca em relagio a Europa com um ndmero maior de
empresas que utilizaram IA para automagio do fluxo de trabalho, seguido por
reconhecimento e processamento de imagens. Para outros tipos de uso, nao hd
muita diferenca entre firmas brasileiras e europeias. No continente europeu, os
diferentes tipos de uso de IA estao mais distribuidos, embora em propor¢ées muito
pequenas (Kubota e Lins, 2022).

GRAFICO 2
Empresas brasileiras e europeias que utilizaram tecnologias de IA, por tipo (2021)
(Em %)

Automatizacdo de processos de fluxos de trabalho

Reconhecimento e processamento de imagens que
identificam objetos ou pessoas

Mineracao de texto e analise da linguagem escrita
Machine learning, como deep learning, para predicao e analise de dados

Geracao de linguagem natural (GLN) para linguagem escrita ou falada

Reconhecimento de fala, que converte a linguagem falada
em formato legivel para maquinas

Movimentacao fisica de maquinas por meio de decisdes
auténomas, como robds, veiculos e drones auténomos

T !
0 20 40
M Brasil M Europa

Fonte: Kubota e Lins (2022, p. 7), Eurostat e Cetic.br. Disponivel em: https://ec.europa.eu/eurostat/cache/metadata/en/isoc_e_
esms.htm; e https://cetic.br/en/tics/pesquisa/2021/empresas/.


https://ec.europa.eu/eurostat/cache/metadata/en/isoc_e_esms.htm
https://cetic.br/en/tics/pesquisa/2021/empresas/
https://ec.europa.eu/eurostat/cache/metadata/en/isoc_e_esms.htm
https://ec.europa.eu/eurostat/cache/metadata/en/isoc_e_esms.htm
https://cetic.br/en/tics/pesquisa/2021/empresas/
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Por fim, vale a pena analisar as dificuldades enfrentadas pelas empresas
para inserir a IA em suas rotinas. De acordo com os resultados ilustrados no
grifico 3, no caso do Brasil, as duas principais razées para nao usar nenhuma
aplicagio de IA foram a incompatibilidade com equipamentos, software ou
sistemas existentes na empresa (19%) e a ideia de que as tecnologias de IA nao
sao Uteis para a empresa (18%) (Kubota e Lins, 2022).

Empresas brasileiras que nao utilizaram tecnologias de 1A, por motivo (2021)
(Em %)
Por incompatibilidade com equipamentos, software ou sistemas existentes na empresa 19
Porque as tecnologias de IA ndo séo Uteis para a empresa 18
Porque os custos parecem ser muito altos 16
Por falta de conhecimento sobre tecnologias de IA
L 16
adequadas para as atividades da empresa
Por falta de pessoas capacitadas na empresa para usar essas tecnologias 14
Por dificuldades de disponibilidade ou qualidade 14
dos dados necessarios para o uso dessas tecnologias
Por preocupacdes com relacao a violagdo da protecdo de dados e privacidade 11
Por falta de clareza sobre as consequéncias legais do uso dessas 9
tecnologias, como em casos de danos causados pelo uso de IA
Por consideragdes éticas 7
I T T T T !
0 20 40 60 80 100

Fonte: Kubota e Lins (2022, p. 8) e Cetic.br. Disponivel em: https://cetic.br/en/tics/pesquisa/2021/empresas/.

O grifico 4 mostra que o Brasil tem um nimero de cientistas de dados e
especialistas em aprendizado de mdquina semelhante ao de paises europeus como
a Itdlia, a0 passo que apresenta valores inferiores 2 Alemanha, 4 India e a0 Canada.
Como a populagio brasileira ¢ muito maior que a de paises como Itdlia, Alemanha
ou Canadd, em termos relativos estamos em posi¢io muito inferior.


https://cetic.br/en/tics/pesquisa/2021/empresas/
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GRAFICO 4
Cientistas de dados e especialistas em aprendizado de maquina, por pais (2022)
(Em %)
india
Alemanha 4,50
9,57 Brasil

2,36

Canada
3,91

Itélia
2,36

-

= ~ Estados Unidos
- 25,04

Fonte: OECD, 2023. Disponivel em: https://oecd.ai/en/data?selectedArea=ai-demographics&selectedVisualization=ai-demo-

graphics-by-country.

Obs.: Figura cujos leiaute e textos nao puderam ser padronizados e revisados em virtude das condicdes técnicas dos originais
(nota do Editorial).

2.2 Setor publico brasileiro

A Estratégia Brasileira de Inteligéncia Artificial (Ebia) menciona exemplos de
adogdo de IA no setor publico (Brasil, 2021a)." Também existe um inventdrio
de casos de uso na administragio publica brasileira feito pela Organizacio para a
Cooperagio e o Desenvolvimento Econdmico (OCDE).'? O gréfico 5 mostra que
a adogao de IA ¢ muito alta no Judicidrio, no Legislativo e no Ministério Publico
e menor no Executivo e nas organizagoes estaduais.

GRAFICO 5
Organizacdes governamentais federais e estaduais brasileiras que utilizaram tecnologias
de IA nos ultimos doze meses, por total, Poder e nivel governamental (2021)

(Em %)
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20
N B B
07 T T T T T T
Total Executivo Legislativo Judiciario Ministério Federal Estadual

Publico

Fonte: NIC.br (2022).

11. Uma andlise das estratégias ndo apenas para o Brasil, mas também para Argentina, Chile, Colémbia e Coreia do
Sul pode ser consultada em Chiarini e Silveira (2022).

12. Disponivel em: https://oecd.ai/en/dashboards/policy-initiatives/http:%2F%2Faipo.oecd.org%2F2021-data-
policylnitiatives-27107. Acesso em: 2 jul. 2023.


https://oecd.ai/en/data?selectedArea=ai-demographics&selectedVisualization=ai-demographics-by-country
https://oecd.ai/en/data?selectedArea=ai-demographics&selectedVisualization=ai-demographics-by-country
https://oecd.ai/en/dashboards/policy-initiatives/http:%2F%2Faipo.oecd.org%2F2021-data-policyInitiatives-27107
https://oecd.ai/en/dashboards/policy-initiatives/http:%2F%2Faipo.oecd.org%2F2021-data-policyInitiatives-27107
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3 ANALISE BIBLIOMETRICA

A OCDE possui uma ferramenta de inteligéncia de negécios que permite que
qualquer interessado possa realizar facilmente consultas. No grifico 6, por
exemplo, é possivel observar que China e Estados Unidos lideram no nimero
de publicagbes acumuladas per capita sobre IA no periodo de 2010 a 2022. Os
dois paises sio seguidos por membros do G7 e pela India, Austria, Coreia do
Sul e Espanha. O Brasil aparece no bloco seguinte, junto a Paises Baixos, Russia,
Indonésia e Irlanda.

GRAFICO 6
Publicacdes per capita sobre 1A (2010-2022)'

GDP per Cxpita
*

-

&

M Sul da Asia M Europa e Asia Central M Oriente Médio e Africa do Norte M Africa Subsaariana
M América Latina e Caribe Asia Oriental e Pacifico B América do Norte

Fonte: OECD, 2023. Disponivel em: https://oecd.ai/en/data?selectedArea=ai-research.
Nota: " Publicagdes acumuladas no periodo correspondente.
Obs.: 1. 0 tamanho da bolha representa o total de publicacdes cientificas e a cor, a regido.
2. Figura cujos leiaute e textos ndo puderam ser padronizados e revisados em virtude das condicdes técnicas dos originais
(nota do Editorial).

A ferramenta de inteligéncia de negdcios estd disponivel para qualquer usudrio.
No restante desta secio, apresenta-se uma andlise bibliométrica com o objetivo
de caracterizar a literatura sobre IA. O crescimento exponencial no nimero de
documentos nas tltimas décadas tornou a andlise bibliométrica uma ferra-
menta poderosa para investigar assuntos de interesse e identificar dreas de pes-
quisa futuras (Bonilla, Merigé e Torres-Abad, 2015). Além disso, como afirmado
por Donthu ez al. (2021), a andlise bibliométrica ¢ util para decifrar e mapear
o conhecimento cientifico acumulado e as nuances evoluciondrias de 4reas do
conhecimento bem-estabelecidas, ao dar sentido a grandes volumes de dados
desestruturados de forma rigorosa. Estudos bibliométricos bem conduzidos


https://oecd.ai/en/data?selectedArea=ai-research
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podem fornecer as fundagoes para o avango da drea de conhecimento de modelo
significativo, a0 empoderar os pesquisadores a ganhar uma visao geral, identificar
as lacunas de conhecimento, apresentar novas ideias de investigacdo e posicionar as
contribuigées que pretendem fazer a drea.

Outras anilises bibliométricas tém sido feitas sobre IA; no entanto, esses
estudos geralmente estao focados em setores ou aplicagdes especificas. Por exemplo,
Dhamija e Bag (2020) realizaram uma avalia¢ao da IA no ambiente de operagoes,
Guo et al. (2020) realizaram uma andlise da literatura de IA relacionada a satude
e Goodell ez al. (2021) identificaram as bases, os temas e os grupos de pesquisa
relacionados tanto a A quanto ao aprendizado de mdquina no campo das finangas.
Esta segao tem como foco a literatura sobre IA de forma mais ampla.

Existem opinies divergentes sobre a base de dados mais adequada para
caracterizar efetivamente cada assunto, sendo as bases Scopus e Web of Science
(WoS) as mais amplamente utilizadas."”® Riahi ez /. (2021) argumentam que a
Scopus oferece uma cobertura mais ampla em comparagio com a WoS, abrangendo
diversos campos de ciéncia, tecnologia, entre outros, garantindo, assim, alta pre-
cis3o e uma vasta gama de documentos. Em contrapartida, Bircan e Salah (2022)
afirmam que a WoS, como o servico de indexacio mais antigo para publicagoes
cientificas, ¢ amplamente utilizada e indexa periddicos de alta qualidade. Portanto,
para aproveitar suas respectivas vantagens, tanto a base de dados Scopus quanto a
WoS sao utilizadas nesta andlise.

A expressio de busca utilizada em ambas as bases de dados é exclusivamente
artificial intelligence.'* O periodo selecionado vai de 2000 a 2023 e inclui vérios
tipos de documentos, como: i) artigos de periédicos; ii) artigos de conferéncia;
iii) artigos de revisao; iv) editoriais; e v) capitulos de livro. A busca foi realizada
nos campos titulo, resumo e palavras-chave de cada documento, resultando em
428.072 e 112.587 correspondéncias para Scopus e WoS, respectivamente.

O gréfico 7 ilustra a evolugao temporal do nimero de documentos sobre IA
em ambas as bases de dados." Os eixos verticais esquerdo e direito correspondem
a Scopus e WoS, respectivamente.

13. Néo interessa neste capitulo plotar e discutir uma série de graficos que o leitor pode facilmente consultar por conta
propria na ferramenta interativa disponivel no sitio da OCDE. Por esse motivo, doravante, desenvolve-se uma analise
tradicional de bibliometria.

14. Existe uma ampla gama de expressées que poderia ser adicionada na consulta, mas, em virtude de dificuldades
operacionais devido ao elevado nimero de publicacdes, optou-se por restringir a busca a expressao inteligéncia artificial.
15. 0 ano de 2023 foi excluido deste grafico por ainda estar incompleto quando o capitulo foi concluido.
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Numero de documentos sobre IA em Scopus e WoS (2000-2022)'
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Fonte: Scopus e WoS.
Elaboracdo dos autores.
Nota: ' Dados coletados em 27 de junho de 2023.

Além de possuir maior quantidade de documentos, a base de dados Scopus
demonstra uma tendéncia de crescimento mais acentuada desde 2000, com uma
inclinagao maior observada apds 2019. Os nimeros na WoS, por sua vez, parecem
seguir uma tendéncia linear de 2000 até 2017, seguida por um aumento substancial
de 3 mil para mais de 25 mil documentos nos ultimos cinco anos.

A tabela 1 apresenta os dez paises que contribuiram com o maior niimero
de documentos, além do Brasil, em ambas as bases de dados. O Brasil ocupa a 142
e a 16* posi¢ao em Scopus e WoS, respectivamente, conforme indicado na parte
inferior da tabela.'®

TABELA 1
Distribuicdo dos documentos por pais em Scopus e WoS'
Scopus WoS

Ranking Pais % Ranking Pais %
1 China 15,7 1 Estados Unidos 14,3
2 Estados Unidos 15,0 2 China 14,3
3 India 6,2 3 Inglaterra 5,0
4 Reino Unido 53 4 India 5,0
5 Alemanha 43 5 Alemanha 3,9
6 Italia 33 6 Italia 35
7 Franca 3,1 7 Espanha 3,2

(Continua)

16. Os resultados para paises, tipos de documentos e afiliages de autores sdo apresentados em porcentagens
em funcao das variacdes no nimero total de documentos. Essas variacdes decorrem da classificacdo de um unico
documento em mais de uma categoria.
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(Continuacdo)

Scopus WoS
Ranking Pais % Ranking Pais %
8 Espanha 3,0 8 Canada 3,0
9 Canada 29 9 Coreia do Sul 2,8
10 Japao 2,9 10 Australia 2,7
14 Brasil 1,4 16 Brasil 1,7

Fonte: Scopus e WoS.
Elaboracdo dos autores.
Nota: ' Dados coletados em 27 de junho de 2023.

China e Estados Unidos competem consistentemente pela primeira posigao,
estando préximos um do outro em ambos os casos.”” Merecem destaque a India,
o Reino Unido e a Alemanha como proeminentes na pesquisa em IA. E notdvel
que a maioria dos paises representados no zop 10 ¢é classificada como de alta renda,
com todas as nagoes do G7 incluidas.

A tabela 2 apresenta a distribui¢io percentual de cada tipo de documento
em ambas as bases de dados. Na Scopus, os artigos de conferéncia compreendem
quase 60% da literatura de IA, posicionando-os no topo da lista. Em contrapartida,
os artigos de periddicos ocupam o primeiro lugar na WoS, representando 58,5%
do total. Essa distin¢ao parece confirmar que a WoS indexa principalmente
periédicos de maior impacto, resultando em um niimero mais restrito de documentos
no processo de busca.

TABELA 2

Classificacao da literatura de 1A por tipo de documento'

(Em %)
Tipo de documento Scopus WoS
Artigo de conferéncia 58,7 26,5
Artigo de periddico 32,4 58,5
Artigo de revisdo 4,2 9,7
Capitulo de livro 2,8 1.4
Editorial? 2,0 3,9

Fonte: Scopus e WoS.
Elaboracdo dos autores.
Notas: ' Dados coletados em 27 de junho de 2023.
? Material editorial se refere a artigos que expressam as opinides de individuos, grupos ou organizagdes. Essa categoria
engloba editoriais, entrevistas, comentarios, discussdes entre individuos, discussdes pos-artigos, simpdsios de mesa-redonda
e conferéncias clinicas.

17. Néo faz parte do escopo do capitulo aprofundar a analise dessa disputa. Os leitores interessados podem consultar
Rikap e Lundvall (2021). Uma analise da disputa entre os dois paises no setor de semicondutores pode ser encontrada
nos capitulos 10 e 11 do livro.



18 Digitalizacao e Tecnologias da Informacdo e Comunicacao:
oportunidades e desafios para o Brasil

Ao categorizar os documentos de IA com base em dreas de pesquisa, tanto
Scopus quanto WoS destacam ciéncia da computagio e engenharia como as duas
principais dreas de estudo. A tabela 3 detalha as cinco principais dreas de pesquisa
da literatura em IA, tanto para o mundo como considerando apenas documentos
que tém o Brasil como pais (ou um dos paises) de origem.

TABELA 3
Distribuicdo da literatura sobre IA por area de pesquisa, no Brasil e no mundo, para
Scopus e WoS'

Scopus WoS

Mundo % Brasil % Mundo % Brasil %
Ciéncia da~ 38,2 Ciéncia da~ 384 Ciéncia da~ 227 Ciéncia da~ 254
computacdo computacao computacdo computacéo

Engenharia 15,4 Matematica 15,0 Engenharia 17,8 Engenharia 18,3
Matematica 14,5 Engenharia 14,0 Telecomunicacoes 4,0 Quimica 2,8
Medicina 51 Medicina 46 Tecno\og\a_ cientffica, 31 Telecomunicacdes 2,6

outros tépicos
Ciéncias sociais 3,2 Ciéncias sociais 3,7 Quimica 2,7 Agricultura 2.3

Fonte: Scopus e WoS.
Elaboracdo dos autores.
Nota: ' Dados coletados em 13 de julho de 2023.

A diferenca entre a ciéncia da computacio, primeira colocada em todas as
andlises, e a segunda colocada ¢ mais extensa na base de dados Scopus — da ordem
de mais de 20 pontos percentuais (p.p.); na WoS tal magnitude é em torno de 5 p.p.
apenas. Na base Scopus, o Brasil tem na segunda posi¢ao a drea de matemdtica,
invertendo as posi¢coes com a drea de engenharia quando em comparagio ao
contexto mundial. Na WoS, cujas dreas de pesquisa tém algum grau maior de
detalhamento, ressalta-se a drea de agricultura na quinta posicao da literatura em
IA brasileira. Isso refor¢a a forca do agronegécio e a vasta aplicabilidade de
tecnologias no campo. De forma adicional, a tabela 4 mostra as principais afiliagoes
institucionais dos autores.

TABELA 4
Afiliacdo dos autores em Scopus e WoS'
Scopus WoS
Ranking  Filiagao % Ranking  Filiacao %
1 Chinese Academy of Sciences 2,75 1 Chinese Academy of Sciences 0,56
Centre National de la Recherche o o

2 Scientifique (CNRS) 1,98 2 University of California System 0,56
3 Ministry of Education China 1,72 3 Udice French Research Universities 0,49

(Continua)
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(Continuacdo)

Scopus WoS

Ranking  Filiagao % Ranking  Filiacdo %

4 Tsinghua University 1,69 4 University of London 0,47
5 Carnegie Mellon University 1,65 5 Harvard University 0,46
6 Shanghai Jiao Tong University 1,19 6 N8 Research Partnership 0,44
7 Nanyang Technological University 1,19 7 Egyptian Knowledge Bank (EKB) 0,39
8 Stanford University 1,16 8 CNRS 0,38
9 Massachusetts Institute of Technology 1,13 9 University of Texas System 0,31
10 Zhejiang University 1,12 10 State University System of Florida 0,29
1" University of Chinese Academy of Sciences 1,09 " Stanford University 0,28
12 National University of Singapore 1,05 12 Isr;tiitzrr:qlzﬁitsuytsetsxechnology 0,27
13 University of Oxford 1,00 13 University College London 0,26
14 University of Toronto 0,99 14 Tsinghua University 0,26
15 Imperial College London 0,92 15 Harvard Medical School 0,26
41 University of Sdo Paulo 0,69 67 University of Sdo Paulo 0,14

Fonte: Scopus e WoS.
Elaboracdo dos autores.
Nota: ' Dados coletados em 27 de junho de 2023.

A Academia Chinesa de Ciéncias ocupa a primeira posicio em ambas as
bases de dados, e muitas universidades da China, bem como dos Estados Unidos,
lideram o ranking. H4 também institui¢oes do Reino Unido, do Canadd, da
Franca e da India entre as quinze primeiras posigoes. A Universidade de Sao Paulo
(USP) ¢ a primeira a representar o Brasil e ocupa as posigoes 41 e 67 em Scopus
e WoS, respectivamente.

Avalia-se também as principais agéncias de fomento, embora sem represen-
tagdo em formato de tabela. A Fundagio Nacional de Ciéncias Naturais da China
ocupa a primeira posi¢do tanto na base Scopus quanto na WoS. A segunda
e a terceira posi¢do sio ocupadas pela Fundagio Nacional de Ciéncias e pelo
Programa Nacional de Pesquisa e Desenvolvimento da China, na Scopus, e pela
Comissao Europeia e pelo Departamento de Satde e Servigos Humanos dos Estados
Unidos, na WoS. As primeiras institui¢oes brasileiras ocupam as posicoes 15 e 22
na Scopus — Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico
(CNPq) e Coordenagao de Aperfeicoamento de Pessoal de Nivel Superior (Capes),
respectivamente — e 19 e 25 na WoS — CNPq e Capes, respectivamente.
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4 A EXPERIENCIA BRASILEIRA E DE PAISES DO G7 NA REGULACAO DE IAE O
GUIA PARA O PODER EXECUTIVO

Virios estudos recentes tém se dedicado a analisar a regulacao e as estratégias de
IA em diferentes paises. Cueva et al. (2022), por exemplo, desenvolveram um amplo
benchmarking da regulagio da IA em um grupo de diversos paises. Melo ez al.
(2022) o fizeram para um grupo selecionado de paises: Unido Europeia (UE),
Reino Unido, Estados Unidos, Austrilia e Japo. Chiarini e Silveira (2022) avaliaram
as estratégias de IA em paises latino-americanos, juntamente com a Coreia do Sul.
Filgueiras (2023) também examinou as estratégias de IA em paises latino-americanos.
Radu (2021) analisou essas estratégias em um grupo de nagoes, enquanto Filgueiras
(2022) concentrou-se em Estados Unidos, Brasil, Ardbia Saudita, China, Singapura
e Russia. Nesta se¢ao, trazemos algumas informacoes atualizadas até 2023 para o

Brasil e os paises do G7.

Japao e Reino Unido foram os paises com estudos mais aprofundados sobre
diferentes modelos de regulagao (Cueva ez al., 2022). Habuka (2023) classificou
os paises do G7 em dois grupos em relagio a governanga da IA. O primeiro,
composto por Franca, Alemanha, Itlia e Canadd, estd tentando adotar uma
abordagem holistica e baseada em leis rigidas, estabelecendo obrigacoes e sangoes
rigorosas em caso de violagdo. O segundo grupo, formado por Japao, Reino Unido
e Estados Unidos, segue uma abordagem setorial e baseada em leis flexiveis.'®

4.1 Brasil

Legislagao, regulamentagio e uso ético compéem o primeiro eixo (transversal)
da Ebia, que destaca a importancia de encontrar um equilibrio entre: i) protegao
e salvaguarda dos direitos; ii) estruturas adequadas para incentivar o desenvolvi-
mento de uma tecnologia cujo potencial ainda nao foi totalmente compreendido;
e iii) estabelecimento de parimetros legais para fornecer seguranca juridica aos
diferentes atores na cadeia de valor dos sistemas auténomos (Brasil, 2021a).

A Ebia afirma que ¢ necessdrio estudar os impactos da IA em diferentes
setores, evitando a¢des regulatérias que possam limitar desnecessariamente a ino-
vagao, a adog¢do e o desenvolvimento da IA. Em contrapartida, principios éticos
devem ser seguidos em todas as etapas de uso e desenvolvimento da IA, podendo,
até mesmo, ser elevados a requisitos normativos.

18. Martin-Bariteau e Scassa (202 1) dao os seguintes exemplos de soft law: codigos de ética, estruturas de governanca
de dados, politicas, padrdes, ferramentas de avaliagao de impacto, comités de ética e outras declaracées informais.
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O box 1 destaca agoes estratégicas relacionadas a legislagao, a regulamentacio
e a0 uso ético na Ebia (Brasil, 2021b). Embora concordemos com todas as reco-
mendagoes, parece haver uma falta de implementacao."”

BOX 1
Acodes estratégicas: legislacao, regulacdo e uso ético da IA

e Estimular a producéo de IA ética financiando projetos de pesquisa que visem aplicar solugdes éticas, principalmente nos
campos de equidade e ndo discriminacéo (fairess), responsabilidade e prestacdo de contas (accountability) e transparéncia
(transparency), conhecidas como a matriz FAT.

e Estimular parcerias com corporagdes que estejam pesquisando solugées comerciais dessas tecnologias de IA ética.

e Estabelecer como requisito técnico em licitagdes que os proponentes oferecam solugées compativeis com a promogéo de uma
IA ética (por exemplo, estabelecer que solugdes de tecnologia de reconhecimento facial adquiridas por 6rgéos puablicos possuam
um percentual de falso positivo abaixo de determinado limiar).

e Estabelecer, de maneira multissetorial, espacos para a discusséo e definicdo de principios éticos a serem observados na
pesquisa, no desenvolvimento e no uso da IA.

e Mapear barreiras legais e regulatrias ao desenvolvimento de IA no Brasil e identificar aspectos da legislacdo brasileira que
possam requerer atualizacdo, de modo a promover maior seguranca juridica para o ecossistema digital.

e Estimular acdes de transparéncia e de divulgacdo responsavel no tocante ao uso de sistemas de IA, e promover a observancia,
por tais sistemas, de direitos humanos, de valores democraticos e da diversidade.

e Desenvolver técnicas para identificar e tratar o risco de viés algoritmico.
e Elaborar politica de controle de qualidade de dados para o treinamento de sistemas de IA.

e Criar parametros sobre a intervencao humana em contextos de IA em que o resultado de uma decisdo automatizada implica
um alto risco de dano para o individuo.

e Incentivar a exploracéo e o desenvolvimento de mecanismos de revisdo apropriados em diferentes contextos de utilizacdo de 1A
por organizagdes privadas e por 6rgaos publicos.

o (Criar e implementar melhores praticas ou cadigos de conduta com relacéo a coleta, a implantacdo e ao uso de dados, incentivando
as organizacGes a melhorar sua rastreabilidade, resguardando os direitos legais.

e Promover abordagens inovadoras para a supervisao regulatoria (por exemplo, sandboxes e hubs regulatérios).

Fonte: Brasil (2021b, p. 6).

Ainda, a Agéncia Nacional de Protecio de Dados elaborou dois documen-
tos sobre IA, um deles sobre sandboxes regulatérios, e tem se envolvido nos
debates sobre o tema.

4.2 Canada

A Estratégia Pan-Canadense de Inteligéncia Artificial tem como objetivo apoiar e
fortalecer pesquisadores em IA, graduados qualificados, bem como a comunidade
nacional de pesquisa, e foi uma das primeiras medidas a ser lan¢ada.”* O Conselho
Consultivo em Inteligéncia Artificial, por sua vez, foi estabelecido em 2019 para
aconselhar o governo federal sobre politicas relacionadas 2 IA.*' O governo criou
uma lista de fornecedores com 73 jd pré-aprovados para solugoes de IA,** e langou

19. O desenvolvimento da implementacdo da Ebia pode ser acompanhado na pagina do governo, disponivel em:
https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/inteligencia-artificial-estrategia-repositorio.
Acesso em: 2 jul. 2023.

20. Disponivel em: https://ised-isde.canada.ca/site/ai-strategy/en. Acesso em: 2 jul. 2023.

21. Disponivel em: https://ised-isde.canada.ca/site/advisory-council-artificial-intelligence/en. Acesso em: 2 jul. 2023.
22. Disponivel em: https://oecd.ai/en/dashboards/policy-initiatives/http:%2F%2Faipo.oecd.org%2F2021-data-
policyInitiatives-24197. Acesso em: 2 jul. 2023.


https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/inteligencia-artificial-estrategia-repositorio
https://ised-isde.canada.ca/site/ai-strategy/en
https://ised-isde.canada.ca/site/advisory-council-artificial-intelligence/en
https://oecd.ai/en/dashboards/policy-initiatives/http:%2F%2Faipo.oecd.org%2F2021-data-policyInitiatives-24197
https://oecd.ai/en/dashboards/policy-initiatives/http:%2F%2Faipo.oecd.org%2F2021-data-policyInitiatives-24197
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vérias regulamentagoes e diretrizes relacionadas a drea: uma diretiva sobre tomada
de decisoes automatizadas, em vigor desde 1° de abril de 2019, uma ferramenta de
avaliacio de impacto algoritmico* e uma ferramenta sobre o uso responsdvel
da IA.» O programa nacional de atividades inclui um treinamento que vai de
estudantes do ensino médio a bolsistas de pds-doutorado, bem como o empode-
ramento das mulheres na drea de IA. O governo provincial de Québec lancou o
Férum TA Québec para ajudar a provincia a aproveitar todo o potencial da IA,*
e a Estratégia de IA de Québec (Brandusescu, 2021).

Brandusescu (2021) argumenta que hd muitas questdes em torno das dife-
rentes regulamentagoes jurisdicionais da IA. Na mesma linha, Martin-Bariteau
and Scassa (2021) destacam que a IA implica um amplo escopo de questoes de
ordem legal que nem sempre estdo na jurisdicdo federal. Além disso, a IA tem sido
tratada por diferentes departamentos e agéncias governamentais.

4.3 Franca

A Franga elaborou a primeira estratégia de desenvolvimento de IA por um membro
da UE, em 2018. Trata-se do documento /A para a Humanidade: estratégia
[francesa para a inteligéncia artificial, conforme exposto por Radu (2021). O pais
possui uma extensa lista de estratégias e regulamentagoes de IA, e a drea é consi-
derada pelo Ministério das Forgas Armadas uma prioridade da defesa nacional.””
O Ministério da Coesao Territorial e o Ministério da Economia e Financas
patrocinaram um relatério focado no desenvolvimento setorial (Franga, 2019).
A segunda fase da estratégia nacional para a IA, por sua vez, enfatizou a impor-
tAncia de atrair talentos (Franca, 2021).

O governo confiou a Association Francaise de Normalisation (AFNOR)* a
missdo de definir uma estratégia nacional para a padronizacio da IA (AFNOR,
2021). Em setembro de 2022, o governo lan¢ou uma chamada para propostas de
projetos para avaliar os beneficios de dispositivos médicos baseados em IA? e pro-
dutos industriais com IA incorporada, e emitiu recomendagoes de boas praticas
para integrar a ética no desenvolvimento de solugoes de IA na drea da satde (Franga,
2022). O governo também apoiou a iniciativa Confiance.ai, formada por um

23. Disponivel em: https://www.ths-sct.canada.ca/pol/doc-eng.aspx?id=32592. Acesso em: 2 jul. 2023.

24. Disponivel em: https://www.canada.ca/en/government/system/digital-government/digital-government-innovations/
responsible-use-ai/algorithmic-impact-assessment.html. Acesso em: 2 jul. 2023.

25. Disponivel em: https://www.canada.ca/en/government/system/digital-government/digital-government-innovations/
responsible-use-ai.html. Acesso em: 2 jul. 2023.

26. Disponivel em: https://forumia.quebec/en/. Acesso em: 2 jul. 2023.

27. Disponivel em: https://www.inria.fr/fr/le-ministere-des-armees-et-I-intelligence-artificielle. Acesso em: 2 jul. 2023.
28. Orgdo responsavel pela padronizacio na Franca.

29. Disponivel em: https://gnius.esante.gouv.fr/fr/strategie-dacceleration-sante-numerique/strategie-structurante.
Acesso em: 2 jul. 2023.


https://www.tbs-sct.canada.ca/pol/doc-eng.aspx?id=32592
https://www.canada.ca/en/government/system/digital-government/digital-government-innovations/responsible-use-ai/algorithmic-impact-assessment.html
https://www.canada.ca/en/government/system/digital-government/digital-government-innovations/responsible-use-ai/algorithmic-impact-assessment.html
https://www.canada.ca/en/government/system/digital-government/digital-government-innovations/responsible-use-ai.html
https://www.canada.ca/en/government/system/digital-government/digital-government-innovations/responsible-use-ai.html
https://forumia.quebec/en/
https://www.inria.fr/fr/le-ministere-des-armees-et-l-intelligence-artificielle
https://gnius.esante.gouv.fr/fr/strategie-dacceleration-sante-numerique/strategie-structurante

Inteligéncia Artificial no Brasil: adocao, producao cientifica e regulamentacio ‘ 23

grupo de académicos e industriais franceses de exceléncia na drea para desenvolver
aplicacoes confidveis de IA para sistemas criticos.” A Franga também fez parcerias
com a Alemanha e o Japao em relagao a IA,*"*? a0 mesmo tempo que patrocinou
uma rede de institutos interdisciplinares de IA.%

4.4 Alemanha

A estratégia de IA do governo federal alemao foi publicada em 2018. O Observa-
tério de IA no Trabalho e na Sociedade foi criado em marco de 2020, vinculado
ao Laboratério de Politicas de Trabalho e Sociedade do Ministério Federal do
Trabalho e Assuntos Sociais (Cueva ez al., 2022), e abarca as seguintes tarefas:
i) possibilitar a interacdo entre desenvolvedores de A, usudrios, especialistas e a
sociedade; ii) garantir a competitividade de longo prazo da economia alema; e
iii) promover a IA centrada nas pessoas e orientada para o bem comum.*

A estratégia afirma que o governo federal revisard o arcabougo juridico
para avaliar a abrangéncia de todos os aspectos relacionados a algoritmos,
decisoes, servigos e produtos baseados em IA, fazendo os ajustes necessdrios
para viabilizar a verificagio de qualquer discriminagio indevida ou de algum
viés, garantindo que os sistemas de IA sejam transparentes, previsiveis e verifi-
caveis (Cueva et al., 2022).

A estratégia também prevé que o governo federal verifique se hd brechas para
algoritmos ou aplicativos de IA e que a Comissio de Etica de Dados e a Comissio
de Estudos sobre Inteligéncia Artificial do Bundestag fagam recomendagoes para o
governo federal. Ambas foram criadas para responder a questoes técnicas, legais,
politicas e éticas. A Comissdo de Estudos recomendou que a supervisao e a aplicagao
das regras sejam papéis principalmente das autoridades de supervisao setorial, que
possuem experiéncia especifica no setor. Por sua vez, a ética de dados afirmou que a
legislacdo é uma das vdrias ferramentas que podem ser usadas para tornar os princi-
pios éticos tangfveis. E vital utilizar vérios instrumentos de governanga — legislacio e
normaliza¢io —, mas também de corregulagio ou autorregulagao (Cueva ez 4l., 2022).

30. Disponivel em: https://www.confiance.ai/?lang=en. Acesso em: 2 jul. 2023.

31. Disponivel em: https://www.bmwk.de/Redaktion/EN/Downloads/R/roadmap-research-and-innovation-network-
on-artificial-intelligence.pdf?__blob=publicationFile&v=2. Acesso em: 2 jul. 2023.

32. Disponivel em: https://www.universite-lyon.fr/international/lancement-d-un-appel-a-projets-trilateral-france-japon-
allemagne-autour-de-I-intelligence-artificielle-117992.kjsp?RH=1487584195571. Acesso em: 2 jul. 2023.

33. Disponivel em: https://instituts-3ia.fr/. Acesso em: 2 jul. 2023.

34. Disponivel em: https://www.ki-observatorium.de/en/the-ai-observatory/faq. Acesso em: 27 jun. 2023.
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4.5 Italia

O Ministério do Desenvolvimento Econémico patrocinou um grupo de especialistas
que recomendou uma politica de IA antropocéntrica, utilizando o principio da
precaugio na adogio da tecnologia (Cueva ez al., 2022). Os especialistas recomendaram:
i) alinhamento com a legislagao existente; ii) observancia dos principios de pre-
caugio e transparéncia; iii) promogio do aumento da criatividade humana, em
vez de substitui¢io; e iv) introdugio de responsabilidades civis pelos provedores

(Italia, 2021).

O Programa Estratégico de Inteligéncia Artificial 2022-2024 foi patrocinado
por vérios ministérios (Agostini, 2023) e tem como objetivo promover a tecnologia;
no capitulo de governanga, enfatiza-se a importancia da coordenagio dentro da
administra¢do para monitorar a eficicia do plano (Caputo ez al., 2021).

4.6 Japao

No Japao, a estratégia tecnoldgica de IA foi publicada em maio de 2017 (Radu,
2021). Em 2019, o governo japonés publicou os Principios Sociais da IA Centrada
no Ser Humano, enfatizando trés principios bésicos que poderiam ajudar o pais
a realizar a Sociedade 5.0:* i) dignidade humana; ii) diversidade e inclusio; e
iii) sustentabilidade. O documento também estabeleceu sete principios adicionais
necessdrios para a realizacio de uma sociedade com os trés principios bésicos
mencionados: i) centralizagio no ser humano; ii) educacio e/ou alfabetizacio;
iii) prote¢ao da privacidade; iv) seguranca; v) competigdo justa; vi) justica,
responsabilidade e transparéncia; e vii) inovagao (Japao, 2019).

Em julho de 2021, o governo publicou as diretrizes de governanga para
implementacio dos principios de IA, com metas de acoes voltadas a dar suporte
a implementagao de principios de IA necessdrios para facilitar o desenvolvimento
da tecnologia.*

Também foram publicadas diretrizes e recomendagées de politicas sobre a
prote¢io e utilizacio de dados, promogio de contratos justos para desenvolvi-
mento de IA e transferéncia de dados, além de gerenciamento de qualidade de
aprendizado de médquina. Existem também regulamentagées setoriais referentes a
veiculos de direcio automatizada, valores de crédito usando dados e TA e uso de
IA e drones para inspegdes de pressio de gds.

35. Diz respeito a uma sociedade centrada no ser humano, que implementa IA, internet das coisas (internet of things —
loT), robatica e outras tecnologias de ponta para criar valor inaudito, na qual uma vasta parcela da populacdo possa
desfrutar seu proprio bem-estar enquanto respeita o bem-estar dos outros. Disponivel em: https://www.cas.go.jp/jp/
seisaku/jinkouchinou/pdf/humancentricai.pdf. Acesso em: 18 jun. 2023.

36. £ interessante notar que o documento foi atualizado em janeiro de 2022, apenas seis meses apés a primeira versao.


https://www.cas.go.jp/jp/seisaku/jinkouchinou/pdf/humancentricai.pdf
https://www.cas.go.jp/jp/seisaku/jinkouchinou/pdf/humancentricai.pdf
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4.7 Reino Unido

O Reino Unido possui um escritério de IA, parte do Departamento de Ciéncia,
Inovagao e Tecnologia. O pais parece ser um dos mais ambiciosos em seus planos,
com o préprio primeiro-ministro afirmando que pretende fazer dele nio apenas
o lar intelectual, mas também o lar geografico da regulacio de seguranca da IA,
e acrescentou que o setor de tecnologia estava no centro de sua prioridade de
crescimento econdmico. A nagio britinica decidiu dividir a responsabilidade
regulatéria da IA entre vdrias entidades que supervisionam direitos humanos,
satde e seguranca, e concorréncia (UK PM Sunak..., 2023).

O Reino Unido estabeleceu o Acordo Setorial da IA, em 2018, a Estratégia
Nacional de IA, em 2021, e 0 documento de politica Uma Abordagem Pré-Inovagéo
para a Regulagio de IA, em marco de 2023 (United Kingdom, 2023). Vamos focar
nossa andlise na publica¢do mais recente.

Por um lado, o preficio da Secretdria de Estado de Ciéncia, Inovagao e
Tecnologia enfatiza o objetivo de tornar o Reino Unido uma superpoténcia cien-
tifica e tecnoldgica até 2030, além de promover o pais a posi¢ao de referéncia
global na construcio, na testagem e no uso da tecnologia de IA. Por outro lado,
reconhece-se a necessidade de lidar com os diversos riscos apresentados pela IA
e destaca-se a necessidade de construir confianga com consumidores, servigos
publicos e empresas sobre a tecnologia (United Kingdom, 2023).

Em vez de ter como alvo tecnologias especificas, o arcabougo apresentado no
pardgrafo anterior concentra-se no contexto em que a IA é implantada. A abordagem
do Reino Unido baseia-se na colaboragao entre governo, reguladores e empresas, e
a principio eles nao tém a intengio de introduzir nova legislacio. Eles pretendem
monitorar em tempo real como o arcabouco regulatério estd funcionando. Os
cinco principios que fundamentam o documento sio: i) seguranca, robustez e
confiabilidade; ii) transparéncia e explicabilidade; iii) justica; iv) responsabilidade
e governanga; e v) contestabilidade e reparagao (United Kingdom, 2023).

O 6rgiao de regulagio da informagio do Reino Unido estd testando o impacto
de produtos e servigos relacionados a IA por meio de sandboxes regulatérios, espe-
cialmente no que diz respeito a questoes relativas a privacidade (OECD, 2023).

4.8 Estados Unidos

Em fevereiro de 2019, o entdo presidente Trump assinou a Ordem Executiva
n* 13859: mantendo a lideranca americana em inteligéncia artificial, que dispoe
sobre: i) inovagdes no governo, na industria e na academia para a competitividade
e seguranca nacional; ii) desenvolvimento de padrées técnicos; iii) treinamento da
mao de obra atual e futura; iv) desenvolvimento de confianca publica e protegao
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de liberdades civis e privacidade; e v) protecao de tecnologias criticas de IA de
aquisicao por competidores estratégicos e nagoes adversdrias (United States, 2019a).

Ainda em 2019, o governo publicou o documento Principios de IA:
recomendagoes sobre o uso ético da inteligéncia artificial, pelo Departamento de
Defesa (DoD), enfatizando os seguintes principios éticos de IA: responsabilidade,
equidade, rastreabilidade, confiabilidade e governabilidade (United States, 2019b).

Em novembro de 2020, o diretor do Escritério de Administragio e
Orgamento dos Estados Unidos emitiu um memorando para os chefes dos
departamentos executivos e das agéncias encorajando a inovagio e o cresci-
mento em A e estabelecendo os seguintes principios para a governanca de
aplicagoes de IA: confianga piablica em IA, participagio publica, integridade
cientifica e qualidade da informagao, avaliacio e gestdao de riscos, beneficios e
custos, flexibilidade, justica e nao discriminagao, divulgagdo e transparéncia,
seguranga e coordenacio interagéncias (Vought, 2020).

Em outubro de 2022, a Casa Branca emitiu o Projeto para uma Declaragio
de Direitos de IA, alertando que sistemas destinados a auxiliar o paciente se
mostraram inseguros, ineficientes ou viesados. Algoritmos usados em contratacio e
decisoes de crédito refletiram e reproduziram desigualdades indesejdveis, ou apre-
sentaram novas e maléficas formas de discriminacio e viés. Além disso, colecoes
nao checadas de midia social tém sido utilizadas para ameagar as oportunidades
das pessoas, reduzir sua privacidade, ou monitorar sua atividade, muitas vezes
sem o devido consentimento (United States, 2022).

Para lidar com essas ameacas, o documento inclui recomendagoes para:
sistemas seguros e eficazes; protegoes contra discriminagio algoritmica; privacidade
de dados; notificagao e explicagdo. Inclui também alternativas, consideragoes e
solugoes humanas. Sua estrutura descreve protegoes que devem ser aplicadas em
relagdo a sistemas automatizados que tém o potencial de impactar o exercicio
dos cidaddos em relagao a: direitos civis, liberdades e privacidade; oportunidades
iguais; e acesso a recursos ou servigos criticos (United States, 2022).

A administragio de servicos gerais emitiu um Guia de IA para o Governo:
um guia vivo e em evolugdo para a aplicagdo de IA para o governo federal dos Estados
Unidos, um documento voltado para lideres experientes e tomadores de decisao
das agéncias.”” O governo lan¢ou também uma versio alfa de uma ferramenta de
avaliagao de impacto algoritmico.*®

37. Disponivel em: https://coe.gsa.gov/coe/ai-quide-for-government/print-all/index.html.
38. Disponivel em: https://www.cio.gov/aia-eia-js/#/. Acesso em: 2 jul. 2023.


https://coe.gsa.gov/coe/ai-guide-for-government/print-all/index.html
https://www.cio.gov/aia-eia-js/#/
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De acordo com Schreck, Gomez e Charkoudian (2023), o cendrio de
regulamentagao de IA nos Estados Unidos é menos claro que na UE ou no Reino
Unido: hd menos regras formais e informais as quais as firmas estadunidenses de
IA podem consultar para guiar suas condutas. As principais regulamentagées que
valem a pena mencionar sio: o framework de risco de 1A, blogspots da Comissao
Federal de Comércio® e o guia para o pessoal da administraao da industria e de
alimentos e drogas (United States, 2023). O governo estabeleceu um acordo com
as maiores empresas lideres de IA para a implantagio de medidas como marcas
d’dgua em contetido gerado pela tecnologia (Shear, Kang e Sanger, 2023).

Recentemente, o presidente Biden emitiu a Ordem Executiva sobre a
Inteligéncia Artificial Segura, Protegida e Confidvel. Ela traz uma série de
normativos a respeito de seguranca, privacidade, equidade, direitos civis e uso
responsdvel da IA pelo governo, com énfase na protegio de consumidores,
pacientes, estudantes e trabalhadores.

4.9 Sumario da experiéncia brasileira e do G7

Analisando as diferentes experiéncias, é possivel destacar alguns pontos de inte-
resse. Nos casos da Franga e da Alemanha, houve uma parceria estreita entre os
poderes Executivo e Legislativo. Embora Japao e Reino Unido também sejam
paises parlamentaristas, a andlise dos documentos sugere que os Executivos foram
mais autbnomos em suas iniciativas referentes & IA. O caso do Canadd destaca
a complexa divisio de responsabilidades entre os niveis federal e provincial.
O caso britanico, por sua vez, ¢ aquele em que a IA parece ser considerada de
forma mais estratégica pelo alto escalao do Poder Executivo. A Ebia propoe vérias
agoes estratégicas coerentes relacionadas a legislagio, a regulamentacio e ao uso
ético da IA, mas parece haver uma falta de implementacio.

5 RAZOES PELAS QUAIS O EXECUTIVO BRASILEIRO DEVE PROMOVER E
GUIAR REGULAMENTACOES DE IA

Por um lado, a primeira razio para a promogio da regulamentagio é que a IA pode
ser usada para melhorar a prestacio de servicos publicos, por exemplo, quando
os cidadaos solicitam informagées ou precisam preencher e buscar documentos.
Por outro, no entanto, ela pode potencialmente agravar questoes relacionadas a
prestagdo de servicos, a privacidade e a ética (Mehr, 2017). No Reino Unido, ela
estd sendo utilizada para melhorar o atendimento médico do Sistema Nacional
de Satde e tornar o transporte mais seguro (United Kingdom, 2023). Além disso,

39. Conferir, por exemplo, o artigo disponivel em: https://www.ftc.gov/business-guidance/blog/2023/02/keep-your-ai-
claims-check. Acesso em: 19 jun. 2023.
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uma regulamentacio sélida pode ser uma ferramenta para promover a adogio
dessas tecnologias pelo governo e pelo setor privado.

A segunda razio ¢ a realidade do federalismo de facto® brasileiro. Quando
se trata de questoes relacionadas a tecnologia, é comum que o governo federal
lidere a implementagao de muitas politicas publicas. Portanto, as politicas
de IA do governo federal podem ter um efeito exemplar sobre as entidades
subnacionais. O cendrio parece ser muito mais simples do que no caso canadense
mencionado anteriormente.

A terceira razdo ¢ a regulamentagio vertical. Como esperado, ambos os
PLs em discussao no Congresso Nacional tém uma natureza mais conceitual e
nao detalham a regulamentacio setorial de IA. Essa regulamentagdo vertical
¢ tradicionalmente desenvolvida pelos ministérios setoriais e pelas agéncias
reguladoras. Seguindo o arcabougo regulatério do Reino Unido, acreditamos
que os reguladores especializados sio os mais adequados para entender os riscos
em seus setores ¢ podem adotar uma abordagem proporcional para a regula-

menta¢do da IA (United Kingdom, 2023).

Nesse ponto, ¢ interessante destacar a proposta dos sandboxes regulatérios,
que sao componente importante dos PLs de regulagao da IA, da UE e do Senado
Federal brasileiro. Conforme ressalta OECD (2023), vérias autoridades regula-
térias — tipicamente partes da esfera do Executivo — podem estar envolvidas nos
testes, tais como autoridades de regulagao, de protegao da propriedade intelectual,
de padronizagao, de protecao de dados, entre outras.

As experiéncias mais avangadas de uso de sandboxes regulatérios no Brasil
se ddo no Ambito do sistema financeiro. Em 13 de junho de 2019, houve a publicagao
de Comunicado Conjunto da Secretaria Especial de Fazenda do Ministério da
Economia, do Banco Central do Brasil (BCB), da Comissio de Valores Mobilidrios
(CVM) e da Superintendéncia de Seguros Privados (Susep), tornando publica a
inten¢do de implantar um modelo de sandbox regulatério no Brasil. Os principios
do sandbox regulatério do BCB, da CVM e da Susep sio similares, porém essas
autoridades possuem competéncias legais distintas, aplicdveis aos seguintes 4mbitos:
BCB, aos sistemas financeiro ¢ de pagamento; CVM, ao mercado de capitais; e
Susep, ao mercado de seguros privados.*!

A quarta razio para a promogdo da regulamentacio da IA é que os trés
poderes do governo sao usudrios intensivos dessa tecnologia. Grandes modelos
de IA estiao sendo desenvolvidos por entidades governamentais, explorando as
enormes quantidades de dados produzidos pela prestagao de servicos publicos.

40.Termo em latim que representa a situacao real, em oposicéo a situacao prevista nos regramentos.
41. Disponivel em: https://www.bcb.gov.br/estabilidadefinanceira/sandbox. Acesso em: 18 jul. 2023.


https://www.bcb.gov.br/estabilidadefinanceira/sandbox
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A regulamentagio federal deve orientar nio apenas o desenvolvimento interno
desses modelos, mas também a aquisi¢ao de servicos de IA. Além disso, o governo
também estd promovendo o desenvolvimento tecnolégico da IA (Silva, 2023).%

Por fim, a quinta razio — conforme mencionado anteriormente — é que a
Ebia propde vdrias agoes estratégicas s6lidas relacionadas a legislagao, a regulamen-
tagdo e ao uso ético da IA, mas parece haver deficiéncia na sua implementacio.

6 CONSIDERACOES FINAIS

O Congresso Brasileiro tem avancado significativamente na discussio da regu-
lamentagio da IA. Kubota e Lins (2022) mostraram que as empresas brasileiras,
quando comparadas as suas contrapartes europeias, estdo relativamente bem
posicionadas na ado¢io de tecnologias de IA e na disponibilidade de cientistas de
dados e especialistas em aprendizado de mdquina. O Brasil também possui exemplos
interessantes de adogao de IA no setor publico (Brasil, 2021a). Em contrapartida,
o volume de produgio cientifica brasileira nao ¢é tao significativo quanto o obser-
vado em paises desenvolvidos. Além disso, o governo parece estar ficando para
trds em relagdo a regulamentacio e as orientacoes de IA quando comparado ao
Japao, aos Estados Unidos, a Franca e ao Reino Unido. Apresentamos uma série
de razoes pelas quais deve haver um esforco para fechar essa lacuna, visando ao
bem-estar dos cidadaos, ao avango dos servicos publicos e ao desenvolvimento das
empresas. Desenhar sistemas de governanga para tecnologias de propésito geral
nao ¢ tarefa ficil (Radu, 2021), e recomendacdes a respeito sio sugestdes para
pesquisas futuras.
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CAPITULO 2

ECONOMIA DE PLATAFORMAS: A ECLOSAO DE EMPRESAS
BRASILEIRAS CONTROLADORAS DE PLATAFORMAS DIGITAIS '

Victo José da Silva Neto?
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1 INTRODUCAO

A literatura académica internacional tem abordado as transformagoes nos sistemas
econdmicos e sociais causadas pelas novas tecnologias digitais (Davies er al.,
2017). Conceitos como “economia de plataforma” (Kenney e Zysman, 2016),
“sociedade de plataforma” (Van Dijck, Poell e Waal, 2018), “capitalismo de plataforma”
(Srnicek, 2017) e “capitalismo de vigilancia” (Zuboff, 2019), embora apresentem
diferentes nuances, destacam o papel desempenhado pelas grandes empresas pri-
vadas de tecnologia e chamam atencio para a “revolugao” (Parker, Van Alstyne e
Choudary, 2016) provocada pelas plataformas.

Evidéncias empiricas mostram que as arquiteturas tecnoldgicas e as escolhas
de governanga das plataformas ndo sao neutras, afetando o funcionamento tanto das
democracias quanto dos mercados (Van Dijck, Poell e Waal, 2018). Ao coordenar
e gerir mercados, as empresas de plataforma (empresas que controlam plataformas
digitais) se tornam um ponto privilegiado de atrito, capaz de se apropriarem
de parte do valor transacionado nesses mercados (Teece, 2018). Portanto, ter
empresas de plataforma de sucesso em um territério significa que elas provavelmente
se tornarao um ponto gravitacional para a acumulagio de capital. Isso se relaciona
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ao alerta de Arbache e Sousa (2019) de que participar de plataformas digitais
como fornecedores ou consumidores confere apenas ganhos de primeiro grau, en-
quanto o controle de plataformas digitais proporciona ganhos de segundo grau.
Essa capacidade de apropriagao de valor tem levado algumas das principais
empresas de plataforma a desenvolverem os seus préprios fundos corporativos
de capital de risco (venture capital), tornando-se também dinamos de inovacio e
fontes de dinamismo econdmico.

As empresas de plataforma investem boa parte de seu orcamento em atividades
de pesquisa e desenvolvimento (P&D) (Dolata e Schrape, 2022) em um momento
histérico em que muitas empresas tradicionais da era industrial caminham
para a financeirizagdo em detrimento dos investimentos em P&D (Lazonick,
2007; Mazzucato, 2016). As empresas de plataforma produzem novas tecnologias
e inovam por seu posicionamento privilegiado: ao comandarem fluxos de dados
que passam por suas plataformas (Van Dijck, 2020), possuem aparato técnico e
organizacional para estar na vanguarda da inovagao digital (Nambisan, Wright
e Feldman, 2019). As empresas de plataforma geram novos modelos de inteli-
géncia artificial, pois possuem bancos de dados proprietdrios gigantescos para seu
treinamento. Também fornecem feedback aos seus modelos de negdcios sobre os
insights gerados por esses mesmos dados, gerando um ciclo virtuoso de crescimento
e domina¢io do mercado (Rikap e Lundvall, 2020; 2021). Além disso, por fim,
as empresas de plataforma moldam e transformam os comportamentos sociais

(Zuboft, 2019).

Dito isso, é surpreendente que a literatura que busca coletar dados sobre a
populacio de empresas de plataforma em uma determinada regido seja escassa.
Segundo Riso (2019), o Gnico documento que buscou mapear geogrifica e
setorialmente a distribui¢do da economia das plataformas digitais foi Evans
e Gawer (2016). Os autores contaram com conselhos de especialistas e pesquisas no
banco de dados Quid para encontrar a populagio global de plataformas digitais.
No entanto, eles restringiram a busca aquelas empresas cujo valor de mercado ¢é
de pelo menos US$ 1 bilhdo. Foram identificadas 176 empresas de plataforma,
das quais 82 estavam na Asia e 64 na América do Norte. Vinte e sete delas eram
baseadas na Europa, duas na América do Sul (uma no Brasil e uma na Argentina)
e uma na Africa (Africa do Sul). Em termos de valor de mercado, a concentracio
se mantém e inclina-se para a América do Norte: 72% do valor de mercado da
amostra pertenciam a plataformas estadunidenses e 22% a asidticas.

Groen ez al. (2021) produziram recentemente um censo das plataformas
digitais que operam na Uniao Europeia. Com foco exclusivo em plataformas que
intermedeiam algum tipo de trabalho, os autores identificam 593 plataformas
digitais (gig work platform). Além disso, com foco exclusivo na Unido Europeia,
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Friederici, Reischauer e Lehdonvirta (2022) mapearam quatro setores especificos:
e-commerce, entrega de alimentos (food delivery), saide e redes sociais. Finalmente,
Kissi, Lehdonvirta e Stephany (2021) mapearam 351 plataformas de trabalho
a0 redor do mundo em um esforco para calcular quantos trabalhadores on/ine
existem na economia de plataforma.

O pequeno numero de plataformas e a extrema concentragio geografica
identificadas por Evans e Gawer (2016) contrastam com a afirmacio proposta por
Cusumano, Gawer e Yoffie (2019) de que a década de 2010-2020 testemunhou
uma fase de platformania, na qual as plataformas digitais se multiplicaram a ponto
de se tornarem um modelo organizacional padrao Gawer (2021).

Buscando elucidar essa aparente contradi¢do, Silva, Chiarini e Ribeiro
(2022) realizaram um novo mapeamento de plataforma em nivel global. Usando
técnicas de processamento de linguagem natural, os autores identificaram mais
de 3 mil empresas de plataforma em todo o mundo, a partir de dados da Orbis.
Apesar de sua contribuicio, eles também reconheceram que, devido as limitagoes
do banco de dados, nao mapearam empresas menores. Por exemplo, no Brasil
foram identificadas apenas quatro empresas. Ou seja, as lacunas geograficas no
Sul global permaneceram, e a distribui¢io das empresas de plataforma em nivel
global teve uma representagao muito maior da América do Norte e da Asia, espe-
cialmente dos Estados Unidos e da China.

Dada essa lacuna na literatura, a evidéncia anedética de que existe um cres-
cimento consistente no volume de empresas de plataforma no Sul global persiste,
mas sem uma verificagdo empirica e sistemdtica desse fendmeno. Portanto, a
questao abordada neste capitulo ¢ a seguinte: o Brasil aderiu a década da platformania
(2010-2020)? Em outras palavras, terd o setor privado nacional brasileiro seguido
a tendéncia global de desenvolvimento das plataformas digitais? Em caso
afirmativo, quais sao as principais caracteristicas dessas empresas de plataforma
em termos de dimensao e setor? Como sao distribuidas regionalmente no pais?
Como sao financiadas?

Com base em Silva, Chiarini e Ribeiro (2022), este capitulo replica a
metodologia dos autores, adotando, contudo, uma base de dados diferente, que
abrange startups: a Crunchbase. Virios académicos tém demonstrado interesse em
avaliar o potencial dessa base de dados para investigagio econdmica e de gestao
(Dalle, Besten ¢ Menoni, 2017; Besten, 2020), para explorar ecossistemas ino-
vadores (Kemeny, Nathan e Almeer, 2017) e para catalogar plataformas de trabalho
online (Kissi, Lehdonvirta e Stephany, 2021), no entanto, o seu pleno potencial
estd longe de se esgotar. A novidade para os estudiosos brasileiros é que essa é
primeira vez que a Crunchbase ¢é utilizada para investigar o fendmeno da economia
das plataformas digitais no pais.
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Na se¢ao seguinte, fazemos uma rdpida incursao sobre as origens das plata-
formas digitais, e conceitos lato e stricto sensu sobre elas sao propostos. Na se¢io 3,
os métodos de investigacio que incidem sobre o conjunto de dados utilizados sao
apresentados, assim como sao identificadas as chamadas empresas de plataforma.
Na segao 4, a andlise descritiva ¢ feita, e depois, na se¢do 5, é proposta uma
discussao. Sempre que possivel, empresas de plataforma sao citadas para enriquecer
a investigacdo. Contudo, nao mergulhamos nas suas caracteristicas, uma vez que
nao é o objetivo aqui apresentar qualquer estudo de caso em profundidade.
Finalmente, na dltima se¢do, algumas observagoes finais sao apresentadas, afir-
mando que a economia da plataforma digital ¢ um desafio para investigadores,
formuladores de politicas publicas e reguladores, merecendo, portanto, estudo
sistémico e sistematizado por parte de economistas e outros cientistas sociais.
No apéndice (quadro A.1), ¢ fornecida uma lista de todas as empresas de plataforma
brasileiras citadas ao longo do documento com /inks para os seus websites/apps.

2 PLATAFORMAS DIGITAIS E ECONOMIA DE PLATAFORMAS

2.1 Plataformas digitais: origens

De uma perspectiva geral, ou lato sensu, as plataformas digitais sio redes orques-
tradas por um controlador, que pode ser uma empresa privada ou qualquer outra
organizagio, tal como o Estado ou mesmo comunidades académicas (box 1, por
exemplo). Compreender as plataformas digitais como um tipo de rede gerida
centralmente ou como um ponto de fricgao na rede (Cohen, 2019) permite
compreender a sua evolugio ao longo do tempo. Afinal, se nos anos 1990 a
“sociedade em rede” era uma discussio central (Castells, 1996; Santos, 1996),
duas décadas mais tarde hd debates sobre a “sociedade das plataformas” (Van Dijck,
Poell e Waal, 2018).

A sociedade em rede diz respeito 2 morfologia da sociedade, ou seja, & forma
predominante de organizagio social que ocupa espagos econdmicos e culturais.
Segundo Castells (1996), a organizagio social assumiria a forma de redes para a
realizagdo de atividades econdmicas e culturais. No entanto, nos anos 1990, ainda
nio era clara a forma especifica que essas redes assumiriam. Havia uma certa
glorificagio da horizontalidade permitida por ela. Contudo, duas décadas mais
tarde, tornou-se mais evidente para os pesquisadores que as redes estavam sendo
hierarquizadas (Van Dijck, Poell e Waal, 2018) por orquestradores (Parker, Van
Alstyne e Choudary, 2016), também chamados matchmakers (Evans e Schmalensee,
2016), ou simplesmente plataformas digitais.
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BOX 1
Plataformas digitais controladas pela comunidade académica

Os anos 1980 marcaram o inicio de um processo lento de fragmentacdo de infraestruturas académicas de publicagao/divulgacdo
tradicionais. Esse processo foi duplo: por um lado, observou-se a obsolescéncia das estruturas convencionais (por exemplo, periddicos
impressos); de outro, novas entidades online comecaram a surgir — repositdrios, bibliotecas digitais, repositérios institucionais,
plataformas de gerenciamento de contetdo, protocolos abertos, agregacéo de metadados.

Esse movimento foi inicialmente impulsionado pela prépria comunidade académica a partir da criacao da world wide web (www),
dentro do Conseil Européen pour la Recherche Nucléaire (CERN), com o objetivo de facilitar a comunicacéo e a disseminacdo
cientificas. A world wide web reformulou drasticamente a forma como a produgdo cientifica era armazenada e compartilhada,
permitindo que as comunidades de pesquisa criassem suas plataformas digitais. Foi o caso do fisico Paul Ginsparg, que desenvolveu
um repositorio académico online, o ArXiv, em 1991.

0 ArXiv foi disruptivo e se tornou modelo para outras areas do conhecimento. Em 1993, foi criado o NetEc — um site para melhorar
a comunicacdo da pesquisa em economia —, que em 1997 se tornou o RePEc, um repositorio descentralizado de artigos cientificos
na érea. Outro exemplo foi a iniciativa e-biomed, que buscou formas de atualizar a divulgacéo de resultados em ciéncias da vida.
Os resultados do e-biomed agora séo PubMedCentral e PLoS, centros essenciais de ciéncia aberta. Outras iniciativas foram
florescendo em todo 0 mundo, como o desenvolvimento da rede de dados geoldgicos e ambientais (Pangea) em 1993, na Alemanha.
Além de repositorios e arquivos, a comunidade cientifica também desenvolveu as chamadas plataformas de ciéncia cidada (citizen
science platforms) para engajar cidaddos comuns em praticas cientificas. A primeira foi a Zooniverse (antes conhecida por Galaxy Zoo),
lancada em 2007.

Fonte: Silva e Chiarini (2023).
Elaboracdo dos autores.

Nessa forma particular de rede, pelo menos dois tipos de organizacoes
diferem na sua posicio (centralidade) e natureza: controladores e participantes.
Os primeiros podem ser uma empresa privada ou publica — ou uma cooperativa —,
e os segundos podem ser outras empresas ou pessoas que transacionem bens ou
servigos (Kenney e Zysman, 2016). A sua forma genérica (arquitetura) é a de
um centro estdvel com sua periferia varidvel. Os controladores sio responsdveis
por controlar e “legislar” sobre o ambiente virtual fornecido pela plataforma. Essa
“legislacao” ocorre tanto explicitamente, por meio de termos de servigo/utilizagio,
como implicitamente, por cédigos definidos unilateralmente pelos controladores.
Os participantes aderem & plataforma digital por intimeras razoes: sociais,
financeiras, culturais. No entanto, em geral, a sua participagio ¢ restrita as
formas definidas pelo controlador. Em outras palavras, a plataforma digital ¢ uma
rede privada, com regras definidas unilateralmente e controlada pela chamada
empresa-plataforma (Lehdonvirta, 2022).

Embora a literatura que busca explicar a transicdo da sociedade da rede
para a sociedade da plataforma seja ainda incipiente, existem duas formas de
iniciar uma possivel exploragio: uma econémica e outra sociolégica. A explicagao
econdmica se relaciona a capacidade de acumulagao em um ambiente descentra-
lizado de abundincia digital: a centralizagdo do controle sobre a rede torna
possivel configurd-la de forma adequada para a exploragio comercial. Em outras
palavras, a “plataformizacio” das redes torna possivel o capitalismo na era digital.
Mansell e Steinmueller (2020) mencionam como a abundéncia de redes na internet
constituiu um obstdculo a acumulacio de capital e que a formacio de silos e de
redes muradas, ou seja, plataformas digitais, permitiu a acomodagio tecnolégica
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as necessidades do modo de produgio. Nos anos 1990 houve exemplos de como
os meios de comunicagio social e o comércio online (e-commerce) utilizavam
modelos de plataformas.

Além disso, Lehdonvirta (2022) oferece uma interpretacio socioldgica do
surgimento do que ele intitula “impérios das nuvens” (cloud empires) ao con-
siderar a necessidade de instituigbes moderadoras que pudessem proporcionar
confianga e previsibilidade nas interagoes virtuais de mercado. Segundo o autor,
os mercados relativamente andrquicos da internet no final dos anos 1980 e inicio
dos anos 1990 eram um tanto quanto horizontais e livres, mas sofriam de vérias
limita¢oes. Especialmente quando o niimero de usudrios aumentou, a falta
de governanga levou a deterioragio de tais mercados devido a fraude e a com-
portamentos inadequados que nenhuma autoridade controlava. Assim, alguns
empresdrios perceberam que podiam trazer ordem aos mercados online e langaram
empreendimentos como o eBay.com e a Amazon.com. Os modelos funcionaram,
com a cria¢do de mecanismos de gestao de reputacio online e termos de uso. Ao
organizar e moderar a internet, eBay e Amazon permitiram transa¢des de valor e o
crescimento e florescimento desses mercados; em contrapartida, o que era um /locus
horizontal passou a ficar marcado por oligopélios de empresas que controlam as
plataformas digitais, as quais foram, e continuam sendo, capazes de legislar sem
serem eleitas em vdrios aspectos de novas intera¢oes e transagoes didrias.

Tendo em conta o processo histdrico apresentado de forma bastante simpli-
ficada, é necessdrio posicionar as plataformas digitais de forma analitica e conceitual.
Ainda persiste certa confusdo na literatura, que associa plataformas digitais as novas
tecnologias. Segundo Silva, Bonacelli e Pacheco (2020), a economia de plataforma
se baseia em trés pilares tecnoldgicos: grande volume de dados (big data), inteligéncia
artificial e computagio em nuvem (cloud computing) (box 2). Embora utilizem
essas tecnologias, as plataformas digitais nao sio tecnologias em si mesmas.

Assim sendo, as plataformas digitais podem ser entendidas como um elemento
organizacional ou mesmo morfolégico (Castells, 1996; 2009), fundamental para
o novo paradigma tecnoeconémico e digital. Essa conceitualizagao estd alinhada
com as perspectivas de que as plataformas sao uma forma “metaorganizacional”
(Gawer, 2014), um novo modelo organizacional padrio da economia digital (Gawer,
2021), que fornece novas normas e instituigoes (Lehdonvirta, 2022) e uma nova
forma de organizacio empresarial (Frenken e Fuenfschilling, 2020; Dolata e
Schrape, 2022). Kenney e Zysman (2020, p. 1) afirmam que “as plataformas sio
uma nova forma organizacional baseada numa relagao entre a plataforma e o
ecossistema de empresas dependentes da plataforma e os usudrios que interagem
e transacionam através dela”. Existem muitas empresas privadas que controlam
plataformas digitais, mas hd outras que sio controladas por outras instituicoes,
como as cientificas (box 1).
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BOX 2
0 pilar tecnolédgico que sustenta as plataformas digitais

Enquanto big data se refere & enorme quantidade de dados disponiveis, cloud computing se refere a democratizacao do poder de
computacdo para empresas que, sem um grande investimento em tecnologias da informacdo e comunicacdo, podem utilizar esta
ferramenta remotamente. Finalmente, a inteligéncia artificial criou mecanismos para transformar dados em valor de uma forma
mais automatizada (gerando previsGes, personalizacdo e analytics). Uma das tendéncias que essas trés tecnologias geram quando
combinadas ¢ a “platformizacéo”, a organizagao da atividade socioecondmica em torno de plataformas digitais. Juntamente com a
“algoritmizagao” e a digitalizacdo, essas trés tendéncias, ou fluxos de inovagéo, formam um sistema interdependente. Enfatizar
a sua interdependéncia tem implicagdes importantes: a auséncia de um desses elementos pode criar obstaculos ao desenvolvimento
dos outros dois fluxos. Por exemplo, no setor industrial, a escassez de plataformas digitais industriais — ao contrario do setor do
consumo — torna mais dificil a captura de dados de um sistema industrial. Por sua vez, a indisponibilidade de dados dificulta o
desenvolvimento de algoritmos mais eficientes no setor.

Fonte: Silva, Bonacelli e Pacheco (2020).
Elaboracdo dos autores.

Por fim, deve ser feita uma diferenciagio entre plataformas digitais e
empresas de plataforma. As plataformas digitais sio “espagos sociais, de mercado,
de consumo ou de servigos estruturados tecnologicamente, nos quais os atores
sociais interagem com base em regras detalhadas e tecnicamente definidas”
(Dolata e Schrape, 2022, p. 5, tradugao nossa). Como mostra o box 1, as or-
ganizagoes cientificas, ou mesmo o Estado, também podem controlar e opera-
cionalizar plataformas digitais. Em contrapartida, as empresas de plataforma sao
organizagdes capitalistas tradicionais, portanto “ndo idénticas as suas plataformas,
mas que representam os /oci organizados de tomada de decisoes estratégicas e gestao
das plataformas que possuem” (Dolata e Schrape, 2022, p. 10, tradugio nossa). Por
exemplo, isso significa que a Meta é uma empresa, uma corporagio, tal como as
empresas de cem anos atrds. A inovagdo organizacional estd na estrutura organi-
zacional que a Meta controla: um espaco de servio digital mediado pelas suas
plataformas, como Facebook ou Instagram. Essa inovagao organizacional é um
forte candidato a um modelo interorganizacional da era digital: “Se a revolugao
industrial foi organizada em torno da fibrica, as mudangas de hoje estao orga-
nizadas em torno dessas plataformas digitais” (Kenney e Zysman, 2016, p. 62,
tradu¢io nossa).

2.2 Funcionalidades das plataformas digitais e a l6gica econdmica

Na subsegao 2.1 foi apresentada uma definigao lato sensu de plataformas digitais.
Nesta subsecio, por sua vez, propomos uma defini¢io mais estrita para orientar
o esfor¢o de investigacio presente neste capitulo. “Uma plataforma ¢ uma enti-
dade (entity) que retine agentes econdmicos e gera ativamente os efeitos de rede
entre eles” (Belleflamme e Peitz, 2021, p. 29, tradugio nossa). Essa interpretagao
realca duas caracteristicas essenciais. Primeiro, o objetivo de conectar e permitir
interagdes e transagoes entre as partes (conectividade). Em segundo lugar, os efeitos
de rede, que se relacionam com o valor de uma rede associada com a sua
dimensao: o impacto que um usudrio adicional de um produto ou servi¢o, ou um



40 Digitalizacao e Tecnologias da Informacdo e Comunicacao:
oportunidades e desafios para o Brasil

participante adicional a alguma interacio, tem sobre o valor que outros usudrios
ou participantes atribuem a esse produto, servico ou interagio (Belleflamme e
Peitz, 2021). Os efeitos de rede sio importantes porque impulsionam fendmenos
fundamentais relacionados as plataformas digitais, tais como os logps de atracio,
as dindmicas dos vencedores (winner-takes-all dynamics) e as estratégias de
crescimento. Essas duas caracteristicas (conectividade e efeitos de rede) serao
essenciais para a selecao das empresas brasileiras de plataformas digitais, como
serd apresentado na préxima secio.

Finalmente, é necessdrio chamar a atengio para a forma como Belleflamme
e Peitz (2021) se referem as plataformas: “entidades”. Os autores, no entanto,
nio especificam que tipo de entidades seriam. Falta clareza na distingao entre
plataformas digitais como estruturas virtuais de governanca e plataformas como
empresas per se. As plataformas digitais s3o, como apresentado na subsegio 2.1,
uma “estrutura virtual” que pode ser controlada por corporagoes (privadas),
Estados ou comunidades académicas. Em outras palavras, é necessirio distinguir
entre essa estrutura interorganizacional e as organizagoes que a controlam ou parti-
cipam dela (Dolata e Schrape, 2022). Neste capitulo, sio consideradas empresas
de plataforma aquelas que controlam plataformas digitais. Por conseguinte, a
unidade de anilise ¢ a empresa. O ponto comum entre todas essas empresas é
que elas sio as controladoras de uma plataforma digital, mas podem igualmente
atuar em outras atividades. Vale ainda ressaltar que as empresas de plataforma
apresentam capitalizacoes de mercado crescentes, os quais se “descolam” das de
empresas tradicionais (box 3).

BOX 3
Valor de mercado das empresas de plataforma

De acordo com dados da Forbes, entre as principais empresas de plataforma globais, a Apple é a que possui maior capitalizagao de
mercado (US$ 2,64 trilhdes), seguida de Microsoft (US$ 2,05 trilhdes), Alphabet (US$ 1,58 trilhdo), Amazon (US$ 1,46 trilhdo) e
Meta (US$ 499 bilhdes), o famoso grupo recorrentemente chamado de GAFAM. Em perspectiva, o valor de mercado das plataformas
digitais supera o de empresas de setores tradicionais relacionados a petréleo e automéveis, como Exxon Mobil (avaliada em
US$ 359 bilhdes), Toyota Motors (US$ 237 bilhdes) e Shell (US$ 211 bilhdes), ultrapassando, inclusive, o de empresas farmacéuticas,
como Pfizer (US$ 271 bilhdes) e Merck (US$ 213 bilhdes), e do setor financeiro, como JPMorgan (US$ 374 bilhdes), Bank
of America (US$ 303 bilhdes), Goldman Sachs (US$ 109 bilhdes) e Citigroup (US$ 101 bilhdes). Os valores de mercado da
Petrobras (US$ 83 bilhdes), da Vale (US$ 82 bilhdes) e do Itat (US$ 52 bilhdes) — empresas brasileiras mais bem posicionadas
no ranqueamento da Forbes — estdo atras, por exemplo, da Netflix (US$ 95 bilhdes) e muito atrés do GAFAM. A Unica empresa
de plataforma localizada na América Latina e que consta na lista da Forbes das duzentas empresas globais é a Mercado Libre (ou
Mercado Livre), cujo valor soma US$ 49 bilhdes.

De fato, o desempenho médio, em termos de valor de mercado, das grandes empresas controladoras de plataformas digitais tem
sido superior ao Dow Jones Industrial e ao Nasdag Composite desde pelo menos meados de 2017 e atinge a maior diferenca
em meados de 2021. O gréfico 1 apresenta a evolucdo semanal desses nimeros-indice em comparacdo com o indice-plataforma
(platform-index) — desenvolvido pela DEIX Digital Economy Investments, que compreende uma selecdo de quinze ages de empresas
controladoras de plataformas digitais — e mostra que na 462 semana de 2021 a diferenca entre o indice-plataforma e o indice
Nasdag foi de 1.340 pontos.

Fonte: Forbes e DEIX Digital Economy Investments. Disponiveis em: https://www.forbes.com/lists/global2000/ e https://www.
theoriginalplatformfund.com/.
Elaboracdo dos autores.
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GRAFICO 1
Numeros-indice selecionados: 292 semana de 2016 a 72 semana de 2023

8/2020
19/2020
30/2020
41/2020
52/2020
11/2021
22/2021
33/2021
44/2021

3/2022
14/2022
25/2022
36/2022
47/2022

6/2023

Semanas por ano

= Plattform-Index —— Nasdaq Compositive = Dow Jones Industrial

Fonte: Forbes e DEIX Digital Economy Investments. Disponivel em: https://www.theoriginalplatformfund.com/.
Elaboracdo dos autores.
Obs.: Ano-base (= 1.000): 292 semana de 2016.

3 METODOLOGIA

3.1 Base de dados

Os dados foram coletados da Crunchbase,® que retine informagdes de mais de
2 milhées de entidades cadastradas. O banco de dados, criado em 2007, vem
ampliando seu escopo nos ultimos anos; no entanto, sua cobertura nao estd
claramente definida e pode variar entre paises e setores (Dalle, Besten ¢ Menoni,
2017). As informagoes sobre empresas compreendem seu tamanho, localizacio,
funcio principal, situagao (ativa ou fechada), tipo (com ou sem fins lucrativos),
data de fundacio, setor, faixa de receita estimada e breve descricio.

A Crunchbase adquire seus dados de trés fontes, conforme a seguir.

1)

2)

3)

A rede de investidores, que compreende mais de 4 mil empresas de
investimento globais, fornece atualizagbes mensais espontineas.

Colaboradores ativos da comunidade, como executivos, empreendedores
e investidores, contribuem para as paginas de perfil das empresas.

Algoritmos de inteligéncia artificial que validam a precisio dos
dados, verificam anomalias e alertam a equipe de ciéncia de dados
da Crunchbase sobre informacoes conflitantes. Com dados internos,
os analistas da Crunchbase fornecem validacido e curadoria manuais,
analisando as principais interconexoes para desenvolver algoritmos
e fornecer informagoes. Em outras palavras, a Crunchbase emprega

6. A coleta ocorreu em 10 de outubro de 2022.
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uma abordagem de crowdsourcing em parte de sua coleta de dados e
possui mecanismos para verificar sua precisao por meio de algoritmos,
que examinam inconsisténcias e alertam a equipe da Crunchbase sobre
eventuais discrepincias (Ferrati e Muffatto, 2020).

Para demonstrar as potencialidades e limitagoes da base de dados, apresentamos
no quadro 1 uma selegio de trés empresas brasileiras: Loggi, Hotel Urbano e
QuintoAndar. E possivel observar que ndo hd padrio para o preenchimento das
informagoes por parte das empresas; portanto, a qualidade varia. Em alguns casos,
hd muitos detalhes; e em outros, a descri¢io ¢ limitada, descrevendo com pouca
precisao os produtos/servigos que a empresa oferece. No caso da Loggi, a descrigao
informa que a empresa “estd conectando o Brasil, usando a tecnologia para rein-
ventar a logistica com uma rede rdpida, econdmica e confidvel em e-commerce,
entrega de alimentos no atacado e servigos de correio”; e no caso da QuintoAndar,
conta que “é uma plataforma que simplifica o aluguel de iméveis residenciais para
proprietérios e locatdrios”.

QUADRO 1
Exemplos de informacdes disponiveis na Crunchbase
Nome Loggi Hotel Urbano QuintoAndar
. Também conhecido como Hurb, é .
E uma empresa de entregas ) . £ uma plataforma que
. uma plataforma online que permite .~ . .
que usa a tecnologia para iy simplifica o aluguel de iméveis
Sobre . que os viajantes e
conectar seus clientes a uma residenciais para locadores
. encontrem e reservem s
rede de entregadores. - - 5 e locatdrios.
acomodaces e atividades.
Localizacdo S&o Paulo (S&o Paulo) Rio de Janeiro (Rio de Janeiro) S&o Paulo (S&o Paulo)
NUmero de empregados ~ 1.001 a 5.000 501 a 1.000 1.001 a 5.000
Detalhes
Hospitalidade; servicos de
Servico de entrega; internet;  informacdo; internet; portais online; = Internet; administracdo de
Inddstrias logistica; gerenciamento da reservas; operadora de turismo; propriedades; imdveis;
cadeia de suprimentos.* turismo; viagens; acomodagdes de aluguel; software.®
viagem; agéncia de viagens.®
Data de fundacdo 20/6/2013 2011 2012
Status de operagdo Ativa Ativa Ativa
Ultimo tipo de funding Série F Série E Série E
Também conhecida por - Hurb -
) . . QuintoAndar Servicos
Nome legal Loggi Tecnologia Ltda. Hurb Technologies Imobili4rios Lida..
Faixa de renda estimada - US$ 50 milhdes a US$ 100 milhdes ~ US$ 1 bilhdo a US$ 10 bilhdes

(Continua)
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Nome

Loggi

Hotel Urbano

QuintoAndar

Descricao completa

A Loggi esta conectando o
Brasil, usando a tecnologia
para reinventar a logistica
com uma rede rapida,
econdmica e confidvel em
comércio eletrbnico, entrega
de alimentos no atacado

e servicos de courier. A
Loggi esta desbloqueando
o crescimento da economia
sob demanda, apoiando
um novo comércio para a
grande populagdo urbana e
jovem do Brasil. A empresa
foi fundada em 2013 e
esta sediada em

Sao Paulo, Brasil.”

O Hotel Urbano é uma
plataforma online que permite
a0s viajantes encontrar e reservar
acomodagGes e atividades.
Promove destinos turisticos e
auxilia o desenvolvimento de
empreendedores no Brasil e na
Ameérica Latina. Os usuarios tém
acesso a pacotes de viagem, hotéis,
espacos para alugar, cruzeiros e
muito mais.

0O Hotel Urbano tem um publico
de viajantes no Facebook com
mais de 12 milhoes de fas, a maior
pagina de fas na rede social entre
as empresas jovens da internet

em todo o mundo, bem como no
segmento do mercado de viagens
em todo o mundo.

0 Hotel Urbano foi lancado por
José Eduardo Mendes e Jodo
Ricardo Mendes em janeiro de
2011 e é operado a partir do
Rio de Janeiro, Brasil.®

0 QuintoAndar é uma
plataforma que simplifica o
aluguel de imdveis residenciais
para locadores e locatarios.
Com o QuintoAndar, os
clientes podem trabalhar
com uma equipe de primeira
linha que utiliza as melhores
préticas e as melhores
ferramentas, fazer parte de
um projeto de alto impacto
que afetara a vida de muitas
pessoas, ter autonomia para
tomar decisdes sem reunides
interminaveis e trabalhar em
um ambiente informal e com
hierarquia horizontal.?

Fonte: Crunchbase.

Elaboracdo dos autores.
Notas: ' Loggi is a delivery company that uses technology to link its customers to a network of couriers.
? Hotel Urbano, a.k.a Hurb, is an online platform that enables travelers to find and reserve accommodation and activities.
3 QuintoAndar is a platform that simplifies the rental of residential real estate for landlords and renters.
* Delivery service; internet; logistics; supply chain management.
> Hospitality; information services, internet; online portals; reservations; tour operator; tourism, travel; travel accommodations;
travel agency.
® Internet; property management; real estate, rental; software.

7 Loggi is connecting Brazil, using technology to reinvent logistics with a fast, cost-efficient, and reliable network across
e-commerce, wholesale food delivery, and courier services. Loggi is unlocking the growth of the on-demand economy,
supporting new commerce for Brazil's large, young, urban population. The company was founded in 2013 and is
based in Sdo Paulo, Brazil.

& Hotel Urbano is an online platform that enables travelers to find and reserve accommodation and activities. It
promotes tourist destinations, and assists the development of entrepreneurs in Brazil and Latam. Users have access
to travel packages, hotels, spaces for rent, cruises, and more. Hotel Urbano has an audience of travelers on Facebook
with over 12 million fans, the largest fan page on the social network among young internet companies all around the
world as well in the travel market segment worldwide. Hotel Urbano was launched by José Eduardo Mendes and Jodo
Ricardo Mendes in January 2011 and is operated from Rio de Janeiro, Brazil.

° QuintoAndar is a platform that simplifies the rental of residential real estate for landlords and renters. With QuintoAndar,
customers can work with a top-notch team that uses the best practices and best tools, be part of a high-impact
project that will affect many people’s lives, have autonomy to make decisions with no endless meetings, and work in
an informal environment and horizontal hierarchy.
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3.2 Operacionalizacdo da busca

3.2.1 Identificando as empresas controladoras de plataformas digitais

Para a identificacdo das empresas na Crunchbase, que conta com mais de 28 mil
empresas sediadas no Brasil, foi adotada a estratégia de busca proposta por Silva,
Chiarini e Ribeiro (2022). Foram realizadas modificacoes na lista proposta pelos
autores, acrescentando novos termos, uma vez que as descri¢oes fornecidas pelas
empresas na Crunchbase sio menos extensas em comparacio com a base de dados
Orbis, usada por eles. Dessa forma, ¢ possivel realizar uma triagem das empresas
que produzem, comercializam ou utilizam os bens e servigos apresentados no
quadro 2.

QUADRO 2
Lista de termos em inglés usados para identificar potenciais empresas controladoras
de plataformas digitais

application software' internet search solution online gaming social media (platform)?
delivery platform’ internet shopping online marketplace social media content
digital marketplace marketplace platform online platform social media management
digital payment mobile game online reservation social media marketing
digital platform mobile payment online social media social media strategy
e-commerce market' mobile platform open-source platform' social network

e-payment on demand economy’ payment platform social networking services
innovation platform online advertising service search engine software platform

internet marketplace online booking serverless computing transaction platform
internet platform online game services marketplace' transactional marketplace'

Fonte: Silva, Chiarini e Ribeiro (2022, p. 20).
Notas: ' Palavras-chave incluidas nesta rodada para capturar as especificidades da Crunchbase.
2.0 termo platform foi incluido nessa rodada.

Utilizando mais uma vez o quadro 1 como referéncia, observa-se que a
empresa Loggi foi identificada na Crunchbase por meio do termo on-demand
economy, enquanto o Hotel Urbano foi identificado pelas palavras-chave online
platform e social network. Por outro lado, nio foi possivel, a partir da busca
sistémica, identificar a plataforma QuintoAndar, uma vez que nenhuma das
palavras-chave presentes no quadro 2 correspondiam as informagoes disponiveis.
Esses exemplos ilustram as limitagoes do banco de dados utilizado. Embora tenham
sido identificadas 1.638 empresas, isto ¢, 6% do total catalogado na base de dados
com sede no Brasil, outras empresas relevantes na Economia Brasileira de Plata-
formas Digitais, como o QuintoAndar, nio foram encontradas. Portanto, o
método empregado estd subestimando a identificagio de empresas.
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3.2.2 Validacdo das empresas identificadas pelo método sistematico

Entre as 1.638 empresas identificadas de forma sistemdtica, trinta foram identifi-
cadas erroneamente como sediadas no Brasil, e 294 e tinham informacées insufi-
cientes (nenhuma descri¢io, nenhum size/aplicativo informado ou size/aplicativo
nao ativo). Assim, o conjunto foi reduzido para 1.314 empresas. Para verificar
a pertinéncia de cada uma delas, dois autores leram independentemente as
descrigdes e visitaram os sites/aplicativos de todas elas, fazendo uma andlise de
contetddo. Os autores usaram o mesmo esquema para codificar as empresas, a
fim de verificar se aquelas que sio potenciais controladoras de plataformas di-
gitais apresentavam os dois elementos essenciais mencionados na subse¢ao 2.2,
a saber: i) missao de conectar diferentes grupos ou individuos (conectividade);
e ii) efeitos de rede.

Julgar se o modelo de negécios das 1.314 empresas cumprem os dois cri-
térios anteriores apenas por essas duas fontes de dados (descri¢io presente no
Crunchbase e consulta de cada size/aplicativo) foi uma ac¢io fundamentada
nos exemplos de Belleflamme e Peitz (2021) do que constitui uma plataforma e
do que nio se enquadra no conceito (quadro 3).

A confiabilidade da intercodificacio — ou seja, “o nivel de concordancia
entre dois ou mais codificadores independentes quando eles usam o mesmo
esquema de codificagdo para avaliar caracteristicas de mensagens ou artefatos
de comunicagao” (Mao, 2017, p. 741, tradugio nossa) — foi verificada. O nivel de
concordancia entre os codificadores foi calculado por meio do Indice
de Confiabilidade de Intercodificagao de Holsti (Holsti’s Intercoder Reliability
Index)” (tabela 1) e atingiu 0,83, nivel de concordincia aceito na literatura
(acima de 80%). Em seguida, os codificadores alinharam novamente critérios e
conceitos e realizaram uma nova rodada de codificagiao daquelas empresas em
que houve discordéncia.

7. "Nesse método, se dois codificadores independentemente codificam um conjunto de documentos usando o
mesmo esquema de codificacdo, o coeficiente de confiabilidade desses dois codificadores é a porcentagem de
acordos do nimero total de decises de codificacao feitas pelos dois codificadores. A seguinte férmula pode
ser usada para calcular a confiabilidade de intercodificacéo: Indice de Confiabilidade de Intercodificacdo
=2xM/(NT+ N2)".(Mao, 2017, p. 741, tradugdo nossa). Sendo M o ntimero total de decisdes que os dois
codificadores concordam; e N7 e N2, os nimeros de decisdes tomadas pelo codificador 1 e pelo codificador 2,
respectivamente. Como consequéncia, a confiabilidade de intercodificacdo varia de 0 (nenhuma concordéncia)
a 1 (perfeita concordancia). “Em geral, uma concorddncia percentual de Holsti superior a 0,9 é considerada um
alto nivel de confiabilidade de intercodificacdo, e uma concordancia percentual inferior a 0,8 é considerada
duvidosamente confidvel” (Mao, 2017, p. 743, tradugdo nossa).
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QUADRO 3
E uma plataforma ou ndo?
Efgitos de rede foeitosl dg rede £ uma plataforma?
estdo presentes? sdo administrados?

Facebook Sim (intragrupos) Sim Sim
Wikipédia Sim (intragrupos) Sim Sim
Uber Sim (entre grupos) Sim Sim
Esperanto Sim (intragrupos) Nao Néo
Aldi Nao Néo Nao
Tesco Sim (entre grupos) Sim? Sim?
Blog individual Néo Nao Néo
Blog de grupo ou blog financiado por antincios  Sim (entre grupos) Sim Sim
Postos de gasolina Nao Néo Nao
Tabelides (notarios) Nao Néo Nao

Fonte: Belleflamme e Peitz (2021, p. 35).

TABELA 1
Comparacao entre os codificadores
Codificador 1 Codificador 2 Ntmero de (des)acordos
Sim Sim 497
Nao Nao 597
£ uma plataforma digital?
Sim Néo 129
Nao Sim 91
Decisdes totais - - 1.314

Elaboracdo dos autores.

Por fim, os autores chegaram a uma lista final de 556 empresas que
compdem o grupo de empresas brasileiras que controlam plataformas digitais,
representando 42% do total de empresas rastreadas seguindo a estratégia apresen-
tada anteriormente.’

4 A ECONOMIA BRASILEIRA DE PLATAFORMAS DIGITAIS

4.1 Novas e pequenas

O gréfico 2 apresenta a dispersio do ano de fundagio das empresas. A grande
maioria (82%) foi fundada a partir de 2011, seguindo o movimento mundial de

8. Nao foi considerado neste estudo o status das firmas, ou seja, se estdo ativas ou fechadas. Essa decisdo foi
tomada porque, caso fossem consideradas apenas as empresas ativas (294 no total), plataformas relevantes para o
entendimento da economia brasileira de plataformas digitais seriam “perdidas”. Infelizmente, a Crunchbase fornece
datas de fusao, aquisicdo e fechamento para apenas quatorze das 262 empresas que nao estdo ativas.
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“plataformizagao” liderado pelas empresas estadunidenses, que, hoje, conforme
apontado no box 3, possuem o maior valor de mercado. Também ¢é perceptivel o
namero de empresas cuja fundagdo remonta a era pré-internet. Embora inicial-
mente ndo se dedicassem a servigos digitais, essas empresas transformaram seus
modelos de negdcios para incluir servigos de plataforma em algum momento.

GRAFICO 2

Quantidade de empresas de plataforma por ano de fundacéo
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Fonte: Crunchbase.
Elaboracdo dos autores.

As empresas incumbentes foram fundadas na fase pré-internet e passaram a
oferecer servigos digitais com o boom digital, podendo ser encontradas, por exemplo,
no setor imobilidrio (como a Garcia Iméveis), de cooperativas (por exemplo, Veiling)
ou audiovisual (como Telecine — box 4).

Apesar dos exemplos anteriores, as empresas de plataforma brasileiras nao
sao simplesmente resultado de mudangas nas suas estratégias como Garcia Iméveis,
Veiling ou Telecine. De 2010 em diante, novas empresas adotam o modelo de
plataforma. Essas novas empresas buscam conectar grupos distintos e criar valor
a0 atrair novos participantes para o espaco digital que controlam. Foi o caso das
jd nascidas digitais e “plataformizadas” Imévelweb (fundada em 1999), VivaReal
(fundada em 2009), Loft (fundada em 2018) e EmCasa (fundada em 2018),
todas do setor imobilidrio. Isso d4 uma ideia da revolucio no setor de servicos
imobilidrios, quando incumbentes tiveram que mudar seus modelos de negécios
a medida que empresas baseadas em modelos “plataformizados” ganhavam
participagao de mercado.
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BOX 4
Empresas de plataformas brasileiras de streaming de video

Embora as plataformas domésticas parecam estar longe de se tornarem ameacas reais para a dominagdo da Netflix ou da Amazon
Prime Video, é importante entender como essas empresas estdo se estruturando e seus modelos de negdcios. Embora a competicdo
por conteddo pareca dificil, ja que a maioria dos mais conhecidos servicos de streaming faz parte de grandes conglomerados
de midia, como Disney+, HBO Max e Globoplay, ou até plataformas maiores, como é o caso da Amazon Prime Video, as novas
plataformas brasileiras tentam inovar explorando nichos de contetido e oferecendo servicos novos e integrados para os consumidores
(Nova Filho, Chiarini e Marcato, 2023). A Filme Filme é um excelente exemplo de como as novas plataformas brasileiras estdo se
posicionando no mercado de streaming audiovisual. Fundada em 2020, a empresa tem uma estratégia focada na qualidade, em
detrimento da quantidade, e oferece um modelo baseado em assinatura que se diferencia de grandes players internacionais, como a
Netflix, pela curadoria de seu catalogo. A plataforma é dividida em trés “salas de cinema digital” — filmes, documentarios e curtas —
e se posiciona como o primeiro servico streaming-to-earn do mundo. Embora ndo seja uma regra, o catalogo da Filme Filme é
composto principalmente por produgdes de mercados fora dos Estados Unidos, principalmente producdes europeias, sugerindo que
a plataforma busca atender a um nicho de consumidores que buscam contetido nao convencional.

E justamente nessa area que a Filme Filme se caracteriza como uma plataforma em primeiro lugar, pois conecta produtoras e
distribuidoras de filmes aos consumidores. A sua estratégia de aquisicao e licenciamento visa a uma janela temporal mais curta,
negociando geralmente direitos por alguns meses, ao contrario das plataformas de catalogos, que focam na aquisicdo de direitos
por um periodo mais longo. Uma licdo importante da Filme Filme é que a concorréncia ndo se restringe a preco ou produto — nesse
mercado, o catalogo de produgdes disponiveis —, mas abrange modelos de negdcios, que podem buscar a criagao de valor a partir
dos dados do usudrio e também podem encontrar forcas competitivas dentro do préprio ecossistema da plataforma.

Elaboracdo dos autores.

7

Outro exemplo é o iFood, empresa fundada em 2011. Por ter sido uma
das primeiras empresas de plataforma no setor de entregas no pais, conseguiu obter
vantagens competitivas em relacio aos seus principais concorrentes, inclusive
estrangeiros que operam plataformas digitais como Rappi e Uber Eats, sendo que
este ltimo j4 saiu do mercado brasileiro. Isso ndo significa, porém, que outras
empresas nao foram estabelecidas antes do iFood, como a Aigfome, fundada em
2008, em Maringd, mas que nio conseguiu se estabelecer. Novos entrantes estao
chegando ao mercado no setor de delivery: novos concorrentes diretos, como o
Pede Pronto, fundado em 2020; novas plataformas locais, como o Flash Boy, em
Santo Anto6nio de Jesus, na Bahia, em 2018, ¢ o Rapidao App, em Sao José do Rio
Preto, Sao Paulo, em 2019; e outros mais setoriais, como o Z¢é Delivery, plataforma
online focada em bebidas alcodlicas e produtos associados, criada em 2016, e o
Veggi, tnica plataforma de entrega de produtos veganos, fundada em 2020.°

Além de serem, em sua maioria, empresas novas, as plataformas brasileiras
sao pequenas considerando o nimero de funciondrios diretos (grafico 3). Quase
65% deles empregam entre um e dez trabalhadores, 22% entre onze e cinquenta
pessoas ¢ 13% mais de 51 funciondrios. A Umatch, empresa de plataforma em
estdgio de financiamento pre-seed que possui uma plataforma de rede social ex-
clusiva para alunos de pés-graduacio, fundada em 2020, emprega entre uma e dez
pessoas. A Conexa Saude, plataforma digital que promove a conexio de pacientes
e profissionais de satide, langcada em 2017, emprega de onze a cinquenta fun-
ciondrios. De acordo com a Crunchbase, o iFood é uma das empresas com maior

9. £ necessario mencionar que algumas plataformas ndo foram capturadas pelo Crunchbase, como a Motoboy.app.
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namero de funciondrios diretos (mais de 10 mil),"* seguido por PagSeguro e B2W
Digital (ambos variando de 5.001 a 10 mil) e MadeiraMadeira, Shopper, Loft e
Loggi (todas variando de 1.001 a 5 mil funciondrios).

GRAFICO 3
Quantidade de empresas de plataforma por numero de funcionarios
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Fonte: Crunchbase.
Elaboracdo dos autores.
Obs.: O niimero de funcionarios estava disponivel para 81% das plataformas identificadas na Crunchbase.

Além de pequenas em nimero de funciondrios, as empresas brasileiras de
plataforma digital sdo pequenas em relagao a faixa de faturamento. Das empresas
com um a dez funciondrios, 63% faturam menos de US$ 1 milhao por ano; e, das
empresas na faixa de onze a cinquenta funciondrios, 68% tém receita estimada
entre US$ 1 milhdo e US$ 10 milhées (grfico 4). Um exemplo é o Singu (de
onze a cinquenta funciondrios), uma empresa de plataforma de servigos de beleza
e bem-estar sob demanda, que permite que pessoas fisicas encontrem e se conectem
com profissionais do setor de beleza e bem-estar. Foi fundada em 2015, e sua
receita estimada varia entre US$ 1 milhao e US$ 10 milhées anuais.

10. As informacdes disponiveis no site do iFood se referem a mais de 4 mil funciondrios. Disponivel em: https://
institucional.ifood.com.br/ifood!.


https://institucional.ifood.com.br/ifood/
https://institucional.ifood.com.br/ifood/
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GRAFICO 4
Mapa de calor do percentual de empresas controladoras de plataformas digitais de
acordo com a intersecdo entre numero de funcionarios e renda estimada
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Fonte: Crunchbase.
Elaboracdo dos autores.

4.2 Distribuicao setorial

Por nio se restringirem a um setor especifico, as empresas de plataforma sao
candidatas a “paradigma organizacional” (Gawer, 2021). No caso da economia
brasileira de plataformas, cerca de 26% das empresas pertencem ao grupo comércio
e compras'' e quase 9%, o grupo comunidade e estilo de vida'? (grafico 5).

Um exemplo de empresa pertencente a comércio e compras é a B2W Digital,
um conglomerado formado pelas Lojas Americanas — uma das mais tradicionais
redes varejistas do pais, fundada em 1929 no Rio de Janeiro, que conseguiu
transformar seu modelo de negécios e langar o marketplace Americanas.com — e
pelas plataformas Submarino e Submarino Viagens.

A Drogarias Pacheco também fez uma transi¢do para o mundo das plata-
formas digitais. Apesar de ainda ser uma drogaria convencional espalhada por
diversas regioes do pais, oferece um marketplace digital especializado em varejo
farmacéutico cujas visitas mensais (incluindo acessos desktop e mobile ao site)
giram em torno de 2,4 milhoes.

11. Leildes, classificados, colecionaveis, avaliagdes de consumidores, cupons, comércio eletronico, plataformas de
comércio eletrdnico, venda reldmpago, presente, cartdo de presente, troca de presentes, registro de presentes, compra
em grupo, compras locais, feito sob encomenda, mercado, leilées online, personalizagéo, ponto de venda, comparagao
de pregos, aluguel, varejo, tecnologia de varejo, compras, shopping center, compras sociais, artigos esportivos, vendas
e concessoes, artigos virtuais, atacado.

12. Adulto, bebé, cannabis, criancas, comunidades, namoro, idoso, familia, funerais, humanitario, lazer, LGBT, estilo de
vida, masculino, foruns online, paternidade, animal de estimacdo, rede social privada, rede profissional, perguntas e
respostas, religido, aposentadoria, indUstria do sexo, tecnologia do sexo, social, empreendedorismo social, adolescentes,
mundo virtual, casamento, feminino, jovens adultos.
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Fonte: Crunchbase.
Elaboracdo dos autores.
Obs.: As empresas podem pertencer a mais de um setor.

Outro exemplo impressionante de comércio e compras é o extinto Peixe
Urbano. Foi fundada em 2010 e era uma empresa de plataforma que permitia
aos usudrios encontrar e reservar ofertas em restaurantes, passagens aéreas, ser-
vicos de beleza, atividades de entretenimento e servicos comerciais de acordo
com suas localidades e preferéncias. Seu sucesso poderia ser explicado nao apenas
pelos pregos baixos dos cupons oferecidos, mas também pela curiosidade e pelo
desejo dos consumidores de se sentirem elegantes e inseridos naquele entao
emergente contexto de consumo virtual (Camara, 2015). O Peixe Urbano tinha
20 milhées de usudrios cadastrados na plataforma e foi adquirido pela chinesa
Baidu em 2014 por R$ 10 milhées.”'* Em 2017, foi vendida para a Mountain
Nazca, empresa de capital de risco localizada no Chile (Brigatto, 2017), e nio
estd mais operando.

Um exemplo do grupo comunidade e estilo de vida ¢ a Dr. Cannabis, uma
empresa de plataforma que conecta pessoas a médicos e profissionais que produzem,
revendem e prescrevem canabinoides de forma legal. Foi fundada em 2017 e jd
captou R$ 2 milhées em duas rodadas de financiamento. Outra empresa do mesmo
setor ¢ a Job for Model, uma empresa de plataforma freelancer no setor de moda.

13. Disponivel em: http://glo.bo/1sjW3FL.
14. 0 box 5 inclui mais exemplos de investimento das empresas de plataforma chinesas em empresas brasileiras.
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BOX 5
Venture capital das grandes empresas de plataforma chinesas no Brasil

0 Brasil concentra 2% das empresas que receberam investimentos da Tencent, a maior empresa de plataforma da China. A Tencent
investiu em seis empresas brasileiras até 0 momento: de corretoras de transporte de cargas ao setor imobiliario. Todas as empresas
investidas pela Tencent estéo localizadas em S3o Paulo, o epicentro da economia de plataformas no Brasil, como sera visto nas
préximas subsecdes. O primeiro investimento de risco da Tencent no Brasil foi na fintech Nubank, em 2018: US$ 200 milhdes foram
aportados em troca de 5% do controle da empresa. Hoje a sede da Nubank encontra-se nas llhas Cayman e a empresa possui capital
aberto na New York Stock Exchange. Seu valor de mercado é estimado em US$ 30 bilhdes, conforme dados da Forbes.

Desde entdo, outras empresas comecaram a atrair venture capital, como a CargoX, fundada em 2013 e batizada de Uber dos
Caminhdes, por ter a missao de conectar caminhoneiros e cargas reunindo informagdes sobre 15 mil empresas que oferecem cargas
a serem transportadas e 80 mil motoristas para entregd-las. Em 2021, fundiu-se com Fretebras e FretePago para formar a empresa
Frete.com. A Tencent e o grupo japonés SoftBank s&o os principais investidores da CargoX.

No mesmo ano, QuintoAndar e Omie atrairam venture capital da Tencent (US$ 120 milhdes e R$ 580 milhdes, respectivamente).
Outras duas empresas — Cora e Flash — também levantaram recursos da gigante chinesa. Os indicadores de crescimento dessas
empresas brasileiras sao um forte fator explicativo de elas terem se tornado alvos do corporate venture capital da Tencent: o Nubank
tem mais de 70 milhdes de clientes cadastrados na plataforma; o QuintoAndar viabiliza mais de 6 mil novos contratos por més e ja
estd presente em mais de trinta grandes cidades brasileiras. Segundo o CEOQ da empresa, “[Com o apoio da Tencent,] acreditamos
que, criando novos meios de pagamento, sera possivel destravar o mercado”. Nao é dificil entender que a Tencent tem interesse em
capacitar sua plataforma WeChat Pay e competir por fatias de mercado no Brasil.

Fonte: Chiarini, Prates e Ribeiro (2023).
Elaboracdo dos autores.

4.3 Concentracao nas regides Sul e Sudeste

As regides Sul e Sudeste do pais concentram 86% das empresas brasileiras de
plataformas digitais, que estdo espalhadas por todas as regides e quase todos
os estados, exceto Acre, Amapd, Roraima e Tocantins (figura 1). H4 alta concentracio
nas capitais dos estados do Sul e do Sudeste. A cidade de Sao Paulo, sem considerar
a regido metropolitana, abriga 42,1% do total de empresas (grafico 6), entre as
quais as estabelecidas, como PagSeguro, VivaReal e iFood, e empresas em estdgio
pre-seed como Musii, uma rede social que conecta pessoas por meio da musica.

A cidade do Rio de Janeiro aparece em segundo lugar, com 10,1% do
total de empresas (grafico 6), sendo a sede, por exemplo, do Hotel Urbano
e do Volanty, marketplace digital de carros usados. Belo Horizonte, Curitiba,
Florianépolis e Porto Alegre vém em seguida, recebendo, por exemplo, Méliuz,
MadeiraMadeira, ManejeBem e Deixa Comigo, respectivamente.

Além das capitais das regioes Sul e Sudeste, hd empresas de plataforma no
interior. Campinas, Caxias do Sul, Joinville, Londrina, Maringd, Sao Carlos, Sao
José do Rio Preto, Sao José dos Campos e Uberlandia abrigam juntas 31 empresas,
das quais ja foi citado um exemplo interessante, o Rapidio App, instalado em Sao
José do Rio Preto. Foram apresentadas também outras plataformas: uma sediada
em Uberlandia, chamada Prestho, fundada em 2018, que conecta influenciadores
digitais a empresas que buscam estratégias de marketing online; a Conta Azul,
criada em 2011 em Joinville, conecta empresas a contadores; e, por fim, a Appegada,
fundada em 2018 em Londrina, permite que os donos de animais encontrem
servicos, rastreiem seus animais de estimagao e facam adogao.



Economia de Plataformas: a ecloséo de empresas 53
brasileiras controladoras de plataformas digitais

FIGURA 1
Distribuicdo geografica das empresas de plataforma brasileiras

Fonte: Crunchbase.
Elaboracdo dos autores.

GRAFICO 6
Numero de empresas de plataforma por cidade
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Fonte: Crunchbase.
Elaboracao dos autores.
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Com menos intensidade, Centro-Oeste, Norte e Nordeste também aderiram
a0 movimento de plataformizacio no pais. As capitais das regioes sao localizagoes
dominantes de empresas de plataformas digitais, conforme ilustrado na figura 1:
por exemplo, Goiénia ¢é a cidade-sede da Inspecto Agri; Recife abriga a SODE,
empresa de plataforma que trata de logistica urbana e também presta servigos de
frete, criada em 2015 e adquirida pelo Magalu; e Salvador abriga o Satdde Vianet e
o Onde Fui Roubado," rede social colaborativa focada em dentncias populares
e que alerta usudrios e governo sobre os locais onde pessoas foram assaltadas.

E possivel observar que, embora haja participacio relativamente intensa de
Sao Paulo e Rio de Janeiro na década da platformania (2010-2020), regioes relati-
vamente menos industrializadas do pais ainda estdo aderindo ao processo. De fato,
a distribuigao das empresas de plataformas digitais por cidade segue exatamente
o mesmo padrao de distribui¢ao das empresas “genéricas” por cidade: as cidades
que hospedam mais empresas sio as que hospedam mais empresas de plataformas
digitais. Isso é corroborado pela alta correlagio apresentada no gréfico 7, com cada
ponto representando uma cidade.

GRAFICO 7

Correlacao de distribuicdo das cidades brasileiras — empresas (todos os tipos) versus
empresas controladoras de plataforma digital
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Fonte: Crunchbase.

Elaboracdo dos autores.

Obs.: Cada circulo corresponde a cidade brasileira 7, sendo i = 97. Informagdes sobre a localizagdo das empresas controladoras
de plataformas estao disponiveis para 533 empresas, ou seja, 95% das empresas identificadas na Crunchbase.

Finalmente, é preciso mencionar que as regioes Sul e Sudeste nao s6 concen-
tram um maior ndmero de empresa de plataforma como também concentram as
maiores em nimero de funciondrios, faixa de receita e captagio total, conforme
demonstrado a seguir.

15. Outras plataformas digitais muito populares relacionadas a surtos de violéncia sdo Fogo Cruzado e Onde Tem
Tiroteio (OTT), ambas sediadas no Rio de Janeiro e nenhuma delas cadastradas na Crunchbase.
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4.4 Baixo valor de financiamento, porém internacionalizado

Das 556 empresas de plataformas com sede no Brasil, apenas 17% possuem
dados sobre operagoes de captacio. Esse baixo percentual pode ser decorrente
do ecossistema brasileiro de venture capital — ainda incipiente, subdesenvolvido
e basicamente patrocinado por recursos governamentais (Veiga e McCahery,
2019). No entanto, também pode ser uma limitagio da Crunchbase, pois nao
abrange todos os dados sobre investimentos em startups. Considerando a ressalva
anterior, 55,5% das tltimas rodadas de financiamento registradas sio pre-seed e
seed, e apenas 0,8% delas sao rodadas de mercado secunddrio (grafico 8). E natural
que o numero de rodadas iniciais de financiamento seja maior do que o de rodadas
mais avangadas. No entanto, a grande discrepancia entre o niimero de roda-
das de financiamento iniciais e mais avangadas pode indicar tanto a imaturi-
dade das empresas de plataforma nacionais quanto a imaturidade do sistema
de financiamento.

Considerando, no entanto, o valor da captagio, 51,5% delas representam
recursos do mercado secunddrio (grfico 9). Essa concentrac¢do de valor nas
rodadas finais de captagio pode indicar um valor médio muito baixo nas rodadas
iniciais de investimento seed e pre-seed, o que viria a limitar as possibilidades
de desenvolvimento dessas empresas. Por exemplo, nos Estados Unidos, o valor
médio de uma rodada de financiamento inicial em 2020 foi de US$ 4,6 milhaes.
Esse valor, que corresponde a primeira rodada de captagoes nos Estados Unidos, é
um terco de todo o funding captado pelo Apontador, vigésima empresa de plata-
forma da tabela 2, onde estdo listadas aquelas com maior captacio.

GRAFICO 8
Distribuicdo do ultimo tipo de financiamento, por niimero de empresas
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Fonte: Crunchbase.
Elaboracdo dos autores.
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Fonte: Crunchbase.
Elaboracdo dos autores.

TABELA 2

As vinte maiores empresas de plataforma digitais ativas de acordo

do financiamento

com o valor total

Naimero  Nome ffnn(;)aggo Localizacdo Fun((i(’)n%;otal Eiggl %ns(g)ng Setor/mercado
1 iFood 201 Osasco 2.097.259.869 591.860.000 Servico de entregas
2 Loft 2018 Sao Paulo 788.000.000 788.000.000 Marketplace imobiliario
3 Loggi 2013 Sao Paulo 507.001.000 507.000.000 Servico de entregas
4 MadeiraMadeira 2009 Curitiba 338.820.267 335.984.000 Marketplace
5 99 (DiDi) 2012 Sao Paulo 244.329.771 244.329.771 Carona
Hotel Urbano 2011 Rio de Janeiro 135.000.000 135.000.000 Viagens
7 Shopper 2015 Sao Paulo 107.142.137 107.142.137 Marketplace
8 VivaReal 2009 Sao Paulo 74.780.000 74.780.000 Marketplace imobiliario
9 Trocafone 2014 Sao Paulo 62.430.022 57.430.022 Marketplace
10 InstaCarro 2015 Sao Paulo 55.622.617 55.622.617 Marktplace
11 Conexa Saude 2017 Sao Paulo 45.464.351 45.464.351 Healthtech
12 ContaAzul 2011 Joinville 36.983.721 36.983.721 Fintech
13 EmCasa 2018 Rio de Janeiro 32.100.000 28.600.000 Marketplace imobiliario
14 FinanZero 2015 Sao Paulo 26.788.817 26.788.817 Fintech
15 Pagaleve 2021 Sao Paulo 25.851.098 25.851.098 Fintech
16 Volanty 2017 Rio de Janeiro 23.000.000 23.400.000 Marketplace

(Continua)
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’ Ano de - Funding total Equity funding
NUmero  Nome fundacio Localizacdo (US$) total (USS) Setor/mercado
17 Cayena 2019 Sao Paulo 21.000.000 21.000.000 Marketplace
18 Elo7 2008 Sao Paulo 18.000.000 18.000.000 Marketplace
19 GetNinjas 2011 Sao Paulo 16.786.267 16.786.267 freelancing online
20 Apontador 2008 Sao Paulo 15.000.000 15.000.000 Mecanismo de buscas

Fonte: Crunchbase.
Elaboracdo dos autores.

O iFood tem o maior valor total de financiamento. A empresa levantou um
total de US$ 2,1 bilhoes em oito rodadas. Os primeiros recursos captados vieram
exclusivamente de investidores brasileiros (Warehouse Investimentos e Movile)
e, a partir de 2014, investidores estrangeiros financiaram a empresa (Prosus, da
Holanda, e Just Eat, do Reino Unido). A Loft — marketplace de iméveis residenciais
que auxilia na gestao do processo de compra e venda de iméveis —, fundada em
2018, levantou um total de US$ 788 milhoes em quatro rodadas de captagio
com 46 investidores, dos quais seis sdo investidores lideres: Vulcan, D1 Capital
Partners, Fifth Wall, Andreessen Horowitz, dos Estados Unidos; Baillie Gifford,
do Reino Unido; e Monashees, do Brasil. A Loggi — uma plataforma de entrega
de alimentos e servigos de correio por atacado —, fundada em 2013, levantou um
total de US$ 507 milhdes em oito rodadas. A primeira em 2013, com captagio de
US$ 1 milhao (Iporanga Ventures). A partir de 2014, os investidores estrangeiros
passaram a desempenhar um papel de destaque (Qualcomm Ventures, Dragoneer
Investment Group, IFC Venture Capital, Microsoft’s Venture Fund, GGV Capital,
Fifth Wall, Sunley House Capital Management, dos Estados Unidos; Kaszek, da
Argentina; SoftBank Vision Fund, do Reino Unido; e Velt Partners, da Espanha),
com presenca timida de outros investidores brasileiros (Monashees e CapSur Capital).

5 DISCUSSAO

O que motivou inicialmente a elaboragio deste capitulo foi verificar se as empresas
brasileiras acompanharam a tendéncia mundial de desenvolvimento de plata-
formas digitais. A investigagao e os dados levaram a outras questoes relacionadas.
Uma delas diz respeito a natureza desse processo de plataformizagio em termos
de mercados: o processo de plataformizagio brasileiro seguiria sua prépria trajetdria
original ou teria copiado os mesmos mercados que foram plataformizados no
resto do mundo? Por exemplo, a Mundi, empresa fundada em 2008 e adquirida
pela Kayak, era a versao brasileira da plataforma internacional Booking.com?
A 99, fundada em 2012 e adquirida pela DiDj, era a versao nacional da plataforma
estadunidense Uber? Muitos outros exemplos existem (quadro 4), e essa possivel
“tropicalizagao” das plataformas digitais merece uma investigagdo mais aprofundada,
que estd fora do escopo deste capitulo — e também deste livro.
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Empresas de plataforma digitais estrangeiras e brasileiras que operam nos

mesmos mercados

Plataformas estrangeiras Plataformas brasileiras
Setor/mercado Ano de Ano de

Nome fundacéo Nome fundacéo
Marketplace de ingressos Ticketmaster 1976 Sympla 2012
Marketplace Amazon 1994 Submarino 1999
Viagens Booking.com 1996 Mundi 2008
Trabalho online UpWork 1999 99Freelas 2014
Entregas GrubHub 2004 Loggi 2013
Midias sociais Yelp 2004 Kekanto 2010
Trabalho online Amazon Mechanical Turk 2005 Testaisso 2013
Marketplace de veiculos CarGurus 2006 Volanty 2017
Marketplace de produtos de sequnda mdo =~ OLX 2006 JaVendeu.com 2020
Streaming de video MUBI 2007 Filme Filme 2020
Trabalho online local Taskrabbit 2008 GetNinjas 2011
Carona Uber 2009 99Taxi 2012
Relacionamentos Tinder 2012 Umatch 2020
Redes sociais pessoais OnlyFans 2016 Privacy 2020

Fonte: Crunchbase.
Elaboracdo dos autores.

Observaram-se também empresas brasileiras de plataforma digital muito
singulares. A Uboi, fundada em 2016, é conhecida como a “Uber do gado” e tem
mais de 3 mil caminhées cadastrados no aplicativo. Ela é controlada pelo conglo-
merado JBS e permite que os pecuaristas acessem a frota da JBS e outras cadas-
tradas no aplicativo, oferecendo monitoramento em tempo real do transporte de
gado. Também foram identificadas microempresas que lidam com desafios locais,
como a Appgas — uma plataforma que conecta consumidores e distribuidores de
botijao de gis, especialmente em localidades ndo cobertas por sistemas de gaso-
dutos — e a Pleni'® — um marketplace que conecta distribuidores de 4gua mineral
engarrafada a consumidores, relevantes em regides onde a dgua potdvel nao chega
por dutos. Existem até empresas como a Goleiro de Aluguel, que conecta atletas
a times de futebol e goleiros.

Além disso, foi identificado um grande niimero de plataformas de marketplace
para produtos e servicos como: i) automdveis (InstaCarro); ii) autopecas (Origynal);
iii) transporte de passageiros (99); iv) entregas por motos (Motoboy.app) ou

16. Assim como o Pleni, ha outras plataformas que sequer estédo na Crunchbase, como a Rapidagua. Disponivel em:
https://www.rapidagua.com.br/.


https://www.rapidagua.com.br/
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carros (Vuxx); e v) servicos auxiliares para motoristas (como seguros ou reboques —
Cadé Guincho). Esses exemplos demonstram como as caracteristicas anteriores
do mercado permanecem e condicionam o processo de plataformizacio.

Outra questdo evidenciada pelos dados se refere as empresas de plataforma
digital que operam em mercados relacionados a sustentabilidade. Destacam-se
aqui algumas que conectam players do mercado de energia renovével, como Lemon
Energy e CleanClic, B2Blue.com, Descarte Legal e Agro2Business, que desenvol-
veram sistemas transacionais para gestdo de residuos e comercializa¢io de subpro-
dutos, remetendo ao conceito de simbiose industrial (Krom, Piscicelli e Frenken,
2022). Isso pode indicar um potencial para que mais empresas de plataforma
atuem em diregdo 2 sustentabilidade e se tornem importantes vetores da “transi¢ao
gémea” (verde e digital) (Ferreira ez al., 2022; Fouquet e Hippe, 2022). Se for
esse realmente o caso, esse “mercado” de empresas de plataforma voltadas para
a sustentabilidade merece atengdo especial e talvez até politicas publicas que
promovam seu desenvolvimento e viabilizagio.

Além disso, por fim, os dados sobre financiamento (subse¢io 4.4.) mos-
traram a participagdo limitada de investidores no processo de investimento, sendo
que a maioria das empresas ainda é muito pequena (pre-seed e seed). Essa parece ser
uma caracteristica da estrutura do mercado brasileiro de private equity e venture
capital (Carvalho, Gallucci Netto e Sampaio, 2014). Apesar de o nimero
de investidores ser restrito, uma vez que as empresas de plataforma comecam a
crescer, o investimento do exterior aumenta (mercados secunddrios) ou elas sio
adquiridas/assumidas por empresas de plataforma estrangeiras. Essa particularidade
merece mais investiga¢ao, especialmente para entender os fluxos internacionais
de investimento na economia de plataformas em todo o mundo e se medidas
especiais devem ser tomadas para salvaguardar os interesses de mercado e nacionais,
dada a nova dinimica de fusoes e aquisi¢oes digitais (Gautier e Lamesch, 2021;
Parker, Petropoulos e Van Alstyne, 2021), jd que, conforme apontado na subsegao
2.3, a literatura trata de forma ambigua os efeitos da aquisi¢ao de szartups pelas
grandes empresas de plataforma.

6 CONSIDERACOES FINAIS

Vale ressaltar novamente a unidade de andlise proposta neste capitulo: a empresa
controladora de plataformas digitais, isto ¢, a empresa de plataforma. Enquanto
uma plataforma digital é um “espago de agao social organizado e mais ou menos
expansivo, com forte embasamento técnico e base institucional” (Dolata e Schrape,
2022, p. 14, tradugdo nossa), a unidade de andlise é uma organizagao que
controla/possui uma plataforma digital. Pensando nisso, foi proposto que se
verificasse se o setor privado brasileiro havia aderido & década da platformania
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(2010-2020) e, em caso afirmativo, quais teriam sido as principais caracteristicas
em relacdo ao tamanho das empresas, setor, distribuigao regional e sua fonte
de recursos.

A identificagao de 556 grandes empresas de plataforma sediadas no Brasil, das
quais 82% foram fundadas a partir de 2011, é uma evidéncia de que o pais aderiu
a tendéncia da platformania internacional. Isso contraria estudos que recorren-
temente apontavam um mapa vazio na regiao quanto a existéncia de empresas
domésticas de plataformas digitais, como se no Brasil e em outros paises do Sul
global houvesse apenas plataformas digitais controladas por empresas de pla-
taforma internacionais. Nao se pode negar a presenca preponderante destas no
territério nacional, pois, em alguns setores, empresas estrangeiras de plataforma
digital sao dominantes, como: transporte de passageiros (Uber); motores de busca
(Google); e redes sociais (Meta), demonstrando uma dependéncia muito grave da
oferta internacional de servigos digitais. No entanto, sdo apontados indicios de
que hd um grupo doméstico nao desprezivel ganhando fora. O iFood, por exemplo,
controla hoje mais de 70% do mercado," e hd outras empresas de plataformas
digitais nacionais que fizeram tanto sucesso que acabaram sendo adquiridas por
grupos internacionais, como a Akwan, que desenvolveu uma plataforma de busca
e logo foi adquirida pelo Google, ou a 99, que foi adquirida pela chinesa DiDi.

Apesar dos unicérnios,'® como o jd citado iFood, a maioria das empresas de
plataforma brasileiras é pequena em termos de faturamento e funciondrios, estd
concentrada regionalmente e é infante em termos de financiamento.

Sem duvida, a classificagio por grupos da industria proposta pela Crunchbase,
conforme apresentado na subsegio 4.2, ¢ imprecisa (Savin, Chukavina e Pushkarev,
2022), sendo necessdria uma investigacdo mais aprofundada sobre a classificacio
nas plataformas brasileiras. Além disso, a triagem de empresas de plataforma
brasileiras por fun¢ao (B2B, B2C, B2G)," tipo (transacional, inovativa, informa-
cional, hibrida) e mercado (transporte de passageiros, entrega, imdveis etc.) seria
uma importante contribui¢do para a compreensio da economia brasileira de
plataformas digitais. As evidéncias apresentadas parecem apontar para uma forma
especifica de inser¢do do Brasil na economia de plataforma global. As empresas
de plataforma brasileiras assumem diferentes tipos e se especializam em nichos

17. Disponivel em: https://valorinternational.globo.com/business/news/2022/01/06/drop-in-industry-uber-eats-ends-
restaurants-delivery-eletrobrass-privatization-schedule.ghtml.

18. No contexto das startups, um “unicérnio” se refere a uma empresa que alcancou uma capitalizacdo de mercado
de, no minimo, US$ 1 bilhdo antes de realizar uma oferta publica inicial (initial public offering — IPO) ou ser adquirida
por outra empresa. Essas empresas sdo notaveis, assemelhando-se a raridade e a valiosidade atribuidas aos unicérnios
na mitologia, devido ao seu crescimento acelerado e ao seu potencial de disruptura no mercado.

19. B2B (business-to-business) se refere a transacbes comerciais entre empresas; B2C (business-to-consumer) envolve
transacdes comerciais diretas entre uma empresa e consumidores individuais; B2G (business-to-government) se refere
a transacdes comerciais entre empresas e 6rgaos governamentais.


https://valorinternational.globo.com/business/news/2022/01/06/drop-in-industry-uber-eats-ends-restaurants-delivery-eletrobrass-privatization-schedule.ghtml
https://valorinternational.globo.com/business/news/2022/01/06/drop-in-industry-uber-eats-ends-restaurants-delivery-eletrobrass-privatization-schedule.ghtml
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especificos, mas, no final, sao variacoes de marketplaces que conectam individuos
ou grupos para transacoes ou interacoes. Essas plataformas geralmente possuem
um valor de mercado menor do que as plataformas de inovac¢io (Cusumano,
Gawer e Yoffie, 2019), apresentam menores barreiras a entrada e menores custos
de desenvolvimento, além de menores demandas tecnolégicas.

Mais investiga¢oes também sao necessdrias sobre os dados apresentados na
subsecdo 4.3, que mostraram a prevaléncia de Sio Paulo e Rio de Janeiro
na platformania. Isso tem implica¢oes importantes para o desenvolvimento regional
do pais. Se as plataformas digitais sio o elemento organizacional fundamental
no novo paradigma tecnoeconémico, conforme mencionado na segio 2, e as
empresas de plataforma podem ser pontos gravitacionais para a acumulagio de
capital, o valor apropriado pelos controladores das plataformas estao restritos as
regioes Sul e Sudeste, que jd s3o as regides mais dindmicas em termos de atividade
econdmica e renda.
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CAPITULO 3

ADOCAO DE TECNOLOGIAS DA INDUSTRIA 4.0 POR
EMPRESAS BRASILEIRAS'

Luis Claudio Kubota?
Mauricio Benedeti Rosa’

1 INTRODUCAO

A denominagao industria 4.0 surgiu como uma iniciativa do governo alemao,
em 2011, para incentivar a manufatura digital por meio do aumento da digita-
lizagao e da interconexao entre produtos, cadeias de valor e modelos de negécio,
além de dar suporte a atividades de pesquisa (European Commission, 2017).
E caracterizada por méquinas conectadas, produtos e sistemas inteligentes e
solugoes integradas, que permitem unidades de produgao inteligentes responsaveis
por monitorar e controlar dispositivos fisicos. Assim, a industria 4.0 permite a
produgio de forma aut6noma e dinimica — isto é, uma produgio em massa de
itens customizados (Lasi et a/., 2014; Tortorella e Fettermann, 2018).

Inserida num contexto de digitaliza¢io — isto ¢, de convergéncia continua
dos mundos real e virtual como o principal motor de inovagao e mudanga em to-
dos os setores da economia (Kagermann, 2015), a industria 4.0 representa a atual
tendéncia das tecnologias de automagio na inddstria de manufatura — base para
aumentar o nivel geral de industrializagio, informatizacio e digitalizagio e assim
alcangar maior eficiéncia, competéncia e competitividade. Inclui tecnologias
habilitadoras, como sistemas ciberfisicos (cyber-physical systems — CPS), internet
das coisas (internet of things — loT) e computa¢do em nuvem, as quais, combi-
nadas com tecnologias emergentes, podem melhorar drasticamente complexos
ecossistemas industriais (Xu, Xu e Li, 2018).

A integracdo das tecnologias da industria 4.0 aos sistemas de trabalho atuais,
incluindo quais processos elas sio capazes de suportar, ainda estd em aberto
(Kolberg, Knobloch e Ziihlke, 2017), de tal forma que, apesar de perspectivas
promissoras, as fronteiras do fendmeno da industria 4.0 ainda sio bastante difusas
(Lima e Gomes, 2020). A fase inicial deste novo ciclo permite que tecnologias

1. Estudo elaborado a partir de Acordo de Cooperacao entre o Instituto de Pesquisa Econdmica Aplicada (Ipea) e o
Nucleo de Informacéo e Coordenacdo do Ponto BR (NIC.br).

2. Técnico de planejamento e pesquisa na Diretoria de Estudos e Politicas Setoriais, de Inovacdo, Regulacdo e
Infraestrutura (Diset) do Ipea.

3. Bolsista do Subprograma de Pesquisa para o Desenvolvimento Nacional (PNPD) na Diset/Ipea.
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existentes, baseadas na era industrial, coexistam com tecnologias de ponta. Essa
mistura evidencia a falta de uma transformacao tecnolégica claramente definida,
tornando extremamente importante que as economias em desenvolvimento se
preparem por meio de politicas ptiblicas que apoiem a inovagio (Arbix ez al., 2017).

No Brasil, alguns autores ressaltaram preocupagdes quanto ao atraso na
inser¢do do pais em acompanhar a quarta revoluc¢io industrial — por exemplo,
citando falta de iniciativas governamentais, baixa prioridade para inovagio em
termos de politicas publicas, entre outros. Porém, nos dltimos anos foram
empreendidos projetos importantes com o objetivo de fomentar a evolugio tecnolédgica
no Ambito nacional, entre as quais destacam-se a Estratégia Brasileira para a
Transformagio Digital (e-Digital) e o Plano Nacional de Internet das Coisas.
A partir deste plano criou-se a CAmara Brasileira da Industria 4.0 (Camara 14.0),
com o objetivo de promover o didlogo entre atores do setor ptblico e represen-
tantes dos setores industriais ¢ da academia a fim de formular e implementar
iniciativas publicas e privadas voltadas para a adogio de tecnologias 4.0 pela
inddstria brasileira.

Em nivel de empresas, por meio de diversas pesquisas, tornou-se passivel
de verificagao que hd muitas dificuldades para a adocio de novas tecnologias de
forma mais abrangente. Entre elas, é possivel salientar niveis baixos de conheci-
mento de novas tecnologias, em particular em pequenas empresas, falta de mao
de obra qualificada para lidar com processos de transformagao digital, além
da necessidade de altos investimentos e a dificuldade de acesso a incentivos e
financiamento adequado.

Dado o destaque cada vez maior que as tecnologias 4.0 — como inteligéncia
artificial (IA) — tém assumido para garantir aos paises indices de produtividade
mais elevados e relevincia no cendrio internacional, é de extrema importincia
entender como determinadas caracteristicas das empresas brasileiras influenciam
os seus respectivos processos de adogao de tecnologias 4.0, de forma a auxiliar na
supera¢io de desafios por meio de politicas elaboradas com maior assertividade.
Para tanto, este trabalho utiliza-se de modelagens paramétricas e nao paramétricas,
com dados da pesquisa TIC Empresas 2021, para contribuir sobre os determi-
nantes da adocio de tecnologias 4.0 em empresas brasileiras.

O capitulo estd organizado em cinco se¢oes, além desta introdugio. A
se¢do 2 traz uma revisao de literatura sobre a inddstria 4.0, com destaque para
a descricao dos documentos propostos pela Camara 14.0. A segio 3 apresenta a
metodologia — modelo logit, modelo linear generalizado e drvores de decisio —,
a se¢do 4 apresenta os resultados, a secio 5, as discussoes e, como desfecho, as
consideragdes finais seguem na sego 6.
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2 REVISAO DE LITERATURA

Ao longo da histéria da industrializagdo, os saltos tecnoldgicos provocaram
mudangcas de paradigma, que mais tarde foram denominadas revolu¢oes indus-
triais. Nesse sentido, a digitalizagio avangada dentro das fébricas servindo de
pano de fundo para a associagio de tecnologias de internet com mdquinas e pro-
dutos inteligentes parece originar uma nova mudanca de paradigma na produgao
industrial, denominada de quarta revolugao industrial (Lasi ez al., 2014). No
entanto, em comparagio com as revolugdes industriais anteriores, os efeitos da
atual revolu¢io sao mais extensos e afetam também os departamentos industriais
indiretos, além da produgao, especialmente os processos de engenharia. Portanto,
o potencial de crescimento da produtividade neste caso estd associado a melhorias
no trabalho intelectual e nos processos de tomada de decisao. Da mesma maneira,
torna-se possivel reproduzir a complexidade das cadeias de valor, retratando as
redes globais de producio de forma holistica, o que ajuda a otimizar seu design e
configuracio e oferece uma vantagem crucial: a transparéncia — gargalos no fluxo
de trabalho podem ser facilmente isolados (Schuh ez al., 2014).

De acordo com Lasi ez al. (2014), alguns conceitos fundamentais relacionados
a industria 4.0 sdo: i) fébrica inteligente — a manufatura é totalmente equipada
com sensores, atuadores e sistemas autbnomos; ii) CPS — os niveis fisico e digital
se fundem, de modo que as condi¢des reais do sistema resultam do objeto fisico e
dos pardmetros do processo digital; iii) auto-organiza¢io —a hierarquia de produgao
¢ substituida por sistemas de manufatura descentralizados; iv) novos sistemas de
distribui¢do, compras e desenvolvimento de produtos e servigos, cada vez mais
individualizados; v) sistemas de manufatura projetados para atender as necessidades
humanas; e vi) responsabilidade social corporativa — por exemplo, sustentabilidade
e eficiéncia na utilizagao de recursos.

Schuh ez al. (2014) argumentaram que uma das principais caracteristicas da
industria 4.0 é promover a colabora¢io entre departamentos, a qual pode tornar as
empresas mais competitivas. Segundo os autores, esse crescimento de produtividade
depende de facilitadores como poder de computagio e tecnologia da informagao
global, soffwares com gestao completa do ciclo de vida dos produtos, entre outros.
Em relagao aos mecanismos para aumentar a produtividade, os autores sugerem
que as fabricas inteligentes podem minimizar o tempo de desenvolvimento do
produto, dada a possibilidade de simular a produc¢io enquanto o artigo estd sendo
confeccionado, ou seja, o processo ¢ passivel de exposicao e eliminagao de barreiras
desde o inicio. Finalmente, os sistemas auto-otimizados podem trabalhar com
eficiéncia no ponto étimo de operacio, adaptando-se a mudangas repentinas nos
processos de produgio.
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No caso da Alemanha, Kagermann e Wahlster (2022) fizeram uma avaliagao
das mudangas ocorridas nos tltimos dez anos — desde a introducio da inddstria
4.0. De acordo com os autores, nas novas fabricas do complexo manufatureiro
alemao os sistemas de produgio ciberfisicos e a IoT jd sdo realidade e a conectividade
das mdquinas preexistentes teve forte crescimento, sucesso este relacionado ao
amplo apoio dos principais pilares da sociedade e 4 cooperacio efetiva de industria,
sistema politico, academia e sindicatos. Ainda, como novas megatendéncias da
industria 4.0, sao citadas a IA industrial, computagao de borda até a edge cloud,
5G na fdbrica, team robotics, sistemas intralogisticos autbnomos e infraestruturas
de dados confidveis.

A 'IA, possivelmente a tecnologia mais proeminente do atual cendrio, tem
gerado promessas de ganhos de produtividade, melhoria de bem-estar e atuagio
como importante ferramenta para enderecar grandes desafios, tais como
o aquecimento global. Embora ainda pairem questoes e desafios associados
a confiabilidade, privacidade, seguranca, entre outros, a tecnologia tem se
mostrado cada vez mais popular,* de modo que o Observatério de Politicas de
Inteligéncia Artificial da Organizagio para a Cooperagio e o Desenvolvimento
Econdémico (OCDE) jé documenta mais de oitocentas iniciativas de politica em 69
jurisdigoes (Caira e Perset, 2023).

Com o 5G cada vez mais tornando-se realidade, a indtstria 4.0 também ¢é
parte importante de estudos na drea de redes méveis. Um exemplo partiu do Instituto
de Engenheiros Eletricistas e Eletronicos (Institute of Electrical and Electronics
Engineers — IEEE), sendo denominado International Network Generations
Roadmap (INGR), com a proposta de apontar para “tendéncias, desafios e so-
lugoes no cendrio atual e de curto prazo das redes méveis, e a visao futura que estd
sendo desenvolvida por meio das atividades das Organizacoes de Desenvolvimento
de Padroes (SDOs) e da inddstria em todo o mundo” (IEEE, 2022a, p. 1, tradugao
nossa).” Composto de quatorze grupos de trabalho, o INGR tratou da industria
4.0 — também chamada de internet industrial das coisas (industrial internet of
things — 11oT) — com mais detalhes no grupo denominado edge services and
automation (IEEE, 2022b), o qual elucidou casos de uso atraentes para as tecno-
logias de borda alavancadas pelo 5G, entre as quais a industria 4.0. No grupo de
applications and services, colocou-se como exemplo que essa nova forma de producio
industrial ainda néo foi totalmente explorada, de tal maneira que o 5G pode
impactar significativamente esse dominio nos préximos anos (IEEE, 2022¢).

4. Pesquisa e desenvolvimento de politicas para IA j& figuram nas agendas nacionais com grandes investimentos.
Paises tém procurado atualizar suas respectivas legislacdes, requlamentos e padrées associados a tecnologia, além de
buscar iniciativas incluindo parcerias estratégicas de cooperacdo internacional para a promogao de uma IA confiavel
(Caira e Perset, 2023).

5. "Trends, challenges, and solutions in the current and near-term mobile network landscape, and the future vision as being
cultivated through the activities of Standards Development Organizations (SDOs) and the industry around the globe.”
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Segundo o IEEE (2022b), a industria 4.0 refere-se ao uso de IoT para per-
mitir a digitaliza¢do inteligente juntamente com técnicas de IA e aprendizado
de mdquina® aplicados & manufatura. Entre os principais guias da industria 4.0
estdo a automagio com inteligéncia e a transformagao digital visando a elevagao
de produtividade. Nesse contexto, as solugdes de mercado envolvem softwares
para servi¢os em nuvem, gerenciamento de energia, conectividade, controladores,
telerrobética, entre outros. Nao menos importante, destaca-se a necessidade dos
mais diversos tipos de sensores e a crescente relevancia de andlise de dados na
automacao industrial e, consequentemente, na industria 4.0.

Um conjunto de trabalhos utilizou-se de andlises bibliométricas para carac-
terizar os estudos associados a industria 4.0 em diversas frentes — como na concei-
tuagio das principais tecnologias ¢ na apresentagio dos paises que se destacam na
produgio cientifica mundial (Lima e Gomes, 2020), na estrutura de crescimento
das pesquisas sobre o tema (Muhuri, Shukla e Abraham, 2019), na identificagao
de conhecimentos e habilidades que devem ser desenvolvidas pela mio de obra da
drea (Kipper ez al., 2021) e na descri¢io da relagao existente entre a industria 4.0
e o tema da sustentabilidade (Furstenau ez /., 2020).

Internacionalmente, a distribuico geogrifica dos estudos associados ao
tema de industria 4.0 concentra-se sobretudo em Alemanha, China e Estados
Unidos, embora Itdlia ¢ Reino Unido também sejam atores relevantes — a
depender da base de dados utilizada. Ainda, no que concerne 2 4rea de estudo,
a pesquisa em industria 4.0 é conduzida principalmente pelas dreas de engenharia
e ciéncia da computagio (Ahmi, Elbardan e Raja Mohd Ali, 2019; Kipper ez 4.,
2020; Lima e Gomes, 2020; Muhuri, Shukla e Abraham, 2019).

No Brasil, o debate sobre a inddstria 4.0 tem buscado identificar, além dos
possiveis impactos em termos de produtividade da inddstria, outras oportunidades
para a transformacao estrutural da economia, a qual se mostra exposta aos avangos
que jd se tornaram realidade em outros paises, dada a sua baixa capacidade de
inovagio tecnoldgica, bem como sua dependéncia das commodities (Arbix et al.,
2017). Diversos autores expressaram preocupagao quanto a capacidade do Brasil
em conseguir acompanhar a presente revolugio industrial e consequentemente
aproveitar as possiveis recompensas dos early adopters.

Vieira, Ouriques e Arend (2020) sintetizaram politicas associadas ao para-
digma da quarta revolucio industrial em sete paises: Estados Unidos, Alemanha,
Francga, Reino Unido, Japdo, Coreia do Sul e China. Segundo os autores, ponto

6. Um dos grupos de trabalho do INGR é denominado artificial intelligence and machine learning (AlI/ML), o qual
propde-se a descrever areas potenciais em que tais ferramentas podem ser usadas para impactar positivamente o 5G
e redes futuras — como network automation, network slicing, network digital twins, ciberseguranca, computacéo em
nuvem, multi-access edge computing e dynamic spectrum access (IEEE, 2022d).
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importante e comum entre eles referiu-se a relevante atuacio do Estado como
lider de projetos ligados 4 implantagio da chamada industria 4.0. No Brasil,
entretanto, ressaltaram que a inovagio parece nio ter sido encarada como uma
prioridade na politica publica, colocando como principais problemas a auséncia
de uma politica de Estado, falta de continuidade, recursos financeiros insuficientes
e incerteza na execug¢io or¢amentaria.

De forma semelhante, Arbix ez /. (2017), ao reconhecerem as dificuldades
inerentes ao Brasil e temendo a marginalizacao do pais no processo de consolidagao
da inddstria 4.0, sintetizaram semelhangas entre os trés maiores expoentes das
inovagdes tecnoldgicas — Estados Unidos, Alemanha e China —, que poderiam
ser utilizadas como ponto de partida para a estratégia brasileira de manufatura
avancada. As semelhangas entre os trés paises citados incluiram, entre outras,
trabalhar com foco, prioridades e alto volume de recursos; preparar o caminho
para industrias emergentes; aumentar o didlogo e promover a colaboragio
publico-privada; criar fundos de capital de risco e apoiar startups de tecnologia;
promover a internacionalizagio de empresas ¢ institui¢oes de inovagio; e estabe-
lecer marcos regulatérios amigdveis a inovagao.

Kupfer (2016) explicou o desconhecimento das empresas brasileiras em
relagao a industria 4.0 pela falta de um debate nacional, argumentando que hd
poucas iniciativas governamentais nesse sentido e que s30 escassos 0s seminarios
com a presenca de especialistas, o que revela a baixa prioridade dada ao tema.”
Além disso, o autor destacou a necessidade de investimentos institucionais e
regulatérios como precondigoes para a difusao da inddstria 4.0.

Por meio de andlise bibliométrica, Nascimento (2021) destacou a
Universidade de Sao Paulo (USP) e a Universidade Federal de Santa Catarina
(UESC) como instituicoes referéncias em estudos sobre inddstria 4.0 no Brasil.
Com rela¢io ao fomento as pesquisas e tecnologias, entidades publicas como
a Coordenacio de Aperfeicoamento de Pessoal de Nivel Superior (Capes) e o
Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico (CNPq)
destacaram-se como as principais financiadoras. Ainda, o mapeamento de
conhecimentos-chave associados a industria 4.0 evidenciou tendéncias na
utilizacio de IoT e IA no contexto da manufatura nacional.

Diversas pesquisas feitas junto as empresas ajudam a tracar a evolugio
desse panorama em territério nacional. Em 2016, a Confederagao Nacional da
Inddstria (CNI) realizou um estudo para determinar os principais desafios para a
implantagdo das tecnologias da industria 4.0. Os resultados indicaram o baixo

7. Velho e Barbalho propdem a criacdo de um Observatério da IndUstria 4.0 como forma de fomentar a discussao e
disseminacéo das tecnologias 4.0 e estreitar a relacdo entre a academia e o setor produtivo “para fins cientificos e de
comercializagdo do conhecimento” (2019, p. 15).
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conhecimento da nova tecnologia, especialmente entre as pequenas empresas,
como um obstdculo substancial 4 utilizagio, além dos altos custos de implemen-
tagdo como a principal barreira interna e a falta de trabalhadores qualificados
como o desafio externo central. De forma complementar, as empresas brasileiras
argumentaram que o governo deveria focar em infraestrutura — por exemplo,
desenvolvimento de infraestrutura digital, como banda larga e sensores para ace-
lerar a adogdo de tecnologias digitais, e também educagio, investindo em novos
modelos educacionais e programas de treinamento (CNI, 2016).

A partir de versdo atualizada da pesquisa cinco anos depois, CNI (2022)
apontou aumento na utilizagio de tecnologias 4.0 por empresas industriais, embora,
em sua maioria, em quantidade pouco expressiva, indicando baixa maturidade
no processo de digitalizagio. Como principais beneficios obtidos foram indicados
aumento de produtividade, maior qualidade de produtos e servigos e redugao
de custos operacionais. Com relagao aos desafios, os resultados mantiveram-se
semelhantes: alto custo de implantagio foi a principal barreira interna® e falta de
trabalhadores qualificados a barreira externa central.

A popularizagao das tecnologias 4.0 bem como os virios obstdculos para sua
adogao foram captados também por outras andlises. Uma pesquisa feita pelo Centro
de Gestao de Estudos Estratégicos (CGEE) com 75 empresas, em sua maioria de
médio e grande porte (CGEE, 2021), demonstrou forte mudanga no cendrio
mencionado por CNI (2016) ao revelar que apenas 5% das empresas declararam
nio ter conhecimento sobre os conceitos da industria 4.0. Ainda, os resultados
colocaram questoes de competitividade, reducio de custos e produtividade como
principais fatores para a ado¢io de novas tecnologias — IoT, sensores inteligentes,
computagao em nuvem, big data e IA. Como principais desafios, foram realcadas
dificuldades no uso das novas tecnologias, necessidade de altos investimentos
e falta de trabalhadores qualificados. Conclusoes semelhantes surgiram em pesquisa
realizada com 135 empresas vinculadas a Associa¢io Brasileira da Industria de
Miquinas e Equipamentos (Abimaq). O levantamento apontou obsticulos
como dificuldades de acesso a incentivos para aquisi¢io de tecnologias avan-
cadas — grande parte das empresas depende de recursos préprios como fonte
de investimento, principalmente as de menor porte —, além de melhorias na for-
magio e preparacao de trabalhadores e questoes relativas a seguranga de dados

(Abimaq e NEO, 2021).

Apesar das dificuldades estruturais apontadas pela literatura, iniciativas im-
portantes foram desenvolvidas no Brasil nos tltimos anos com o intuito de apoiar

8. Em pequenas e médias empresas (PMEs), ressaltou-se também a falta de conhecimento técnico sobre tecnologias
digitais como importante barreira interna, a qual evidencia a necessidade de melhor difusdo do conhecimento das
tecnologias 4.0 entre as micro, pequenas e médias industrias (MPMIs).
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a transformacio digital do pais e, consequentemente, a industria 4.0. Neste
contexto, destacam-se a e-Digital e o Plano Nacional de Internet das Coisas. Foi
como uma das estratégias desse plano que surgiu a Cimara 14.0.

A e-Digital ¢ dividida em dois grandes eixos temdticos: i) eixos habilitadores;
e ii) eixos de transformacao digital, conforme detalhado na figura 1. Enquanto os
eixos habilitadores sao compreendidos como aqueles que vao formar as bases para
que a transformagao digital acontega, o segundo grupo envolve as estratégias
para promover a evolugio digital das atividades do governo e da economia.

FIGURA 1
Matriz de organizacao dos eixos tematicos

Eixos habilitadores

Eixos de transformacao digital

Economia baseada em dados

Um mundo de dispositivos conectados

Novos modelos de negdcio

Cidadania e governo

Educacao e capacitagao profissional

Dimens&o internacional

Infraestrutura de acesso as TICs
Pesquisa, desenvolvimento e inovagao
Confian¢a no ambiente digital

Fonte: CGEE e MCTI (2022).
Obs.: TICs — tecnologias da informacdo e comunicagéo.

Dentro da e-Digital, a inddstria 4.0 tem diversas iniciativas associadas.
Entre os objetivos especificos da transformagio digital da economia, a industria
aparece como uma das dreas prioritdrias para o desenvolvimento de solugoes
tecnoldgicas, sendo inserida no objetivo geral de estimulo & informatizagao, ao
dinamismo, a produtividade e & competitividade da economia brasileira.

No 4mbito de pesquisa, desenvolvimento e inovagio (PD&I), sio consideradas
agoes estratégicas estimular investimentos publicos e privados para as demandas
da industria, além de promover didlogos entre o setor e representantes de governo
e academia, de forma a garantir politicas abrangentes, convergentes e coorde-
nadas. Para o eixo envolvendo educagio e capacitagio profissional, propde-se o
estimulo a cursos técnicos e programas de pés-graduagio alinhados a demandas
dos setores produtivos — por exemplo, com temas da industria 4.0.

Com relagao aos eixos de transformagio digital, muitas agoes estratégicas
tém aplicabilidade no setor industrial, incluindo questoes de interoperabilidade e
processos baseados em dados, bem como estimulo 4 inovagao aberta para acesso
a novas tecnologias. O eixo abrangendo dispositivos conectados tem especial
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relevancia por detalhar as potencialidades da IoT no setor industrial, sobre as
quais sio propostas agdes: de fomento ao desenvolvimento e implantagio de
plataformas para validacio e avaliacio das solucoes de IoT; de escalabilidade e
replicabilidade das plataformas abertas nacionais de IoT; plataformas IoT abertas;
e Robot as a Service (RaaS), entre outros. Nao menos importante, coloca-se a
necessidade de se criar e fomentar plataformas para o desenvolvimento de novos
modelos de negécios aplicdveis a um contexto de acelerada evolugao tecnoldgica.

Inserido na e-Digital estd o Plano Nacional de Internet das Coisas, carac-
terizado de forma mais abrangente no capitulo 4. A industria 4.0 é uma das ver-
ticais indicadas como prioritdrias pelo plano, tornando-se referéncia para acesso
a mecanismos de fomento a pesquisa cientifica, ao desenvolvimento tecnolégico
e A inovagdo, bem como apoio ao empreendedorismo de base tecnoldgica. Para
atividades de assessoramento e acompanhamento da implementagao do plano, a
Camara 14.0° foi formalizada em 3 em abril de 2019, com coordenagao compar-
tilhada pelos ministérios da Economia e da Ciéncia, Tecnologia e Inovagoes, além
da participacdo de atores da sociedade nas estruturas de governanca e nos Grupos de

Trabalho (GT).!"°

O Plano de Agio da Cimara I4.0 apresenta um conjunto de iniciativas
distribuidas entre os grupos de trabalho, conforme o quadro 1. Para cada agio
proposta, hd ainda uma ou mais medidas associadas, as quais sio detalhadas de
acordo com sua natureza — por exemplo, projeto ou agio continua, além de infor-
magodes quanto a entidade responsdvel, impactos esperados e prazo para execugao.
As revisoes do plano podem provocar adi¢io ou exclusio de agoes e iniciativas
segundo novas necessidades ou a conclusao de projetos.

QUADRO 1
Acodes de cada GT conforme o Plano de Ac¢do 2019-2022
GT Acdes
) o . Identificar segmentos ou nichos com maior potencial para

1. Desenvolvimento tecnolégico e inovagao: desenvolvimento tecnolégico nacional
desafios e medidas para promover a inovagdo e o _ i
desenvolvimento de tecnologias habilitadoras e solucdes da Estruturar rede de sistemas para o desenvolvimento e a
indUstria 4.0 por empresas no Brasil demonstracdo de tecnologias associadas a inddstria 4.0

aplicada a setores priorizados

Promover a formacdo e requalificagao de professores em
competéncias e habilidades para a economia 4.0
2. Capital humano: desafios para dispor de recursos humanos
qualificados para atuarem no ambiente da industria 4.0 e no
desenvolvimento de tecnologias relacionadas

Viabilizar a qualificacdo, o aperfeicoamento e a requalificacdo
de profissionais para a economia 4.0

Estimular competéncias e habilidades educacionais
para a economia 4.0

(Continua)

9. Disponivel em: https://camara40.com.br/. Acesso em: 17 fev. 2023.
10. Para mais detalhes quanto ao modelo de governanca das camaras 10T, ver capitulo 4.
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(Continuacdo)
GT Acbes
Fomentar o desenvolvimento de produtos e processos
compartilhados entre startups e grandes empresas
3. Cadeias produtivas e desenvolvimento de fornecedores: Apoiar a insercdo de empresas na industria 4.0, em especial as

desafios para promover a adocio de tecnologias habilitadoras | MICr0, pequenas e médias empresas (MPMEs)
e solugdes para a industria 4.0 em empresas de todos os portes

: ! Dar suporte a programas de desenvolvimento da cadeia de
visando ao aumento da produtividade

valor da indUstria 4.0

Estimular a oferta de recursos financeiros para promover o
desenvolvimento tecnoldgico voltado para a indUstria 4.0

Promover o estabelecimento e a difusdo de regulamentos e

4. Regulagdo, normalizacdo técnica e infraestrutura: criar ) &1 ! R
normas e técnicas relacionados a indUstria 4.0

ou aperfeicoar instrumentos de normalizacdo e regulacdo e
desenvolver infraestruturas visando & melhoria do ambiente Estimular a oferta de infraestruturas e ambientes tecnolégicos
para o desenvolvimento da industria 4.0 no Brasil apropriados para suporte da indUstria 4.0

Elaboracdo dos autores.

O plano abrange também uma agao da Secretaria Executiva baseada em
propor, implementar e monitorar a¢des que aprimorem o funcionamento da
Camara 14.0, bem como trazer transparéncia, engajamento e eficiéncia.

No enderego virtual da cAmara, as iniciativas sao divididas em seis grandes
grupos: i) regulagio — normas e legislacio; ii) infraestrutura — conectividade e
aplicagoes; iii) acesso a recursos — fomento e financiamento; iv) conhecimento —
estudos e mapeamento; v) capital humano — capacitagio e diagnésticos; e
vi) MPME — desenvolvimento e adogio de novas tecnologias. As préximas subsecoes
abordam em mais detalhes cada um deles.

2.1 Regulacéo

Com a proposta de fornecer subsidios para a elaboragio de um roadmap da
normalizacio brasileira, CGEE (2021) buscou priorizar os temas mais relevantes
a partir das necessidades de empresas e grupos de interesse envolvidos com a
industria 4.0, enquanto CGEE (2020), ao condicionar a realiza¢ao da industria 4.0
a0 estabelecimento de normas técnicas — padrdes e referéncias comuns adotados
por viérios elos da cadeia de valor —, trouxe uma revisao de literatura incluindo
benchmark internacional — por exemplo, de Alemanha e Estados Unidos, e atuagio dos
principais organismos de normalizagio internacional no contexto da industria 4.0 —
como a Organizagio Internacional de Normalizagio (International Organization
for Standardization — ISO) e a Comissao Eletrotécnica Internacional (International
Electrotechnical Commission — IEC). Entre as diversas recomendacées, colocou-se
como imprescindivel a participa¢io e colaboragio do Brasil com organizagoes
internacionais, além de agées de capacitagao, coordenagio e comunicagio junto a
industria e aos demais grupos de interesse (CGEE, 2021). Ainda, CGEE (2020)
ressaltou elementos como lideranca do governo, processo de governanga apropriado
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e estratégia com metas e objetivos claros para aumentar as chances de sucesso
das iniciativas.

Na proposta de trabalho de um roadmap'' brasileiro para a normalizacio
para a inddstria 4.0, a cAmara dedicada a este tema prop6s dezenove capitulos,
iniciando por semantica, normaliza¢io da terminologia e modelos de referéncia,
passando por seguranca e protegao de T1, cddigo aberto e casos de uso, para finalizar
com design do ambiente de trabalho e projeto de trabalho de apoio a aprendizagem
e ao desenvolvimento de competéncias. Em cada proposta de capitulo, foram
disponibilizadas também as respectivas descrigoes e justificativas. Um importante
passo para concretizar esse processo foi dado pela Associagao Brasileira de Normas
Técnicas (ABNT), que criou, em julho de 2021, a Comissao de Estudo Especial
da Industria 4.0 (ABN'T/CEE-254),'2 referente 2 normalizacio dessa fase da indus-
trializacdo e visando fortalecer o processo de transformagio digital da inddstria
brasileira, compreendendo a aplicagdo e a integracdo das tecnologias digitais.

2.2 Infraestrutura

As iniciativas de infraestrutura tém foco nos temas de conectividade e aplicagoes —
por exemplo, redes que suportem o trifego de grande volume de dados e apli-
cagoes que conectem os dispositivos, para suportar o desenvolvimento de
tecnologias 4.0. Nesse cendrio, destaca-se a chegada da tecnologia 5G e das redes
privadas — referenciadas aos enderecos virtuais de Anatel,'* Delloite'* e Ericsson'
para detalhes —, bem como a difusio da IoT.

O 5G ¢ parte importante do processo de transformagcao digital ao enderecar
desafios de conectividade de organizagoes industriais, como falta de cobertura,
confiabilidade do sinal e velocidade da rede. Ao suportar grandes quantidades de
trdfego, com seguranca, confiabilidade e baixa laténcia, o 5G pode propiciar a
conexdo em massa de intimeros dispositivos e, combinado com outras tecnologias,
“elevar a eficiéncia e a produtividade da industria como um todo, ajudando em
seu processo de transformagio” (Spadinger, 2021, p. 10).

De maneira semelhante, a IoT, uma “rede aberta e abrangente de objetos
inteligentes que possuem a capacidade de se auto-organizar, compartilhar infor-
magoes, dados e recursos, reagindo e agindo diante de situagdes e mudangas no
ambiente” (Madakam, Ramaswamy e Tripathi, 2015, p. 165), é uma das bases
para a implementagio da inddstria 4.0, em conjunto com outras tecnologias.

11. Disponivel em: https://camara40.com.br/wp-content/uploads/202 1/04/Apresentacac-estudo-Roadmap-Industria-4_0.pdf.
12. Disponivel em: http://rotulo.abnt.org.br/temas-estrategicos/industria-4. Acesso em: 1 mar. 2023.
13. Disponivel em: https://www.gov.br/anatel/pt-br/assuntos/5G/tecnologia-5g. Acesso em: 1 mar. 2023.

14. Disponivel em: https://www2.deloitte.com/us/en/pages/technology-media-and-telecommunications/topics/5g-
technology.html. Acesso em: 12 mar. 2023.

15. Disponivel em: https://www.ericsson.com/en/5g. Acesso em: 12 mar. 2023.


https://camara40.com.br/wp-content/uploads/2021/04/Apresentacao-estudo-Roadmap-Industria-4_0.pdf
http://rotulo.abnt.org.br/temas-estrategicos/industria-4
https://www.gov.br/anatel/pt-br/assuntos/5G/tecnologia-5g
https://www2.deloitte.com/us/en/pages/technology-media-and-telecommunications/topics/5g-technology.html
https://www2.deloitte.com/us/en/pages/technology-media-and-telecommunications/topics/5g-technology.html
https://www.ericsson.com/en/5g
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Kubota e Rosa (2023) realizaram uma breve descri¢ao de politicas de fomento a
IoT e casos de sucesso no panorama brasileiro.

No que concerne as aplicagdes no contexto da industria 4.0, CGEE (2022)
partiu do entendimento de que novas tecnologias podem gerar diferentes im-
pactos a depender do setor estudado, para entao buscar a identificacio de setores
promissores quanto a aplicagao de tecnologias da industria 4.0 no Brasil. Baseados
em quatro relatérios nacionais (CNI, 2017; Daudt, Miguez e Willcox, 2018;
IEDI, 2019; IEL, 2018), os autores determinaram 22 “setores brasileiros tidos
como estratégicos para a industria 4.0 no pais” (CGEE, 2022, p. 68), entre os
quais oito foram mais citados, e consequentemente detalhados em subtépicos.
O quadro 2 apresenta as novas tecnologias tidas como mais relevantes para cada
um dos principais setores selecionados.

QUADRO 2
Setores estratégicos para a industria 4.0 no Brasil e novas tecnologias associadas
Setor Novas tecnologias
Automotivo |0T; data analytics
Petroleo e gas Big data; loT; computacdo em nuvem; robotica; IA; wearables
Farmacéutico 10T; big data, blockchain; impresséo 3D
Téxtil loT; sistemas ciberfisicos; impressao 3D; biotecnologia; quimica verde
Quimico Machine learning; big data; impressao 3D; biotecnologia
Alimentos e bebidas Computagdo em nuvem; gémeos digitais; big data; loT
Agroindustria loT; IA; blockchain
Aeroespacial e defesa IA; computagao em nuvem; realidade virtual; realidade aumentada; impressdo 3D; blockchain; loT

Fonte: CGEE (2022).
Elaboracdo dos autores.

2.3 Acesso a recursos

Esta subsegao aponta algumas alternativas de financiamento associadas a imple-
mentagdo de tecnologias 4.0, duas delas oferecidas pela Financiadora de Estudos
e Projetos (Finep) — Inovacred 4.0 e Finep IoT —, e duas pelo Banco Nacional de
Desenvolvimento Econdmico e Social (BNDES) — Crédito Servicos 4.0 e Finame
Maiquinas 4.0.

O Finep Inovacred 4.0'¢ é uma iniciativa, para empresas brasileiras, de apoio
a0 desenvolvimento e a aplicagdo de solu¢des de digitalizagio com tecnologias
habilitadoras da industria 4.0 — por exemplo: IoT; computacio em nuvem; big data;
seguranga digital; manufatura aditiva; manufatura digital; integragao de sistemas;

16. Disponivel em: http://www.finep.gov.br/apoio-e-financiamento-externa/programas-e-linhas/inovacred4-0. Acesso
em: 2 mar. 2023.
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digitalizacao; sistema de simulagao; robética avangada; e IA. Por sua vez, o Finep
[oT" utiliza como referéncia o conceito de loT para basear o desenvolvimento de
novos produtos, processos e servigos cujos planos estratégicos devem estar alinhados
com um ou mais de trés eixos de atuacio: i) solucoes digitais baseadas em IoT e
demais tecnologias habilitadoras, buscando integraco de ambientes virtuais e fisicos
em processos fabris; ii) diagndstico feito por consultoria especializada quanto a
priorizagao na adogio de tecnologias habilitadoras pela empresa; e iii) implementacao
de estratégias nos processos produtivos das empresas.

No que concerne a0 BNDES, além do Crédito Servigos 4.0, j& abordado no
capitulo 4, existe o Finame Mdquinas 4.0, referente ao financiamento de itens
como mdquinas e equipamentos, sistemas industriais, componentes e bens de infor-
mdtica, os quais devem conter tecnologias associadas a solu¢oes de manufatura
avancada' ou servicos de IoT.?

Em outro exemplo, a Finep e o Ministério da Ciéncia, Tecnologia e Inovagao
(MCTTI) langaram em 2020 o primeiro edital’' na temdtica de tecnologias 4.0, ou
seja, visando o fomento e a selecio de projetos de inovagao nas temdticas industria
4.0, agro 4.0, cidades inteligentes e satide 4.0, por meio da concessao de recursos
de subvengio econdmica para o desenvolvimento de produtos, processos e/ou
servicos inovadores dentro do escopo das respectivas linhas temdticas e tecnologias
habilitadoras. O montante disponibilizado de recursos nio reembolsdveis do
Fundo Nacional de Desenvolvimento Cientifico e Tecnolégico (FNDCT) totalizou
R$ 50 milhoes, sendo R$ 15 milhoes para a industria 4.0.

2.4 Conhecimento

Ha4 algumas propostas interessantes a fim de identificar, organizar e disponibilizar
iniciativas relacionadas a ado¢ao das tecnologias da inddstria 4.0 no Brasil.

A plataforma Mapeamento 4.0, um projeto do entaio MCTIC e do Servigo
Nacional de Aprendizagem Industrial (Senai)/Departamento Nacional, busca
mapear e ordenar iniciativas da industria 4.0 para orientar e subsidiar decisoes de
politicas e acoes de ciéncia, tecnologia e inovagio no Brasil, de modo a facilitar

17. Disponivel em: http://www.finep.gov.br/apoio-e-financiamento-externa/programas-e-linhas/finep-iot. Acesso em:
2 mar. 2023.

18. Disponivel em: https://www.bndes.gov.br/wps/portal/site/lhome/financiamento/produto/bndes-finame-maquinas-40.
Acesso em: 2 mar. 2023.

19. Robética, transportes autdnomos, inteligéncia artificial, computacdo em nuvem, manutencdo preditiva,
monitoramento de desempenho, realidade aumentada, comunicagdo maquina a maquina, manufatura hibrida e
manufatura aditiva.

20. Projeto, integracdo de equipamentos e componentes para conectividade, programacdo para coleta e anélise dos
dados, software e servicos correlatos a implantagao.

21. Disponivel em: http://www.finep.gov.br/chamadas-publicas/chamadapublica/643. Acesso em: 6 out. 2022.

22. Disponivel em: https://mapeamento40.mctic.gov.br/#/home. Acesso em: 3 mar. 2023.
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o processo de adogao da inddstria 4.0 no Brasil. De forma complementar, uma
parceria entre a Agéncia Brasileira de Desenvolvimento Industrial (ABDI)
e a Fundagao Getulio Vargas (FGV) propds duas ferramentas, o Painel de
Monitoramento da Digitalizagio da Economia® e o Indice de Transformagio
Digital do Brasil.** Enquanto este utilizou quatro dimensdes (estrutura produtiva,
ambiente empresarial, cultura digital e seguranca e participacio) para comparar
como as transagdes da economia brasileira estao ocorrendo no universo digital, em
relagao a um conjunto de outros paises, o painel objetivou observar e monitorar
o fendmeno da digitalizagio da economia do Brasil comparado a outros paises
por meio de seis dimensoes (infraestrutura, inclusao digital, emprego, negécios,
inovacio e e-cidadania) e 49 indicadores.

Ao considerar que a falta de conhecimento sobre aplicagdes de tecnologias
avancadas representa forte barreira para a industria 4.0, o Nucleo de Engenharia
Organizacional (NEO) utilizou o conceito de demonstradores — espagos que tém
por objetivo apresentar tecnologias e conceitos dessa onda industrial para desen-
volver e massificar solugdes complexas® — para propor recomendagdes quanto
a possivel implementagao no Brasil (NEO, 2020). Por meio de entrevistas com
especialistas da Cimara 14.0, apds a devida classificagio e conceitualizacio de
cada tipo de demonstrador, considerou-se que testbeds, learning factories e plantas
diddticas teriam uma maior relevincia para o cendrio brasileiro. Em relacio aos
stakeholders com maior potencial de contribui¢do, enquanto grupos de empresas
em colaboragio seriam os principais para testbeds, institui¢oes de ensino e pesquisa
seriam mais relevantes para learning factories e plantas diddticas.

2.5 Capital humano

Entre estudos que buscaram diagnosticar as competéncias necessdrias para a
inddstria 4.0, NEO (2021) procurou identificar profissoes emergentes na era
digital num contexto de recuperagio verde pds-pandemia, em setores considerados
chave para tal — entre eles soffware e tecnologia da informagao (T1) e inddstria
de transformagio e servicos produtivos. Por meio de entrevistas com instituigcoes
publicas e privadas representativas dos setores, estudos anteriores, bem como bases de
dados sobre oferta ¢ demanda profissional, foram identificadas como profissoes
mais relevantes nos dois setores acima mencionados: i) programador, cientista
de dados e analista de seguranca cibernética — software e T1; e ii) experr em
digitalizagao, profissional de manufatura aditiva e operador digital — industria de
transformagdo. Em termos de competéncias, destacou-se a necessidade de novas

23. Disponivel em: https://ptd.abdi.com.br/. Acesso em: 3 mar. 2023.

24. Disponivel em: https://itd.abdi.com.br/. Acesso em: 3 mar. 2023.

25. Os sete demonstradores presentes no estudo foram: testbeds, showcases, plantas didaticas, learning factories,
living labs, testlabs, lighthouses.


https://ptd.abdi.com.br/
https://itd.abdi.com.br/
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habilidades que incluam o equilibrio de capacidades técnicas e de servigo para
lidar com os novos modelos de negdcio servitizados.

Em um estudo bibliométrico mais abrangente, Kipper ez al. (2021) objeti-
varam identificar quais competéncias (conhecimentos e habilidades),* segundo a
literatura — publicacoes das bases Scopus, Web of Science (WoS) e Science Direct
entre os anos de 2010 ¢ 2018 —, os profissionais devem ter para adaptagio ao con-
texto da industria 4.0. A figura 2 apresenta um mapa conceitual com as tecnologias
associadas a industria 4.0 e as competéncias necessdrias aos profissionais que se
propdem a acompanhar esse intenso processo de evolugio tecnoldgica.

FIGURA 2
Mapa conceitual das transformacdes para a industria 4.0
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Fonte: Kipper et al. (2021).
Obs.: Figura cujos leiaute e textos nao puderam ser padronizados e revisados em virtude das condicdes técnicas dos originais

(nota do Editorial).

2.6 MPME
No que tange as MPMEs, a Camara [4.0 trouxe o Programa Brasil Mais como
oportunidade para aumento dos niveis de produtividade e competitividade.
Coordenado pelo Ministério do Desenvolvimento, Industria, Comércio e Servigos
(MDIC) e implementado junto 2 ABDI, ao Senai, ao Servigo Brasileiro de Apoio
as Micro e Pequenas Empresas (Sebrae) e ao BNDES, o programa auxilia na

26. Como competéncia compreende-se a capacidade do ser humano em atender demandas complexas, ou seja, ir além
de elementos cognitivos e aspectos funcionais para englobar atributos interpessoais e valores éticos (os quais incluem
habilidade, conhecimento e atitude) (Kipper et al., 2021).
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“adogao de melhorias de gestdo e solugoes digitais de rdpida implementagio, baixo
custo e alto impacto, além de fomentar o desenvolvimento de novas tecnologias”.*”
Tendo atendido mais de 117 mil empresas desde novembro de 2020, sdo trés as
possiveis modalidades de atendimento: i) entrada — melhoria de praticas gerenciais
e otimizagdo da linha de producio; ii) transformagao digital — implantacio de
solugoes digitais para maior produtividade; e iii) smart factory — desenvolvimento
e adocio de solucoes 4.0. Entre os resultados, destacaram-se ganhos médios de
produtividade de 68% em linha de producao.

Com influéncia do Plano Nacional de IoT e do Programa Brasil Mais, o
Férum Econémico Mundial (WEF, 2020), em parceria com o Ministério da
Economia do Brasil e o governo estadual de Sao Paulo, propds um protocolo de
politicas para intensificar a adogao de novas tecnologias em PMEs, de tal forma a
ajudar os formuladores de politicas a realizarem uma quarta revoluc¢io industrial
mais inclusiva. Testado inicialmente em dez PMEs de manufatura nos setores
automotivo e acrondutico do estado de Sao Paulo, o protocolo teve suas intervengoes
divididas em quatro 4reas, as quais sio detalhadas no quadro 3.

QUADRO 3
Protocolo de politicas para incentivar a industria 4.0
Intervengao Categoria Detalhes
Ferramentas de avaliacdo Avaliar prontidao tecnoldgica em varias dimensdes e comparar maturidade
de maturidade com outras empresas
Elevar a Fabricas demonstrativas Tornar processos decisorios mais tangiveis para PMEs
conscientizagao
Catélogo de casos de uso Ponto de partida para PMEs adaptarem as préprias situagdes
Plataformas online Sites com praticas recomendadas, historias de sucesso e informages Uteis

Treinamentos online e praticos para preencher lacuna de conhecimento de

Treinamento de trabalhadores L
funcionarios de PMEs

Suporte de Treinamento da geréncia Conhecimento comercial e tecnoldgico para adogdo de novas tecnologias
especialistas Ponto de partida para conscientizacéo e posterior adaptaco/adequacio ao

Ferramentas de codigo aberto U
negécio individual

Servicos de consultoria direta  Fornecer experiéncia e maior confianca durante o ciclo de vida da tecnologia

Prova de conceito ou piloto Incentivo a experimentacdo e adocdo de novas tecnologias

Reducdo de custos de consultoria, abordando desafios de escalabilidade e

Suporte externo especializado ’
Suporte P P lacunas de conhecimento

financeiro
Treinamento de trabalhadores ~ Encorajamento ao desenvolvimento de soluces tecnolégicas

Implementacao Encorajamento da transformacdo digital das PMEs

) Comunidades onfine Acesso a potenciais parceiros de negocios e colegas, espaco seguro para
Ambiente compartilhamento de melhores praticas e licdes aprendidas
colaborativo ) )
Ambientes de colaboragdo Consolidacéo de clusters e hubs para PMEs

Fonte: WEF (2020).
Elaboracdo dos autores.

27. Disponivel em: https://brasiimaisprodutivo.mdic.gov.br/.
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Outra iniciativa presente no Brasil e chancelada pelo WEF ¢ o Centro para a
Quarta Revolugio Industrial (C4IR)* — feito em parceria com o governo federal,
governo estadual de Sao Paulo e a iniciativa privada. Com foco “na formulagio de
politicas publicas e parcerias que contribuam para o desenvolvimento e a aplicacio
de tecnologias inovadoras de maneira ética, inclusiva, acelerando e ampliando os
beneficios de tecnologias emergentes”,” a se¢ao dedicada a industria traz projetos
envolvendo manutencio preditiva, tecnologias 4.0 e inovagio em modelos de
negocio, entre outros.

Exemplo recente de estratégia promissora para a popularizagio das tecnolo-
gias 4.0 nas MPMEs refere-se a Jornada de Transformagio Digital,*® uma parceria
entre a Federagao das Industrias do Estado de Sdo Paulo (Fiesp), o Centro das
Industrias do Estado de Sao Paulo (Ciesp), o Senai-SP e a Sebrae-SP. A iniciativa tem
a capacidade de atender, em quatro anos, a 40 mil MPME:s de todos os segmentos
industriais no estado de Sao Paulo ¢ o atendimento pode envolver até oito etapas
de consultoria e treinamento, as quais foram detalhadas no capitulo 4.

3 METODOLOGIA

3.1 Base de dados

Para avaliag¢do dos determinantes da adogao de tecnologias 4.0 por empresas
brasileiras, o estudo empirico foi desenvolvido a partir dos microdados da pesquisa
TIC Empresas 2021. Conforme CGI.Br (2022), para construgio da amostra de
respondentes nesse levantamento, utilizou-se da técnica de amostragem estratificada,
cujos estratos naturais sio formados pelo cruzamento das varidveis regiao geogra-
fica e mercado de atuagio CNAE 2.0, a partir dos quais sao definidos os estratos
finais — que consideram a divisao dos estratos naturais por porte da empresa.

As empresas foram contatadas por meio da técnica de entrevista telefonica
assistida por computador. Em todas as companhias pesquisadas, buscou-se
entrevistar o responsdvel pela drea de informdtica, tecnologia da informacio,
gerenciamento da rede de computadores ou drea equivalente. Nas organizagoes
que declararam no momento da entrevista ter 250 pessoas ocupadas ou mais, a
estratégia foi entrevistar um segundo profissional, preferencialmente o gestor da
drea contdbil ou financeira.

A cada empresa da amostra foi associado um peso amostral bdsico, obtido
pela razao entre a quantidade de companhias existentes no estrato e o tamanho da
amostra no estrato final correspondente. Houve ainda correcio de nio resposta para

28. Disponivel em: https://cdir.org.br/. Acesso em: 7 mar. 2023.
29.Disponivel em: https://cir.org.br/quem-somos/.
30. Disponivel em: https://bit.ly/3H2m60T. Acesso em: 1° mar. 2023.
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os casos em que nao se obteve os retornos de todos os selecionados. Da amostra
planejada de 7 mil empresas, foram concluidas 4.064 entrevistas entre os meses

de agosto de 2021 e abril de 2022.

O quadro 4 apresenta detalhes quanto as varidveis utilizadas no estudo.

QUADRO 4
Descricdo das variaveis utilizadas

Variavel Descricdo

Reai Corresponde a diviséo regional do Brasil, segundo critérios do IBGE, nas macrorregices:
egiao
9 i) Norte; i) Nordeste; iii) Sudeste; iv) Sul; e v) Centro-Oeste
Corresponde a divisdo por pequenas, médias e grandes empresas conforme o nlimero de pessoas ocupadas:

Porte'
i) 10 a 49 pessoas ocupadas; ii) de 50 a 249 pessoas ocupadas; e iii) 250 pessoas ocupadas ou mais

Corresponde a classificacdo das empresas nas secdes mostradas como C, F, G, H, I, J, L+ M + N, R +S:

i) industria de transformacéo; ii) construcao; iii) comércio e reparacdo de veiculos automotores, objetos
Mercados de pessoais e domésticos; iv) transporte, armazenagem e correio; v) alojamento e alimentacdo; vi) informacao
atuagdo— CNAE2.0 ¢ comunicacdo; vii) atividades imobiliarias + atividades profissionais, cientificas e técnicas + atividades

administrativas e servicos complementares; e viii) artes, cultura, esportes e recreacdo + outras atividades

de servicos
D11 A sua empresa possui uma politica para a seguranca digital?
B18_1.4 Nos Ultimos doze meses, a empresa pagou por servico de capacidade de processamento em nuvem?
H1 Nos ultimos doze meses, a sua empresa fez analises de big data?
W3 A Nosyulltimos doze meses, a sua empresa l.Jti|iZ~0U robds industriais, como robds usados para soldagem
- robética, corte a faser, pintura por pulverizagao etc.?
W3 B Nos (ltimos doze meses, a sua empresa utilizou robds de servico, como robds usados para vigilancia,
- limpeza, transporte etc.?
H5 Nos Ultimos doze meses, sua empresa realizou impressdao em 3D?
W7 Sua empresa usa d@spositivos ou sisltemas interclonecltladoslquelpodem ser monitorados ou controlados
remotamente pela internet, conhecidos como dispositivos inteligentes, ou 10T?
H9_AGREG |A para ao menos uma entre diversas aplicagdes’
Ind4.0 Grau de aderéncia da empresa as tecnologias 4.0: soma das tecnologias 4.0° (varidveis binrias B18_1_4,

H1, H3_B, H5, H7 e H9_AGREG); pode variar de 0 a 6.

Fonte: CGI.Br (2022).

Elaboracdo dos autores.

Notas: ' Destaca-se que, desde a edicdo 2017, a informacéo divulgada tem como base aquela disponivel no cadastro e ndo a
declarada pelo respondente no momento da entrevista, como acontecia até a edicao de 2015 (CGI.Br, 2022).

? H9_A: esta empresa utiliza tecnologias de inteligéncia artificial para: mineracdo de texto e andlise da linguagem
escrita?; H9_B: esta empresa utiliza tecnologias de inteligéncia artificial para: reconhecimento de fala, que converte a
linguagem falada em formato legivel para maquinas?; H9_C: esta empresa utiliza tecnologias de inteligéncia artificial
para: geracdo de linguagem natural (GLN) para linguagem escrita ou falada?; H9_D: esta empresa utiliza tecnologias
de inteligéncia artificial para: reconhecimento e processamento de imagens, que identificam objetos ou pessoas?;
HI_E: esta empresa utiliza tecnologias de inteligéncia artificial para: machine learning, como deep learning, para
predicdo e andlise de dados?; H9_F: esta empresa utiliza tecnologias de inteligéncia artificial para: automatizagao de
processos de fluxos de trabalho?; H9_G: esta empresa utiliza tecnologias de inteligéncia artificial para: movimentacéo
fisica de maquinas por meio de decisdes autonomas como robds, veiculos e drones autdnomos?

3 A ndo consideracdo da variavel H3_A se da pelo fato de seu uso estar muito relacionado ao setor industrial.
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Para as varidveis entre D11 ¢ H9_AGREG, conforme quadro 4, as possibi-
lidades de resposta incluiram: 0 = “Nio”; 1 = “Sim”; 97 = “Nao sabe”; 98 = “Nao

respondeu” e 99 = “Naio se aplica”.

3.2 Modelagem paramétrica

Neste trabalho, para avaliar os determinantes da ado¢io de tecnologias 4.0 em
empresas brasileiras, parte-se inicialmente de um modelo logit simples, o qual
¢ ampliado em um modelo linear generalizado para abarcar a utilizagao de uma
varidvel dependente categérica com limite superior definido. Ainda, utiliza-se um
modelo nio paramétrico de drvores de deciso para critérios comparativos.

No modelo logit, a partir do qual sdo testados os determinantes da adogio
de cada uma das tecnologias 4.0 individualmente, hd a pressuposicdo de que
a varidvel dependente seja bindria, no caso, a ado¢do ou nao de determinada
tecnologia 4.0.

Conforme Gujarati e Porter (2009), a fun¢io de distribuigao logistica é

dada por:

eZi

P=rven W

Em que Z; = p; + B.X;, X; é o conjunto de varidveis explicativas, f; o
conjunto de coeficientes e P; a probabilidade de ocorréncia do evento estudado,
que varia entre 0 e 1.

Dado que1—-P; = ;Z,, ¢ possivel escrever % =e%i onde % é a razao

1+eZi 1-P; 1-p;
entre as probabilidades de ocorréncia e nio ocorréncia do evento. O modelo logit,

L, sera:

L= tn(op) = 2= B+ Bk, @

A probabilidade de ocorréncia do evento nao é diretamente observivel,
mas a varidvel dependente Y;, sim, e assume 1 caso a tecnologia seja adotada e
0 em caso contrdrio. Dessa forma, considerando que Y; é uma varidvel aleatéria
de Bernoulli, ¢ possivel escrever Pr(Y; = 1) = P; e Pr(Y; = 0) = (1 — P;). Supondo
uma amostra aleatéria com n observagoes, a probabilidade conjunta de observar

osnvalores davaridvel dependente pode ser descrita pela fun¢io de verossimilhanga
linearizada (LLF):

LLF =1n f(erY2r Tt Yn) = Yl(ﬁl + ﬁZXi) - ll’l(l + e(Bl"’BZXi)) (3)
2 2
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Em que B; + B2X; =1In (:—;l) As estimativas dos parAmetros sio obtidas
por meio da maximizagao da funcio de verossimilhanga, porém os coeficientes do
modelo logit ndo tem interpretacio direta quando estimados, diferentemente
dos modelos de regressao linear. Para que seja possivel a interpretagio é preciso
calcular os efeitos marginais das varidveis aleatdrias X;, as quais refletem a mudanga
na probabilidade de ocorréncia do evento associada a mudangas em X;, mantendo as

i aP; , : . o
outras varidveis constantes (a_xl) Assim, o efeito marginal no modelo logit serd dado
4

por BjP;(1 = P;), onde B é o coeficiente da regressao parcial do j-ésimo regressor.

O modelo econométrico a ser estimado assumira a forma:

Tec4.0; = ln( ) = a + By.seguranga; + (,.porte; + Bs.regido; + f4. CNAE; + u; (4)

P
1-h
Em que Tec4.0 é a varidvel dependente e refere-se a tecnologia 4.0 passivel de
adogio pela empresa; seguranga, porte, regidao e CNAE sio as varidveis categéricas
explicativas referentes 4 posse de politica de seguranca digital, quantidade de
pessoas ocupadas, regido de origem e respectivo CNAE de cada empresa.

Uma segunda abordagem envolve os determinantes da adog¢ao de tecnologias
4.0 conforme a totalidade das tecnologias existentes em cada empresa, ou seja, a
varidvel dependente passa a ser dada pela soma de todas as tecnologias adotadas
por cada empresa, Ind4.0, podendo variar de 0 a 6,°' enquanto as varidveis
explicativas sio mantidas.

Embora a varidvel dependente Ind4.0 aparente ser referente a contagem de
tecnologias 4.0 adotadas por cada empresa, a sua natureza propriamente dita nao é
de uma varidvel de contagem — isto ¢, com limite superior indefinido. Nesse caso, ela
¢dadapelasomadevaridveis bindrias com valores minimo e méximo predeterminados
pela quantidade de tecnologias escolhidas para representar a inddstria 4.0.

Segundo Wooldridge (2010), modelos de regressao binomial sao adequados
para casos nos quais deseja-se analisar dados de contagem condicionais a um
limite superior conhecido. De acordo com o autor, sendo X; um conjunto de
varidveis exdgenas, assume-se que Yi dado (n;,x;) tem distribui¢ao binomial,
denotada por [n;, p(x;, )], onde p(x;, B) é uma funcio limitada entre 0 e 1 —
usualmente ¥ é visto como a soma de 7; varidveis aleatérias independentes de
Bernoulli (0 ou 1) e P(xi, ) é a probabilidade (condicional) de sucesso em cada
tentativa. Tipicamente, p(x;, ) = G(x;, f), onde G(.) é uma funcio de distribuicao
cumulativa como a funcio logistica ou a normal padrio. Dado um modelo
paramétrico p(x,pB), o estimador de quasi mdxima verossimilhanga é obtido
pela maximizagao da soma da binomial quasi-log likelihood de cada observagio i.

31. A variavel que compreende robds industriais ndo é considerada por ter sua aplicacdo notadamente restrita ao
setor industrial.



Adocao de Tecnologias da Industria 4.0 por Empresas Brasileiras ‘ 89

A op¢io entio dd-se pelo modelo linear generalizado com distribuigio binomial
e fungio de ligagao logit, a qual assume a forma semelhante 4 da equacio (4).

P;

1-P

Ind4.0; = ln( ) = a + f1.seguranga; + B,.porte; + f3.regido; + f4. CNAE; + u; (5)

As mudangas ocorrem na forma como a estimagio ¢ feita no soffware
econométrico, com a introdugao do parimetro 4, o qual denota o valor maximo
de 14.0 (6), e a determinagao quanto a distribui¢do binomial. A descri¢iao do
c6digo no software Stata é conforme segue:

glm Ind4.0 seguranga porte regido CNAE, family(binomial a) link(logit) (6)

A interpretagao ¢ dada por um modelo logit de Ind4.0 eventos ocorrendo
em 4 tentativas como uma funcio das varidveis explicativas. A estimagio ¢ feita a
partir de um estimador de mdxima verossimilhanca.

3.3 Modelagem ndo paramétrica: arvores de decisao

A estimagio nao paramétrica ¢ realizada por meio de drvores de inferéncia con-
dicional — “uma classe niao paramétrica de drvores de regressio incorporando
modelos de regressao estruturados em drvore em uma teoria bem definida de
procedimentos de inferéncia condicional” (p. 1), as quais podem ser aplicadas a
problemas variados incluindo aqueles com varidveis dependentes ordinais.*

Segundo Song e Lu (2015), a constru¢do das drvores de decisdo ¢ dada por
dois componentes principais, galhos e nés. Os trés tipos de nés incluem o né
raiz, a partir do qual resultard a subdivisaio em dois ou mais subconjuntos; o
né interno, cuja borda superior estd conectada ao seu né pai e a borda inferior
estd conectada aos seus nds filhos ou nés folhas; e o né folha (ou né final), o qual
representa o resultado da combinagio de decisdes ou eventos. Por sua vez, os
galhos representam resultados ou ocorréncias que se desdobram dos nés raizes e
dos nds internos, os quais formam uma hierarquia de ramificagées.

De forma geral, a classificagio é estimada por parti¢oes bindrias recursivas —
em uma estrutura de inferéncia condicional — em trés etapas: i) testa-se a hipétese
nula global de independéncia entre qualquer uma das varidveis de entrada e a
resposta, parando se ela nao puder ser rejeitada. Em caso de varidvel de entrada
significativa, aquela com associa¢do mais forte — medida por um p-valor — ¢é sele-
cionada; ii) implementa-se uma divisao bindria na varidvel de entrada selecionada;
e iii) repete-se recursivamente os passos i) e ii).*

32. Disponivel em: https://cran.r-project.org/web/packages/partykit/vignettes/ctree.pdf.
33. Disponivel em: https://cran.r-project.org/web/packages/partykit/partykit.pdf.
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4 RESULTADOS

Um desafio para a avaliagio em relagio aos determinantes da utilizagao de tecnolo-
gias 4.0 por meio da pesquisa TIC Empresas 2021 refere-se ao fato de que as per-
guntas do mdédulo H (novas tecnologias) sdo feitas exclusivamente as companhias
que informaram possuir drea de TI — 44% da totalidade das organizacoes.
Segundo o relatério do levantamento, isso se dd com base no conhecimento prévio
sobre a maior complexidade desse tipo de empresa em relagio as demais que
compdem a amostra da pesquisa.

Essa peculiaridade relacionada as perguntas sobre novas tecnologias dificulta
o trabalho de estimages econométricas ao gerar possivel viés, de duas formas:
i) quando da utilizagdo da amostra completa — para manter os devidos pesos
amostrais, os resultados seriam subestimados, dado que o questionamento quanto
a adocio das tecnologias 4.0 nao foi feito a 56% das empresas; e ii) quando da
utilizagio da amostra contendo apenas as companhias possuidoras de setor de TT,
o emprego dos pesos amostrais — calculados com base na totalidade das empresas —
deixa de ponderar corretamente as observagoes.

Para tentar contornar tais adversidades, serao trabalhados trés conjuntos de
dados na andlise econométrica, o primeiro deles contendo a amostra completa,
com os respectivos pesos amostrais, € os dois complementares compostos apenas
pelas empresas com setor de TI, um deles mantendo a aplicacio dos pesos amostrais
e o outro desconsiderando possiveis ponderagoes.

As tabelas 1 e 2 ilustram a composicio das amostras supramencionadas para
as varidveis bindrias e categdricas, respectivamente.

TABELA 1
Estatisticas descritivas para variaveis binarias
Amostra completa Tl com peso Tl sem peso
Tecnologia Resposta
Ndmero % Ndmero % Ndmero %
0 2.747 67,6 1.301 55,89 1.262 54,21
Processamento em nuvem 1 1.147 28,22 952 40,9 1.005 43,17
97-99 170 417 75 3,21 61 2,62
0 1.529 37,63 1.996 85,74 1.925 82,69
Big data 1 254 6,26 332 14,26 403 17,31
97-99 2.280 56,11 0 0 0 0
0 1.669 41,07 2.179 93,58 2.159 92,74
Robbs industriais 1 92 2,25 120 5,14 136 5,84
97-99 2303 56,67 30 1,29 33 1,41

(Continua)
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(Continuacdo)

Amostra completa Tl com peso Tl sem peso
Tecnologia Resposta
Nimero % Numero % Numero %
0 1.725 42,46 2.252 96,74 2.235 96,01
Robds de servico 1 54 1,32 70 3,02 79 3,39
97-99 2.285 56,22 6 0,25 14 0,6
0 1.695 41,7 2212 95,01 2.198 94,42
Impressao em 3D 1 89 2,19 116 4,99 130 5,58
97-99 2.280 56,11 0 0 0 0
0 1.180 29,04 1.540 66,17 1.503 64,56
loT 1 586 14,41 764 32,83 796 34,19
97-99 2.298 56,55 23 1,01 29 1,25
0 3.539 87,09 1.643 70,59 1.551 66,62
1A 1 525 12,91 685 29,41 777 33,38
97-99 0 0 0 0 0 0
0 1.885 46,39 582 25,02 474 20,36
Politica de seguranca digital 1 1.986 48,86 1.627 69,87 1.794 77,06
97-99 193 4,76 119 511 60 2,58

Fonte: CGI.Br (2022).
Elaboracdo dos autores.

Para calcular a quantidade de tecnologias 4.0 adotadas por cada empresa,
e posteriormente para utilizagio de cada uma delas como varidvel dependente
em modelos logit, as respostas de nimeros 97, 98 ¢ 99 foram substituidas

por 0.

Para fins comparativos, em paises da OCDE (Lange, Montagnier e Phillips,
2023), em média 45% das empresas usam computagio em nuvem, 25% usam
tecnologias IoT, 13% usam andlise de big data e 7% usam IA. Nas empresas
brasileiras, entre as tecnologias 4.0, o processamento em nuvem também lidera
a adogdo, conforme a tabela 1, porém com menos de 30%. Para as demais tec-
nologias, IoT e IA tém magnitudes parecidas, enquanto big data tem nlimeros

pouco expressivos.
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TABELA 2
Estatisticas descritivas para variaveis categoricas
Amostra completa Tl com peso Tl sem peso
Variavel Resposta
Ndmero % Nimero % Ndmero %

Norte 177 43 116 5,0 294 12,6
Nordeste 623 15,3 351 15,1 333 14,3

Regido Sudeste 2.076 51,1 1.200 51,6 993 42,7
Sul 856 21,1 446 19,2 412 17,7
Centro-Oeste 332 8,2 215 9,2 296 12,7
Industria 789 19,4 414 17,8 393 16,9
Construgao 278 6,9 118 51 196 8,4
Comércio 1.563 38,5 909 39,0 603 25,9
Transporte 232 57 151 6,5 249 10,7

CNAE Alojamento e alimentacdo 454 1,2 197 8,4 180 1,7
Informacdo e comunicacao 112 2,8 119 51 301 12,9
ji\éirie?:iirggiliérias, cientificas 53 13,1 364 156 234 10,1
Artes, cultura e esportes 102 2,5 57 2,4 172 74
10-49 3.564 87,7 1.854 79,7 1.127 48,4

Porte (pessoas ocupadas) ~ 50-249 413 10,2 373 16,0 728 31,3
250 ou mais 86 2,1 100 43 473 20,3
0 2.465 60,6 785 337 710 30,5
1 959 23,6 708 30,4 683 293
2 338 83 441 18,9 486 20,9

Ind4.0 3 209 51 272 1,7 293 12,6
4 75 1,9 98 4,2 127 5,5
5 17 0.4 23 1,0 26 1.1
6 1 0 1 0,1 3 0,1

Fonte: CGI.Br (2022).
Elaboracdo dos autores.

A tabela 2 realca diferencas expressivas entre os trés conjuntos amostrais,
principalmente entre a amostra completa e a amostra apenas com TT sem ponde-
racdo. Entre as alteracoes centrais, é possivel destacar a perda de participagio da
regido Sudeste e o ganho das regioes Norte e Centro-Oeste, além do forte aumento
na porcentagem de médias e grandes empresas — nas quais a taxa de resposta ao
questiondrio costuma ser maior. Ainda, hd maior intensidade na participagao dos
CNAE:s 4, 6 e 8, e diminui¢io nos CNAEs 3, 5 e 7. Por fim, com relagio a soma
das tecnologias 4.0, a restricao da amostra para empresas com setor de TT faz
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crescer a participagdo de empresas que adotam uma ou mais tecnologias 4.0 — por
exemplo, a porcentagem de empresas que adotam uma, duas e trés tecnologias
chega a saltar, respectivamente, de 23,6%, 8,3% e 5,1% para 29,3%, 20,9% e
12,6%, enquanto a propor¢io de empresas sem ado¢io das tecnologias cai de

60,6% para 30,5%.

As estimagdes econométricas sdo realizadas para os trés conjuntos amostrais
descritos anteriormente. De inicio, aplica-se um modelo linear generalizado tendo
como varidvel dependente Ind4.0, conforme a tabela 2. Em seguida, cada uma
das tecnologias 4.0 é colocada como varidvel dependente e seus determinantes
sio estimados por meio de modelos logit.** Por fim, utiliza-se de modelagem nao
paramétrica — drvores de decisao — para comparagio com alguns dos resultados
obtidos nas regressoes paramétricas. Os modelos paramétricos foram estimados
por meio do soffware Stata, e os nio paramétricos por meio do soffware R.

As tabelas adiante apresentam os resultados para as diversas estimagoes.

A numera¢io das colunas é referente a mudancas na base de dados utilizada,
conforme se descreve:

* 1 e 2: amostra completa com a utiliza¢do de pesos para ponderar
cada observacio;

* 3 ¢ 4: amostra reduzida com a utiliza¢do de pesos para ponderar
cada observacio; e

* 5 e 6: amostra reduzida sem a utilizacio de pesos.

A amostra reduzida é obtida mantendo-se apenas as empresas que respondem
ter “uma drea ou departamento de tecnologia da informacio, T1, responsdvel, por
exemplo, por sistemas, redes, desenvolvimentos e suporte”.

A tabela 3 apresenta os resultados do modelo linear generalizado, tendo
como varidvel dependente a soma de seis tecnologias 4.0.% Os coeficientes apresen-
tados referem-se aos efeitos parciais médios de cada uma das varidveis explicativas
sobre a média da varidvel dependente.’®

34. As tecnologias robds de servico e impressdo em 3D ndo apresentam modelos validos, portanto seus resultados
sdo omitidos. Por meio da andlise descritiva, é possivel perceber que a adogéo de ambas é ainda muito baixa entre as
empresas brasileiras.

35. Processamento em nuvem, big data, robds de servico, impressao em 3D, loT e IA.

36. Foram feitas simulacdes incluindo também uma varivel explicativa associada a parametros de conectividade
das empresas — e.g. "b4a_31: nos Ultimos doze meses, qual a velocidade méaxima para download contratada para
conexdo via fibra dtica?”. Porém, tendo em vista que os resultados sofreram poucas alteragdes, além do possivel risco
de endogeneidade entre conectividade e tecnologias como computacédo em nuvem e |oT, optou-se por ndo manter tal
variavel na modelagem.
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TABELA 3
Modelo linear generalizado dos determinantes da adocéo de tecnologias 4.0

Variavel dependente: soma das tecnologias 4.0

(1 ) €) (&) () (6)

0.819%** 0.887*** 0.855%**
Seguranga digital
(0.06) (0.10) (0.07)
Regiao
-0.114 -0.076 -0.069 -0.007 -0.014 0.043
Nordeste
(0.07) (0.08) (0.12) (0.13) (0.10) (0.10)
-0.142* -0.112 -0.139 -0.070 -0.113 -0.055
Sudeste
(0.06) (0.06) (0.10) (0.11) (0.08) (0.09)
| -0.119 -0.093 0.054 0.098 -0.031 0.039
Su
(0.07) (0.07) 0.13) (0.13) (0.10) (0.10)
-0.047 0.022 -0.015 0.073 0.025 0.065
Centro-Oeste
(0.08) (0.09) (0.14) (0.14) (0.10) (0.10)
Porte (pessoas ocupadas)
0.166*** 0.382%** -0.001 0.139 0.065 0.181**
50-249
(0.04) (0.05) (0.07) (0.07) (0.06) (0.06)
0.446%** 0.897*** 0.253** 0.475%** 0.285%** 0.470%**
250 ou mais
(0.06) (0.07) (0.08) (0.09) (0.07) (0.08)
Mercado de atuacdo
-0.018 -0.087 0.026 -0.020 -0.013 -0.044
Construcao
(0.06) (0.06) 0.12) (0.12) 0.11) 0.11)
0.016 0.022 -0.039 -0.027 -0.075 -0.063
Comércio
(0.06) (0.06) (0.11) (0.12) (0.08) (0.08)
0.094 0.103 0.022 0.030 0.098 0.096
Transporte
(0.07) (0.07) (0.12) (0.13) (0.10) (0.10)
-0.104 -0.175** -0.183 -0.276 -0.276* -0.351**
Alojamento e alimentacdo
(0.07) 0.07) (0.15) (0.15) 0.11) 0.11)
0.459%** 0.761*** 0.299** 0.419%** 0.353*** 0.451%**
Informacdo e comunicacdo
(0.07) (0.08) 0.11) 0.11) (0.10) (0.10)
Atividades imobiliarias, 0.099 0.234** 0.103 0.241 0.070 0.139
cientificas e administrativas 0.07) (0.08) (0.12) (0.13) (0.10) (0.10)
0.034 0.060 -0.038 -0.004 0.012 0.032
Artes, cultura e esportes
(0.06) (0.07) (0.12) (0.13) 0.11) (0.12)
NUmero de empresas 4.064 4.064 2.328 2.328 2.328 2.328
Especificacdo (linktest) Ok - - - Ok Ok
LRT (GOF) 657.211***  781.167***  345377***  374.759*** 3.705%** 3.920%**

Fonte: CGI.BR (2022).
Elaboracdo dos autores.
Obs.: ***0,1%; ** 1%; * 5%.
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Dada a particularidade de construcio da varidvel dependente, obtida pela
soma de varidveis bindrias representando tecnologias 4.0 individuais, o Stata nao
apresenta testes de qualidade de ajuste (GOF) concernentes a esse contexto.
Recorre-se entdo ao teste proposto em Bellocco e Algeri (2013), aplicavel a modelos
lineares envolvendo regressores categdricos, que implementa um teste da razao
de verossimilhanca (LRT) baseado em estatisticas de desvio — ele compara, em
termos de verossimilhanca, o modelo sendo ajustado com o modelo saturado.’”
A rejeicao da hipé6tese nula em todos os casos implica que os modelos nio sao tao
bons quanto os respectivos modelos saturados.

Os resultados indicam, de forma geral, a relevincia da seguranca digital, das
grandes empresas e do mercado de informacio e comunicagio como determinantes
de maior adogao de tecnologias 4.0. Em termos de magnitude, quando inserida
no modelo, a varidvel de seguranca digital apresentou o maior coeficiente,
enquanto grandes empresas ¢ de CNAE 6 tiveram ordens de grandeza semelhantes.
Sem a utilizagio de seguranca digital, apenas o modelo 6 foi vilido e trouxe
significAncia adicional para o mercado de alojamento e alimentagao, com in-
fluéncia negativa, quando comparada ao valor base (industrial), na aplicagao das
tecnologias 4.0.

Como forma de avaliagdo mais detalhada, procede-se com a estimagao dos
mesmos determinantes para cada uma das tecnologias 4.0 individualmente. Para
tanto, utiliza-se um modelo logit, no qual a varidvel dependente refere-se 2 adogao
ou nio da respectiva tecnologia em cada uma das configuracbes de amostra e
varidveis explicativas. As tabelas 4 a 8 exibem os resultados.*

As estimativas referem-se aos efeitos marginais médios das respectivas varidveis
independentes bindrias sobre a probabilidade esperada de a varidvel dependente
(tecnologia 4.0) ser adotada, ou seja, assumir o valor unitirio. Como todos os
regressores sao bindrios, omite-se uma categoria de cada grupo de varidveis que
contemplam multiplas categorias — regido Norte, empresas pequenas e CNAE do
setor industrial. Dentro de cada grupo, os efeitos marginais médios tém como
base comparativa a categoria omitida na apresentagao dos resultados.

A tabela 4 mostra os resultados para os determinantes da utilizagio de capa-
cidade de processamento de nuvem pelas empresas.

37. E possivel pensar no modelo saturado como aquele que leva & previsdo perfeita do resultado e representa o maior
modelo passivel de ajuste —ie., é utilizado como referéncia para avaliacdo da adequacéo de qualquer outro modelo
de interesse (Bellocco e Algeri, 2013).

38. Os testes Pearson de qualidade do ajuste no Stata s6 sdo passiveis de aplicacdo a estimacdes feitas sem a
utilizacdo de pesos amostrais. Nesse caso, os valores mostrados para os testes Pearson (GOF) nas amostras (1) e (2)
sao referentes as regressdes estimadas sem a utilizacdo de pesos, embora os coeficientes das varidveis explicativas
tenham sido estimados com os pesos amostrais.
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TABELA 4
Modelo logit dos determinantes da adocdo de processamento em nuvem

Varidvel dependente: adocdo de processamento em nuvem

(1) () €) () () (6)

0.272%** 0.246*** 0.235%**
Seguranca digital
(0.02) (0.04) (0.03)
Regido
-0.025 -0.013 0.008 0.026 0.015 0.031
Nordeste
(0.04) (0.04) (0.06) (0.06) (0.04) (0.04)
-0.016 -0.007 0.054 0.074 0.053 0.069*
Sudeste
(0.03) (0.03) (0.04) (0.04) (0.03) (0.03)
I -0.025 -0.018 0.079 0.090 0.041 0.060
Su
(0.03) (0.03) (0.05) (0.05) (0.04) (0.04)
-0.025 -0.003 -0.005 0.019 0.056 0.066
Centro-Oeste
(0.04) (0.04) (0.06) (0.06) (0.04) (0.04)
Porte (pessoas ocupadas)
0.026 0.099*** 0.002 0.044 0.025 0.061*
50-249
(0.02) (0.02) (0.03) (0.03) (0.02) (0.02)
0.066** 0.195*** 0.032 0.092** 0.058* 0.117%**
250 ou mais
(0.02) (0.03) (0.03) (0.03) (0.03) (0.03)
Mercado de atuacdo
0.029 0.000 0.054 0.037 0.050 0.039
Construgao
(0.03) (0.03) (0.06) (0.05) (0.04) (0.04)
-0.013 -0.010 0.019 0.020 0.012 0.014
Comércio
(0.03) (0.03) (0.05) (0.05) (0.03) (0.03)
0.038 0.043 0.033 0.034 0.060 0.060
Transporte
(0.03) (0.03) (0.05) (0.05) (0.04) (0.04)
-0.048 -0.075* -0.062 -0.091 -0.073 -0.097*
Alojamento e alimentacéo
(0.03) (0.03) (0.06) (0.06) (0.04) (0.04)
0.130%** 0.223*** 0.116* 0.149** 0.142*** 0.168***
Informacdo e comunicacao
(0.03) (0.04) (0.05) (0.05) (0.04) (0.04)
Atividades imobiliarias 0072F  0.130*** 0.137**  0.179*** 0.105** 0.127**
cientificas e administrativas (0.03) (0.04) (0.05) (0.05) (0.04) (0.04)
0.020 0.031 0.014 0.023 0.055 0.060
Artes, cultura e esportes
(0.03) (0.03) (0.05) (0.05) (0.05) (0.05)
Numero de empresas 4.064 4.064 2.328 2.328 2328 2.328
Especificacdo (linktest) Ok 0] Ok Ok Ok Ok
Pearson (GOF) 215.24 107.36 225.04 115.55

Fonte: CGI.BR (2022).
Elaboracdo dos autores.
Obs.: ***0,1%; ** 1%; * 5%.
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As varidveis mais significativas do modelo sio a existéncia de politica de
seguranca digital, porte de grande empresa e pertencimento aos mercados
de informagao e comunicagio, e atividades imobilidrias, profissionais, cientificas,
técnicas, administrativas e de servigos complementares. A titulo de exemplo, no
modelo (1), dispor de uma politica de seguranca digital aumenta a probabilidade
de adogdo de processamento em nuvem em aproximadamente 27% em empresas
quando comparado a nio ter. De forma complementar, o fato de uma empresa ter
250 ou mais funciondrios eleva de 6% a 20%, a depender do modelo, a probabi-
lidade de pagamento por servigo de capacidade de processamento em nuvem em
comparagio a empresas de até 50 funciondrios.

Os resultados quanto aos fatores que impactam a utilizagao de andlises de
big data sao apresentados na tabela 5. Nesse caso, apenas os modelos (1) e (6) sao
validos se considerado o teste de especificagio a 5%. Observando 10%, o modelo (2)
também passa a ser valido.

TABELA 5
Modelo logit dos determinantes da adocédo de analises de big data

Varidvel dependente: adocdo de anélises de big data

(1 ) @) ) ©) (6)

0.150%** 0.235%** 0.231%**
Seguranca digital
(0.02) (0.04) (0.03)
Regiao
-0.008 -0.003 -0.006 0.008 0.019 0.034
Nordeste
(0.02) (0.02) (0.04) (0.04) (0.03) (0.03)
-0.001 0.002 0.000 0.016 -0.011 0.003
Sudeste
(0.01) (0.01) (0.03) (0.03) (0.03) (0.03)
0.005 0.008 0.033 0.043 0.023 0.039
Sul
(0.02) (0.02) (0.04) (0.03) (0.03) (0.03)
0.008 0.018 0.015 0.035 0.021 0.030
Centro-Oeste
(0.02) (0.02) (0.04) (0.04) (0.03) (0.03)
Porte (pessoas ocupadas)
0.031** 0.069*** 0.014 0.045* 0.029 0.053**
50-249
0.01) (0.01) (0.02) (0.02) (0.02) (0.02)
0.070*** 0.156*** 0.052* 0.104*** 0.070** 0.113***
250 ou mais
(0.01) (0.02) (0.02) (0.03) (0.02) (0.02)
Mercado de atuacdo
-0.025 -0.031* -0.053 -0.061 -0.061* -0.067*
Construgao
(0.01) (0.01) (0.04) (0.04) (0.03) (0.03)

(Continua)
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(Continuacdo)

Variavel dependente: adogdo de andlises de big data

(1 @) (€) @ (©) (6)

Mercado de atuacdo

0.007 0.008 -0.008 -0.008 0.006 0.007
Comércio
(0.02) (0.02) (0.04) (0.04) (0.02) (0.02)
0.031 0.032 0.045 0.045 0.062* 0.061
Transporte
(0.02) (0.02) (0.04) (0.04) (0.03) (0.03)
-0.035* -0.040** -0.082* -0.094** -0.048 -0.063*
Alojamento e alimentagao
(0.01) (0.01) (0.04) (0.03) (0.03) (0.03)
0.045** 0.091*** 0.016 0.040 0.031 0.051
Informacdo e comunicacdo
(0.02) (0.02) (0.03) (0.04) (0.03) (0.03)
Atividades imobiliarias, -0.022 -0.011 -0.068* -0.051 -0.053 -0.043
cientificas e administrativas (0.01) (0.02) (0.03) (0.04) (0.03) (0.03)
-0.014 -0.0M -0.049 -0.044 -0.043 -0.039
Artes, cultura e esportes
(0.02) (0.02) (0.04) (0.04) (0.03) (0.03)
Numero de empresas 4.064 4.064 2.328 2.328 2328 2.328
Especificacdo (linktest) ok -10% -10% - Ok 0ok
Pearson (GOF) 241.68* 121.25 236.21* 123.65

Fonte: CGI.BR (2022).
Elaboracdo dos autores.
Obs.: *** 0,1%; ** 1%; * 5%.

Comum aos modelos (1), (2) e (6), a execu¢do de andlises de big data é
influenciada pelo porte da empresa — as médias e grandes tém maior probabilidade
de adogao, em relacio as pequenas —, e negativamente pelo setor de alojamento e
alimentagio, no qual as probabilidades sao de 3% a 6% menores em comparagio
ao setor industrial. Novamente, a presen¢a de uma politica de seguranga digital
é responsdvel pelo coeficiente de maior magnitude a influenciar positivamente a

probabilidade de utilizagao de big data.

A tabela 6 ¢ referente aos resultados para o emprego de robds industriais, os
quais validam apenas os modelos (5) e (6). Nesse cendrio, o destaque quanto aos
principais determinantes relaciona-se a0 mercado de atuagao das empresas. Como
a categoria omitida na varidvel CNAE ¢ justamente a do setor industrial, todas as
outras sio negativas e estatisticamente significativas, realcando que a utilizagao
de robos industriais é particularmente presente na industria de transformacio.
Ainda, a presenca de politica de seguranca digital também eleva ligeiramente
a probabilidade de adogio de robés industriais, enquanto a sua retirada do
modelo torna significativa a varidvel de grandes empresas, também positiva e
de baixa magnitude.
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TABELA 6
Modelo logit dos determinantes da adocéo de robds industriais

Varidvel dependente: adocéo de robds industriais

(1) ) (€) () () (6)

0.033*** 0.037* 0.034*
Seguranca digital
(0.01) (0.02) (0.01)
Regido
-0.004 -0.003 -0.003 -0.001 -0.002 -0.000
Nordeste
(0.01) (0.01) (0.02) (0.02) (0.02) (0.02)
0.001 0.002 0.007 0.008 -0.001 0.001
Sudeste
(0.01) (0.01) (0.02) (0.02) (0.02) (0.02)
I -0.005 -0.004 -0.001 0.001 -0.004 -0.001
Su
(0.01) (0.01) (0.02) (0.02) (0.02) (0.02)
0.019 0.021 0.044 0.049 -0.000 0.002
Centro-Oeste
(0.02) (0.02) (0.03) (0.04) (0.02) (0.02)
Porte (pessoas ocupadas)
0.012 0.023** -0.002 0.004 -0.000 0.004
50-249
(0.01) (0.01) (0.01) (0.01) (0.01) (0.01)
0.040*** 0.073*** 0.032* 0.046** 0.025 0.033*
250 ou mais
(0.01) (0.01) (0.02) (0.02) (0.01) (0.01)

Mercado de atuacdo

-0.051*** -0.051%** -0.129%** -0.129*** -0.160*** -0.159***

Construgao
(0.01) (0.01) (0.03) (0.03) (0.02) (0.02)
-0.044*** -0.042*** -0.119%** -0.117%%* -0.157%%* -0.150***
Comércio
(0.01) (0.01) (0.03) (0.03) (0.02) (0.02)
-0.0427%** -0.041%** -0.115%** -0.114%** -0.157%** -0.150***
Transporte
(0.01) (0.01) (0.03) (0.03) (0.02) (0.02)
-0.039%* -0.040%* -0.100%* -0.103** -0.153*** -0.154***
Alojamento e alimentacéo
(0.01) (0.01) (0.04) (0.03) (0.02) (0.02)
-0.049%** -0.044*** -0.135%** -0.132%** -0.164*** -0.162***
Informacdo e comunicacao
(0.01) (0.01) (0.03) (0.03) (0.02) (0.02)
Atividades imobiliarias -0.051%** -0.048*** -0.133*** -0.130%** -0.165*** -0.164***
cientificas e administrativas (0.01) (0.01) (0.03) (0.03) (0.02) (0.02)
-0.040%** -0.037%* -0.108*** -0.105%** -0.133*** -0.132%**
Artes, cultura e esportes
(0.01) (0.01) (0.03) (0.03) (0.03) (0.03)
Numero de empresas 4.064 4.064 2.328 2.328 2.328 2.328
Especificacdo (linktest) - - - - Ok Ok
Pearson (GOF) 228.07 99.53 210.56 94.80

Fonte: CGI.BR (2022).
Elaboracdo dos autores.
Obs.: ***0,1%; ** 1%; * 5%.
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A IoT como varidvel dependente é exposta na tabela 7. Ao nivel de signifi-
cincia de 10%, validam-se os modelos (2), (4), (5) e (6).

TABELA 7
Modelo logit dos determinantes da adocéo de loT

Varidvel dependente: adogéo de loT

(1) () 3) &) (5) (6)

0.170%** 0.163*** 0.157***
Seguranga digital
(0.02) (0.04) (0.02)
Regiao
-0.005 0.003 0.038 0.051 -0.009 0.004
Nordeste
(0.03) (0.03) (0.06) (0.06) (0.04) (0.04)
-0.066** -0.060** -0.108** -0.093* -0.118%** -0.106**
Sudeste
(0.02) (0.02) (0.04) (0.04) (0.03) (0.03)
sl -0.031 -0.026 0.000 0.008 -0.047 -0.033
u
(0.03) (0.03) (0.05) (0.05) (0.04) (0.04)
0.005 0.024 0.025 0.044 -0.051 -0.042
Centro-Oeste
(0.03) (0.04) (0.06) (0.06) (0.04) (0.04)
Porte (pessoas ocupadas)
0.042** 0.089*** -0.024 0.001 0.007 0.029
50 - 249
(0.02) (0.02) (0.03) (0.03) (0.02) (0.02)
0.122%** 0.224*** 0.042 0.082* 0.041 0.076**
250 ou mais
(0.02) (0.03) (0.03) (0.03) (0.03) (0.03)
Mercado de atuacdo
-0.003 -0.016 0.023 0.012 0.009 0.002
Construcao
(0.02) (0.02) (0.05) (0.05) (0.04) (0.04)
0.053* 0.054* 0.067 0.066 0.020 0.021
Comércio
(0.02) (0.02) (0.04) (0.05) (0.03) (0.03)
0.019 0.019 -0.006 -0.006 -0.001 -0.002
Transporte
(0.02) (0.02) (0.05) (0.05) (0.04) (0.04)
0.032 0.012 0.076 0.052 0.048 0.028
Alojamento e alimentacdo
(0.03) (0.02) (0.06) (0.06) (0.04) (0.04)
0.177%** 0.248%** 0.151%** 0.171%** 0.162%** 0.179***
Informacdo e comunicacdo
(0.03) (0.03) (0.04) (0.04) (0.04) (0.04)
Atividades imobilirias, 0.041 0.066 0.054 0.077 0.040 0.053
cientificas e administrativas (0.02) (0.03) (0.05) (0.05) (0.04) (0.04)
0.046 0.051* 0.068 0.072 0.073 0.076
Artes, cultura e esportes
(0.02) (0.02) (0.05) (0.05) (0.04) (0.04)
NUmero de empresas 4.064 4.064 2.328 2.328 2.328 2.328
Especificacdo (linktest) - Ok - -10% Ok -10%
Pearson (GOF) 191.63 106.05 182.73 94.38

Fonte: CGI.BR (2022).
Elaboracdo dos autores.
Obs.: *** 0,1%; ** 1%; * 5%.
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Os resultados comuns aos quatro modelos sao a significAncia estatistica do
CNAE 6, o qual aumenta a probabilidade de utilizagao de dispositivos ou
sistemas interconectados em valores da ordem de 15% a 25%, em comparagao
ao setor industrial, e a regiao Sudeste, na qual o impacto na probabilidade
assume valores negativos, tendo o Norte como base de comparagao. A depender
da amostra, seguranca digital e empresas médias e grandes também podem elevar
a probabilidade de existir IoT nas empresas brasileiras.

Por fim, a tabela 8 traz os determinantes para a ado¢io em empresas
brasileiras de tecnologias que abarcam IA.* Os modelos vilidos, de acordo com
os testes de especificagio e ajuste de medida a 10% de significAncia estatistica, sao:

(1), 2), (5) e (6).

TABELA 8
Modelo logit dos determinantes da adocdo de 1A

Varidvel dependente: IA

(1 @) @) @) (©) (6)

0.182%** 0.210%** 0.179***
Seguranca digital
(0.02) (0.04) (0.03)
Regiao
-0.058* -0.048 -0.080 -0.063 -0.020 -0.006
Nordeste
(0.03) (0.03) (0.05) (0.05) (0.04) (0.04)
-0.041 -0.032 -0.059 -0.041 -0.027 -0.014
Sudeste
(0.02) (0.02) (0.04) (0.04) (0.03) (0.03)
-0.055* -0.047* -0.056 -0.043 -0.031 -0.016
Sul
(0.02) (0.02) (0.05) (0.05) (0.04) (0.04)
-0.041 -0.027 -0.070 -0.049 0.010 0.018
Centro-Oeste
(0.03) (0.03) (0.05) (0.05) (0.04) (0.04)
Porte (pessoas ocupadas)
0.048** 0.098*** -0.002 0.031 0.007 0.032
50-249
(0.01) (0.02) (0.03) (0.03) (0.02) (0.02)
0.132%** 0.245*** 0.077* 0.130*** 0.080** 0.120%**
250 ou mais
(0.02) (0.02) (0.03) (0.03) (0.03) (0.03)
Mercado de atuacdo
-0.004 -0.019 0.024 0.010 0.005 -0.003
Construgao
(0.02) (0.02) (0.05) (0.05) (0.04) (0.04)

(Continua)

39. Texto elaborado pelos autores com verséo ligeiramente modificada do modelo que foi aprovado no 51¢ Encontro
Nacional da Associacdo Nacional dos Centros de Pés-Graduacdo em Economia (Anpec). Disponivel em: https://www.
anpec.org.br/encontro/2023/submissao/files_1/i9-78cd206a24f36dd6bff2bee24849a185.docx. Acesso em: 20 set. 2023.


https://www.anpec.org.br/encontro/2023/submissao/files_I/i9-78cd206a24f36dd6bff2bee24849a185.docx
https://www.anpec.org.br/encontro/2023/submissao/files_I/i9-78cd206a24f36dd6bff2bee24849a185.docx
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Variavel dependente: IA

(1) () 3) () (5) (6)

Mercado de atuacdo

-0.006 -0.005 -0.057 -0.055 -0.026 -0.024
Comércio

(0.02) (0.02) (0.04) (0.04) (0.03) (0.03)

0.028 0.031 0.014 0.014 0.056 0.055
Transporte

(0.02) (0.02) (0.05) (0.05) (0.04) (0.04)

-0.036 -0.049* -0.081 -0.103 -0.111%* -0.126%*
Alojamento e alimentagdo

(0.02) (0.02) (0.06) (0.05) (0.04) (0.04)

0.120%** 0.194*** 0.067 0.095* 0.081* 0.101**

Informacdo e comunicacao

(0.03) (0.03) (0.05) (0.05) (0.04) (0.04)
Atividades imobiliarias, 0.033 0.065* 0.031 0.065 0.040 0.055
cientificas e administrativas (0.02) (0.03) (0.05) (0.05) (0.04) (0.04)

0.015 0.021 0.003 0.010 0.012 0.015
Artes, cultura e esportes

(0.02) (0.02) (0.05) (0.05) (0.05) (0.04)
NUmero de empresas 4.064 4.064 2.328 2.328 2.328 2.328
Especificacdo (linktest) 0ok -10% - - 0ok 0ok
Pearson (GOF) 201.69 117.02 206.28 124.52

Fonte: CGI.BR (2022).
Elaboracdo dos autores.
Obs.: *** 0,1%; ** 1%; * 5%.

Os resultados significativos que se repetem nos quatro modelos vdlidos
colocam trés varidveis como mais relevantes para explicar a opgao pelo uso de
IA: a implementagio de uma politica de seguranga digital, o porte das empresas
com 250 ou mais pessoas ocupadas e o pertencimento ao CNAE de informagio e
comunicagio. Esse conjunto de varidveis tem influéncia positiva sobre a varidvel
dependente. A significAncia do setor de informagdo e comunicagio apresenta
semelhangas com o cendrio de paises da OCDE, nos quais a adogao da IA estd
concentrada nos servicos de informagao e comunicagio (Lange, Montagnier e

Phillips, 2023).

4.1 Estimacdo ndo paramétrica

As figuras 3 e 4 ilustram os resultados das estimacoes nao paramétricas. Enquanto
a varidvel dependente ¢ dada pela soma das tecnologias 4.0, as varidveis indepen-
dentes compreendem regido, porte, mercado de atuacio (CNAE) e, apenas para a
figura 3, politica de seguranca digital. A base de dados a partir da qual elas sao
realizadas refere-se s empresas com setor de TT e sem a utilizagao de pesos amos-
trais — hd comparabilidade entre os resultados apresentados a seguir com aqueles
das colunas (5) e (6) da tabela 3. A amostra foi particionada em 80% para teste e
20% para validacao.
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FIGURA 3
Estimacdo ndo paramétrica para determinantes de adocdo de tecnologias 4.0: com
seguranga digital
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Fonte: CGI.BR (2022).

Elaboracdo dos autores.

Obs.: Figura cujos leiaute e textos ndo puderam ser padronizados e revisados em virtude das condi¢Ges técnicas dos originais
(nota do Editorial).

A andlise da figura 3 permite destacar a existéncia de politica de seguranca
digital (d11) como a varidvel mais significativa — primeira divisao bindria — para
determinar a adogio de tecnologias 4.0, com significAncia estatistica de 0,1%.
O ramo com o valor nulo para a seguranga digital j4 leva a um né folha (2)
composto por 438 empresas com baixa adogao de tecnologias 4.0 — mediana em
0 e quartis entre 0 e 2. O ramo com empresas que possuem politica de seguranga
digital leva ao né interno de porte da empresa (fx_pessoal_ocupado), significativo
a 5%. A partir de entdo, a subdivisdo ¢ feita a esquerda por empresas pequenas e
médias e a direita pelas grandes. Enquanto o né folha 4, com 1.093 observagoes,
indica ado¢io de tecnologias 4.0 mais elevada — mediana em 1 e quartis entre
0 e 3 — quando comparado ao né folha 2, ela ainda ¢ inferior aquela das grandes
empresas, presentes no né folha 5 com 357 elementos, os quais tém mediana na
adogao de duas tecnologias 4.0 e quartis em todo o intervalo da escala.

No cendrio da figura 3, as varidveis referentes a regido e a0 mercado de atuagao
das empresas nio se mostraram estatisticamente significantes. Nos nés folha de
nameros 2 e 4, hd ainda a presenca de outliers que, mesmo inseridos em grupos
nos quais a adogao de tecnologias 4.0 ¢ baixa, diferenciam-se ao adotar até cinco
(né 2) ou seis (né 4) tecnologias.
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FIGURA 4
Estimacdo ndo paramétrica para determinantes de adocdo de tecnologias 4.0: sem

seguranga digital
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Fonte: CGI.BR (2022).

Elaboracdo dos autores.

Obs.: Figura cujos leiaute e textos ndo puderam ser padronizados e revisados em virtude das condices técnicas dos originais
(nota do Editorial).

De acordo com a figura 4, ao nio considerar a politica de seguranca digital
como varidvel explicativa, o né raiz da drvore passa a ser ocupado pelo porte da
empresa, significativo a 0,1%, o qual divide-se novamente entre PMEs a esquerda
e grandes a direita. O ramo das pequenas e médias atinge um né interno dado pelo
mercado de atuagdo, que desemboca no né folha 4, composto pelos CNAEs de
informacio e comunicacio (6), atividades mobilidrias, cientificas e administrativas
(7), e no né folha 3 pelos demais CNAEs. Embora os nés 3 e 4 tenham mediana
no valor unitdrio, a adogao de tecnologias 4.0 ¢ ligeiramente superior no né 4
pela concentragao do segundo e terceiro quartis entre uma e duas tecnologias.*’
A adogio mais intensa de tecnologias 4.0 novamente é determinada pelo porte de
grandes empresas, o qual, conforme o né folha 5, tem mediana em duas tecnologias
e quarto quartil variando entre trés e seis tecnologias.

5 DISCUSSAO

A partir das estimagoes paramétrica e ndo paramétrica, ainda que haja diversas
especificidades de resultados a depender das amostras ou técnicas utilizadas,

40. Apesar disso, o quarto quartil é mais elevado no né 3, variando entre duas e cinco tecnologias, enquanto no né 4
varia entre duas e trés tecnologias.
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destaca-se a relevancia de duas varidveis, em especial, para influenciar positivamente
a probabilidade de adocao de tecnologias 4.0 em empresas brasileiras: a existéncia
de uma politica de segurancga digital e o porte da empresa — com 250 ou mais
pessoas ocupadas. Além disso, embora mais restrita conforme a base amostral e a
varidvel dependente, o mercado de atuagio de informagio e comunicagao merece
mengcio especial como setor no qual a adogio de tecnologias 4.0 é superior aos
demais mesmo em empresas de menor porte.

Questoes relacionadas a seguranca digital nao so exclusivas do Ambito das
empresas. Na medida em que individuos, organizagdes e governos tornaram-se
dependentes de dispositivos e tecnologias baseados em conectividade — os quais
podem proporcionar oportunidades para melhorar a vida e 0 bem-estar das pessoas
(Lange, Montagnier e Phillips, 2023), eles passaram também a estar mais suscetiveis
aameagas cibernéticas. Nesse contexto, a capacidade de protegio contra tais ataques
tem se tornado preocupagio relevante (WEE 2023).

Na esfera empresarial, discussdes sobre o papel cada vez mais importante
de uma politica de seguranca digital para estruturar a digitalizagio das empresas
tém ocupado extenso espaco na literatura.”! Apesar disso, ainda pairam muitas
duvidas em termos de conscientizagio e da melhor forma de implementar estra-
tégias. Segundo WEF e Accenture (2023, p. 4, tradugdo nossa), baseado em uma
pesquisa com 117 respondentes de 32 paises e 22 inddstrias,

os lideres de negdcios estao mais conscientes dos problemas de ciberseguranca de
suas organizagdes do que estavam h4 um ano. Eles também estao mais dispostos
a lidar com esses riscos. No entanto, os lideres de ciberseguranga ainda tém
dificuldade em expressar claramente o risco que as questoes de ciberseguranca
representam para suas organizacbes em uma linguagem que seus colegas de
negé6cios compreendam plenamente e possam agir. Como resultado, chegar a um
acordo sobre a melhor forma de lidar com o risco cibernético continua sendo
um desafio para os lideres organizacionais.*

No Brasil, preocupagdes quanto a ciberseguranga parecem mais incipientes.
Dados da pesquisa CNI (2022) apontam para divergéncias frente aos resultados
internacionais na medida em que riscos para a seguranca da informa¢io ocupam
apenas a oitava posi¢do entre as principais barreiras internas que dificultam a
adogao de tecnologias digitais em empresas. Ainda, entre os anos de 2016 e 2021,
houve queda de 8% para 6% no percentual de respondentes que identificaram a
relevancia da seguranca digital como barreira interna.

41, Para uma caracterizacdo de trabalhos que analisaram o tema de seguranca cibernética no contexto da industria 4.0,
ver Azambuja e Almeida (2021).

42. "Business leaders are more aware of their organizations’ cyber issues than they were a year ago. They are also more
willing to address those risks. Nonetheless, cyber leaders still struggle to clearly articulate the risk that cyber issues pose
to their organizations in a language that their business counterparts fully understand and can act upon. As a result,
agreeing on how best to address cyber risk remains a challenge for organizational leaders.”
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Uma das explicagdes para o aparente pouco interesse no tema da seguranga
digital entre empresarios brasileiros pode ser associado justamente a baixa matu-
ridade da industria 4.0 no pais, de tal forma que os possiveis riscos advindos de
sistemas ciberfisicos, tecnologias 4.0, entre outros, ainda nao foram passiveis
de dimensionamento. Porém, conforme os resultados deste trabalho, possuir uma
politica de seguranca digital ¢ uma das caracteristicas mais relevantes para que as
empresas procedam com a adog¢do de tecnologias digitais — ou seja, consigam se
inserir no processo de transformacio digital.

Conforme os resultados dos modelos econométricos, ¢ possivel sugerir que
a capacidade de implementagio de uma politica de seguranca digital tenha re-
lagio com o porte da empresa, na medida em que quando a varidvel referente a
seguranga ¢ retirada do modelo, a varidvel referente ao porte (médias e grandes
empresas) cresce em magnitude. Nesse sentido, empresas maiores teriam menos
restrigoes para desenvolver as proprias politicas de seguranca digital. A avaliagao
de tais restri¢des segue nos pardgrafos adiante, quando da andlise da influéncia do
porte das empresas sobre a ado¢io de tecnologias 4.0.

Com relagao aos reflexos da seguranca digital sobre o mercado de trabalho,
a literatura brasileira mostra sinais de ter captado a pertinéncia do tema. Segundo
NEO (2021), a profissao de analista de seguranca cibernética foi citada por espe-
cialistas como emergente no momento de recuperagio verde pds-pandemia.
De forma adicional, Kipper ez al. (2021) colocaram conhecimentos em t6picos
relacionados a seguranca digital como uma das necessidades dos profissionais
durante o processo de qualificagao para postos de trabalho da industria 4.0.

Além da politica de seguranca digital, as grandes empresas — aquelas com
250 ou mais funciondrios, tém probabilidade maior de adotar tecnologias digitais.*
A distingao quanto a adogio de tecnologias 4.0 por empresas de grande porte
confirma indicativos de pesquisas realizadas no ambito nacional — por exemplo,
Abimaq e NEO, 2021; CGEE, 2021; CNI, 2016 —, envolvendo os principais
desafios para a inser¢io das PMEs no processo de transformagio digital. Altos
custos de implementacio e falta de trabalhadores qualificados sdo as principais
barreiras interna e externa, respectivamente.

A influéncia do porte da empresa sobre o nivel de adogao de tecnologias
digitais ¢ explicitamente abordada também em CNI (2022, p. 9) , corroborando
os resultados deste trabalho. Segundo a pesquisa, “quanto maior o porte, maior o
uso de pelo menos uma tecnologia digital”. Num universo de dezoito tecnologias,
entre as grandes, médias e pequenas empresas que adotam ao menos uma, as

43. Embora com ressalvas quanto aos critérios de mensuracdo e comparabilidade entre empresas de diferentes portes,
essa situacao é semelhante no cendrio internacional. Segundo Lange, Montagnier e Phillips (2023), empresas maiores
tendem a ter maior probabilidade em adotar novas tecnologias, incluindo computagdo em nuvem, loT, big data e IA.
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porcentagens sao de, respectivamente, 86%, 64% e 42%. Além disso, hd relacao
direta entre o porte e a quantidade de tecnologias adotadas ou o “percentual de
empresas que utilizam até seis tecnologias entre as empresas de grande porte é
cerca de uma vez e meia maior quando comparado com a utilizagao entre as de

pequeno porte” (CNI, 2022, p. 9).

Tais barreiras insinuam reflexos diretos das dificuldades de acesso a
incentivos/financiamentos, as quais acometem sobretudo as MPMEs. Um exemplo
na literatura ¢ Veiga e McCahery (2019), que caracterizaram o gap de financia-
mento para PMEs como substancial entre 2014 ¢ 2016 no Brasil. Em estudo
complementar, Netto e# a/. (2021) levantam a hipdtese de uma espécie de ciclo
vicioso no qual as MPMEs tém dificuldades em fornecer informagées, documentos
e garantias para as institui¢des financeiras, fazendo com que sejam empurradas a
modalidades de crédito com condicoes inadequadas e elevadas taxas de juros. Ao
contribuir para maior inadimpléncia, isso reforga “a elevada percepgao de risco
do segmento por parte das instituigoes financeiras” (Netto ez a/., 2021, p. 30).

Grandes empresas, por sua vez, apresentam vantagens comparativas nesse
contexto — por exemplo, estrutura de capital que permite a utilizacio de recursos
préprios, posse de detalhes quanto a informagées e garantias capazes de tornar
a relacdo com instituigoes financeiras sujeitas a menos desconfianga —, as quais
influenciam positivamente a capacidade de investimento em novas tecnologias e
mao de obra qualificada para desenvolver os processos de transformacio digital.

De uma perspectiva mais abrangente, a atuago governamental com objetivo
no relaxamento de restri¢oes, como acesso a crédito, para além das organizagoes
de grande porte, dialoga com a proposta contida em Rodrik (2022), a qual
enfatiza o eminente papel desempenhado pelas PMEs como pontos focais em
um novo arcabougo de politica industrial. O autor defende politicas industriais
com foco em empregos de qualidade, que nao serao gerados majoritariamente no
setor manufatureiro. Por isso a importincia do setor de servigos, no qual predo-
minam as firmas de menor porte.

6 CONSIDERACOES FINAIS

Este trabalho objetivou descrever os principais conceitos associados ao tema da
industria 4.0 e avaliar, a partir de dados da pesquisa TIC Empresas 2021, possiveis
determinantes da adogio de tecnologias 4.0 por empresas brasileiras. Para tanto,
partiu-se de uma revisao bibliografica inicialmente abrangente, para entao detalhar
as iniciativas locais contempladas pela Cimara 14.0. Por fim, por meio da estimagao
de modelos paramétricos e nao paramétricos, foram destacadas caracteristicas das
empresas com influéncia significativa sobre processos de digitalizagio.
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A anilise de literatura apontou para dificuldades estruturais do Brasil diante
das principais poténcias tecnoldgicas no que diz respeito a solidez da industria 4.0,
mas também trouxe iniciativas importantes fomentadas pelo poder publico, com
destaque para a e-Digital e para o Plano Nacional de Internet das Coisas.
Com relagio aos principais resultados das estimagoes dos modelos, duas varidveis
tiveram proeminéncia para explicar a ado¢ao de tecnologias digitais: a existéncia de
uma politica de seguranca digital e o fato de uma empresa ter 250 ou mais funcio-
ndrios. Reforca-se, assim, que a transformacio digital tem sido um processo em
parte restrito as grandes empresas, as quais tém menos dificuldade em acessar o
conhecimento técnico necessirio, bem como mio de obra qualificada e financia-
mento adequado.

Embora diversas iniciativas interessantes tenham foco em promover a trans-
formacio digital nas PMEs brasileiras, como a Jornada da Transformagao Digital,
esse ¢ um processo relativamente lento, que aparenta exigir incentivos adicionais
das esferas publica e privada. Em especial, destaca-se a necessidade de facilitagao de
financiamento para acessar novas tecnologias em termos monetdrios, mas também
uma caréncia na atualiza¢do dos respectivos modelos de negécio das empresas,
os quais, com frequéncia, se mostram engessados ante as cada vez mais aceleradas
mudangas tecnoldgicas. Nao menos importante, a lacuna de profissionais qualifi-
cados exige um debate mais profundo sobre o sistema educacional e suas possibi-
lidades de suprir a demanda necessdria para tornar o Brasil um player significativo
no contexto da quarta revolugao industrial.

Este estudo baseou-se exclusivamente em informagoes da TIC Empresas 2021.
Estudos futuros, no entanto, podem utilizar o cruzamento com outras bases de
dados, como a Relagao Anual de Informagées Sociais (Rais).
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CAPITULO 4

INTERNET DAS COISAS NO BRASIL: ANALISE E RECOMENDACAO
DE POLITICAS COM ENFASE NO AGRONEGOCIOQ'?

Luis Claudio Kubota?
Mauricio Benedeti Rosa*

1 INTRODUCAO

A internet das coisas (internet of things — IoT), termo utilizado pela primeira vez
em 1999 por Kevin Ashton, pesquisador do Massachusetts Institute of Technology
(MIT) (Bertollo, Castillo e Busca, 2022), tem em comum entre suas definicoes a
ideia de que a primeira versdo da internet baseava-se em dados criados por pessoas,
enquanto a préxima versio consistird de dados criados por coisas. Madakam,
Ramaswamy e Tripathi (2015, p. 165, tradu¢io nossa) sustentam tratar-se de
uma “rede aberta e abrangente de objetos inteligentes que possuem a capacidade
de se auto-organizar, compartilhar informagées, dados e recursos, reagindo e
agindo diante de situagoes e mudangas no ambiente”.

Ao contrdrio de tecnologias da informagao e comunicagio (TICs) de
geragdes anteriores, cuja implantagio em grande parte era mais restrita a0 ambiente
corporativo, a trfade de tecnologias IoT, computagio em nuvem e na borda e
inteligéncia artificial (IA) ¢ aplicdvel as mais variadas dreas da atividade humana.
Pode ser utilizada na seguranca publica (por exemplo, no monitoramento de
imagens), na satide (como no acompanhamento remoto de pacientes), na infraes-
trutura (no controle de tubulagoes), entre outras aplicacoes.

Entre potenciais ganhos de produtividade para a economia com a adogio
da IoT, pode-se citar a reducdo de: perdas por extravio de carga;® necessidade de

1. Os autores agradecem as valiosas informacdes fornecidas por Guilherme Correa e Karina Vidal, do Ministério
da Ciéncia, Tecnologia e Inovagdo (MCTI); Dario Thober, do Centro de Pesquisas Avancadas Wernher von Braun;
Bruno Sousa, do Servico Nacional de Aprendizagem Industrial (Senai) de S&o Paulo; Julio Martorano, da Trépico
Telecomunicacdes; e Luis Lucinger, da Universidade de Brasilia (UnB). Agradecem também a revisdo de José Branddo e
Ana Avellar. Quaisquer erros e omissdes sao de responsabilidade dos autores.

2. Versdo ligeiramente modificada de Texto para Discusséo homdnimo. Extratos deste texto foram publicados em
Kubota e Rosa (2022) e Kubota et a/. (2022).

3. Técnico de planejamento e pesquisa na Diretoria de Estudos e Politicas Setoriais, de Inovacdo, Regulacdo e
Infraestrutura do Instituto de Pesquisa Econémica Aplicada (Diset/Ipea).

4. Bolsista do Subprograma de Pesquisa para o Desenvolvimento Nacional (PNPD) na Diset/Ipea.

5. Disponivel em: https://www.fuseiot.io/blog/iot-contribui-para-o-aprimoramento-do-setor-de-logistica/. Acesso em:
26 jan. 2023.
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internacdo hospitalar;® desperdicio devido a vazamentos de dgua ou gases (Moura
e Sousa, 2019); perdas no campo devido a infestagao de pragas nas colheitas e na
cria¢do de animais;” entre indmeros outros. Com a realiza¢io dos leiloes da quinta
geracdo de comunicagao mével (5G) — que se caracteriza pela alta velocidade e
baixa laténcia — observa-se a possibilidade de ampla difusao da comunicagao entre
sensores e dispositivos.

E interessante notar como vérias dessas tecnologias podem ser integradas.
Phasinam ez a/. (2022) mostram um sistema de irrigagio baseado em IoT e arqui-
tetura de computagio em nuvem, no qual os dados sao armazenados e analisados
por meio de técnicas de aprendizado de maquina.

Se o Brasil perdeu oportunidades em décadas anteriores no setor de eletro-
eletrdnicos, existem noticias alvissareiras que permitem um maior otimismo no
que diz respeito a IoT. Em primeiro lugar, o pais possui um sistema setorial de
inovagao com capacidade para gerar e implementar as tecnologias necessérias.
O Brasil tem também um plano de IoT bem elaborado ¢ com uma boa gover-
nan¢a de acompanhamento. Finalmente, virias iniciativas de classe mundial jd
sdo realidade.

Por exemplo, em abril de 2021, foi inaugurado na cidade de Sorocaba
(Sao Paulo) o Centro de Referéncia em Internet das Coisas, uma parceria entre o
MCTL? o Centro Universitirio Facens e o Parque Tecnolégico de Sorocaba.
O local tem como finalidade a demonstracao de solugoes modernas e inteligentes
nas diversas dreas verticais’ propostas pelo Plano Nacional de [oT, tais como sadde,
industria, agronegdcio, cidades e turismo, além daquela associada a educagio.'
Ademais, espera-se estimular as interagoes entre governo, universidades, industria,
cidadios e meio ambiente (Mari, 2021).

Para captar as transformagoes relacionadas & IoT em nivel residencial,
hd inclusive mudangas no médulo temdtico de Tecnologia da Informacio e
Comunicagio da Pesquisa Nacional por Amostra de Domicilios Continua (PNAD
Continua TIC), as quais véo incluir a identificagao de tecnologias como a IoT
por meio de questionamento quanto a existéncia de dispositivos domésticos
inteligentes. As informacoes coletadas pelo estudo podem auxiliar na elaboragao

6. Disponivel em: https://blogs.oracle.com/oracle-brasil/post/inteligencia-artificial-e-aprendizado-de-maquina-podem-
evitar-o-infarto-e-0-avc-v2. Acesso em: 26 jan. 2023.

7. Disponivel em: https://institucional.ufpel.edu.br/projetos/id/u2738. Acesso em: 26 jan. 2023.

8. No periodo de maio de 2016 a junho de 2020, a pasta chamou-se Ministério da Ciéncia, Tecnologia, Inovacdes e
Comunicacdes (MCTIC).

9. Neste trabalho, o termo verticais refere-se aos grupos de ambientes de possiveis usos de 0T, ao passo que o termo
horizontais designa os grupos de elementos habilitadores para a adocdo e o desenvolvimento de loT, conforme a
terminologia utilizada em BNDES (20183, p. 6).

10. Disponivel em: https://www.gov.br/pt-br/noticias/transito-e-transportes/202 1/04/centro-de-referencia-em-internet-
das-coisas-e-tecnologias-4-0-e-inaugurado. Acesso em: 24 nov. 2022.


https://blogs.oracle.com/oracle-brasil/post/inteligencia-artificial-e-aprendizado-de-maquina-podem-evitar-o-infarto-e-o-avc-v2
https://blogs.oracle.com/oracle-brasil/post/inteligencia-artificial-e-aprendizado-de-maquina-podem-evitar-o-infarto-e-o-avc-v2
https://institucional.ufpel.edu.br/projetos/id/u2738
https://www.gov.br/pt-br/noticias/transito-e-transportes/2021/04/centro-de-referencia-em-internet-das-coisas-e-tecnologias-4-0-e-inaugurado
https://www.gov.br/pt-br/noticias/transito-e-transportes/2021/04/centro-de-referencia-em-internet-das-coisas-e-tecnologias-4-0-e-inaugurado

Internet das Coisas no Brasil: analise e recomendacao

. A g 117
de politicas com énfase no agronegécio ‘

de politicas ptblicas com o Plano Nacional de 10T, o qual estd inserido de forma
mais ampla na Estratégia Brasileira para a Transformacio Digital (e-Digital)."

O principal desafio é que a adogio de IoT nio seja restrita a casos de sucesso —
especialmente entre as grandes empresas —, mas que ganhe escala e seja uma
realidade também nas pequenas e médias firmas. Como serd visto adiante, existem
iniciativas desenvolvidas pelo Sistema S que buscam responder a essa questao.

Conforme examinado anteriormente, o escopo da IoT ¢ bastante amplo.
Tendo isso em vista, é vilido ressaltar que, tanto em termos de revisdo quanto de
proposigoes, hd um foco no agronegdcio neste texto. O capitulo estd organizado
conforme segue. A segdo 2 traz uma caracteriza¢io da IoT no Brasil, composta de:
i) andlise bibliométrica; ii) apresentagio do Plano Nacional de IoT e sua inser¢ao
na e-Digital; e iii) uma revisao de trabalhos sobre IoT e agronegécio. Sao deta-
lhadas também politicas setoriais capazes de atender as necessidades relacionadas
a oferta de tecnologias para a IoT. A se¢do 3 apresenta uma comparagio interna-
cional e casos de sucesso de implementa¢io no Brasil. A se¢io 4 propoe politicas
publicas. E a se¢do 5 tece as consideragdes finais.

2 INTERNET DAS COISAS NO BRASIL — CARACTERIZACAO

Para qualificar o estdgio atual de pesquisa envolvendo a IoT no Brasil, parte-se
de uma concisa andlise bibliométrica sobre o tema, para em seguida detalhar o
seu respectivo plano nacional, as intersecdes com o agronegdcio e as politicas de
fomento 4 IoT no cendrio doméstico.

2.1 Pesquisa bibliométrica

A anilise bibliométrica permite descrever, avaliar e monitorar trabalhos publicados,
além de introduzir um processo de revisao sistemdtico, transparente e passivel de
reprodutibilidade, servindo como orientagio ao pesquisador quanto a determinagao
das obras mais influentes e a0 mapeamento, sem viés subjetivo, do campo de
pesquisa (Zupic e Cater, 2015). Com a crescente quantidade de trabalhos cien-
tificos publicados em muitas dreas de pesquisa, a andlise bibliométrica se destaca
por sua capacidade em fornecer resultados indicativos das principais tendéncias

em cada campo (Bonilla, Merigé e Torres-Abad, 2015).

A caracterizagao da literatura envolvendo estudos sobre IoT no Brasil é feita
por meio de uma busca'? na base de dados Scopus'?® pelos termos internet of things
e Brazil. Como resultado, encontraram-se 179 documentos até o ano de 2022,

11. Conforme noticiado por Nery (2022).

12. A busca das expressoes € feita nos campos referentes a titulo, resumo e palavras-chave.

13. 0 acesso a base de dados Scopus foi feito por meio da Coordenacdo de Aperfeicoamento de Pessoal de Nivel
Superior (Capes). Disponivel em: https://www-periodicos-capes-gov-br.ezl.periodicos.capes.gov.br/index.php/acesso-
cafe.html. Acesso em: 7 dez. 2022.
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dos quais quase 95% escritos em inglés. A andlise bibliométrica é elaborada
conforme ferramenta desenvolvida por Aria e Cuccurullo (2017), por meio do
software RStudio. A tabela 1 destaca as principais informagoes.

TABELA 1

Principais informacdes da literatura sobre loT no Brasil: resultados encontrados na
base de dados Scopus (2013-2022)'

(Em numeros absolutos)

Descricdo Resultados
Fontes: periodicos, livros etc. 140
Referéncias 6.138
Autores 729
Documentos 179
Artigos de periddicos 68
Livros 3
Capitulos de livro 7
Artigos de congresso 89
Revisdes de congresso 8
RevisGes 4

Fonte: Scopus.

Elaboracdo dos autores.

Nota: ' N&o se encontraram dados anteriores a 2013.

Obs.: Utilizou-se o software RStudio, desenvolvido pelo R Core Team. Disponivel em: https://www.r-project.org/.

De acordo com a tabela 1, as produgoes cientificas que avaliam a IoT tendo
o Brasil como cendrio iniciaram-se em 2013, foram escritas por mais de setecen-
tos autores e tém como principais meios de divulgacio os artigos de congressos,
seguidos dos artigos em periddicos. O grafico 1 ilustra a evolu¢io na quantidade
de documentos publicados entre 2013 ¢ 2022, a qual teve tendéncia de cresci-
mento até 2020 e caiu em 2021 e 2022.

GRAFICO 1
Producao cientifica anual: documentos publicados (2013-2022)
(Em nGimeros absolutos)

———
T T T T T T T T T 1

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Fonte: Scopus.
Elaboracdo dos autores.
Obs.: Utilizou-se o software RStudio, desenvolvido pelo R Core Team. Disponivel em: https://www.r-project.org/.
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Com rela¢do a autoria dos documentos dividida por paises, o Brasil natural-
mente se destaca como principal expoente, seguido dos Estados Unidos. No que
se refere as universidades, as quatro principais quanto a afiliacio dos autores sao
a Universidade Federal do Rio Grande do Norte (UFRN); a Universidade de
Sao Paulo (USP); a Universidade Estadual de Campinas (Unicamp); e a Universidade
Federal do ABC (UFABC).

A ferramenta de andlise bibliométrica permite ainda a construgio de uma
nuvem de palavras — isto ¢, uma representagio visual de dados textuais baseada na
frequéncia decrescente de vocdbulos nos textos analisados. As palavras em destaque
ajudam a interpretar os dados e contribuem para a andlise exploratdria, além de
divulgarem informagées subjacentes ao conjunto de dados (Kulevicz ez a/., 2020).
A figura 1 apresenta a nuvem de palavras referente & base de 179 documentos que
discorrem sobre a IoT no cendrio brasileiro.

FIGURA 1
Nuvem de palavras para a literatura de loT no Brasil

smart power grids
electric power transmission networks
application programs
energy ullllzaﬂo[l embedded sustemsm i
rificial mlelllgencec agnosis

- "as't'{'l"'s':?ns digital s“!iaﬂe Inlernet monitoring
_deep learning B @Z1ldecision making

internet of things

energy efficiency Smart city e cycie

irrigation cropsagriculture industry 4.0

sustainable deuelonmem
agricu H} rohots macmne learning
eveloping countries
learning systems

Fonte: Scopus.
Elaboracdo dos autores.
Obs.: Utilizou-se o software RStudio, desenvolvido pelo R Core Team. Disponivel em: https://www.r-project.org/.

A figura 1 ¢ formada pelos trinta termos mais relevantes da base de dados.
As palavras (ou conjuntos de palavras) de maior destaque obviamente sao aquelas
que foram utilizadas no processo de busca, ou seja, internet of things e Brazil.
Porém, entre as muitas outras que aparecem repetidamente nos diversos estudos,
merecem destaque trés delas, as quais dialogam diretamente com grupos verti-
cais propostos no Plano Nacional de IoT: i) smart city (cidades inteligentes);
ii) agriculture (agricultura); e iii) industry 4.0 (inddstria 4.0). No ambito do
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agronegodcio, aparecem os termos agricultural robots (robos agricolas), crops
(culturas) e irrigation (irrigagdo), realcando a relevancia do setor agricola no
cendrio nacional, bem como as potencialidades oferecidas pela utilizagao de novas
tecnologias no campo.

Nio menos importante, vale salientar os termos referentes a tecnologias
complementares a 10T, tais como artificial intelligence (1A) e machine learning
(aprendizado de mdquina). Ainda, destaquem-se expressoes do setor de energia,
como energy efficiency (eficiéncia energética), electric power transmission networks
(redes de transmissao de energia elétrica) e smart power grids (redes elétricas inteli-
gentes), além da cada vez mais relevante questao da sustentabilidade, exemplificada
em sustainable development (desenvolvimento sustentdvel).

2.2 Plano Nacional de loT

Nas se¢des anteriores, procurou-se tragar um panorama geral sobre o que é IoT
e sobre a produgao bibliométrica a respeito do tema. Nas subsecoes 2.2 a 2.4,
busca-se apresentar o estado das politicas publicas para a tecnologia no Brasil. O
desenvolvimento das bases para o Plano Nacional de IoT teve inicio no final de
2016, com a assinatura de um acordo de cooperagao entre o MCTTI e o Banco
Nacional de Desenvolvimento Econémico e Social (BNDES), os quais avaliaram
um conjunto de iniciativas em parceria com o consércio formado pela consultoria
McKinsey, pela fundagao Centro de Pesquisa ¢ Desenvolvimento em Telecomuni-
cagoes (CPgD) e pelo escritério Pereira Neto e Macedo Advogados. Este consér-
cio conduziu um amplo estudo para realizar um diagnéstico detalhado e propor
politicas publicas no 4mbito da IoT."*

O estudo foi composto de quatro fases, de janeiro de 2017 a fevereiro de
2018, e gerou um total de 28 documentos. Na primeira fase, entre janeiro e marco
de 2017, foram elaborados relatérios, incluindo um referencial (benchmark)
internacional com iniciativas desenvolvidas por doze paises ou conjuntos de paises'®
no tema de IoT, e um roteiro (road map) tecnoldégico completo. Os relatérios
também continham aspiragoes do Brasil para IoT; andlises de oferta ¢ demanda
para a delimitagio de grupos verticais de aplicacio de IoT; e andlise de fatores
horizontais como forma de diagnosticar “os principais elementos estruturais do
pais que influenciam na complexidade e no impacto do desenvolvimento de IoT”

(BNDES, 2017, p. 2).

Na fase dois, composta de quatro relatérios desenvolvidos entre os meses
de abril e junho de 2017, foi detalhada a metodologia para priorizacio das dreas

14. Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/internet-das-coisas-estudo-
repositorio. Acesso em: 3 out. 2022.

15. Alemanha, China, Singapura, Coreia do Sul, Emirados Arabes Unidos, Estados Unidos, India, Jap&o, Reino Unido,
Russia, Suécia e Unido Europeia.


https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/internet-das-coisas-estudo-repositorio
https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/internet-das-coisas-estudo-repositorio
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verticais (cidades; satide; meio rural; e industria) e dos elementos horizontais
selecionados (capital humano; inovagao e insercio internacional; infraestrutura
de conectividade ¢ interoperabilidade; e regulacio, seguranca e privacidade).

Na fase trés, os nove relatérios disponiveis, criados entre julho e setembro
de 2017, tiveram os seguintes objetivos para cada um dos ambientes priorizados:
i) identificar desafios do ambiente e definir metas e objetivos; ii) priorizar e detalhar
casos de uso; iii) realizar andlise de focos tecnoldgicos por caso de uso priorizado;
e iv) elaborar plano de agdo.'® Ainda, entre os documentos tem-se o relatério final
do estudo, o qual traz a estrutura do plano de acio, os projetos mobilizadores e as
iniciativas do plano de agao.

A quarta e Ultima fase, ocorrida entre outubro de 2017 e fevereiro de 2018,
trouxe cinco documentos que detalharam secoes jd dispostas no relatério final do
estudo. O primeiro deles apresentou o desenho do modelo de governanca para o
plano. Os trés documentos seguintes pormenorizaram os projetos mobilizadores
propostos, a saber: as plataformas de inovagio e os centros de competéncia; o
Observatério de IoT; e a Cartilha das Cidades. Por fim, o Gltimo documento foi
referente ao desenho da estrutura de monitoramento do plano."”

O relatério final do estudo (BNDES, 2018a) aborda as principais indicagoes
para a constru¢do do plano, dividindo-as entre estrutura, projetos mobilizadores e
iniciativas. A figura 2 ilustra a configuragio do plano.

FIGURA 2
Estrutura sugerida para o Plano Nacional de loT

Estrutura do plano Descricdo

O qué?
+ Aspiracdo de longo prazo para
Visgo o ambiente.
Cidades Saude q
ambiente
+ Objetivos de longo prazo; e
Rural Indstria Objetivos « relagdo préxima com os
estratégicos principais desafios por
ambiente (verticais).

+ Objetivos de médio e curto
Capital
humano

curto prazo;
Objetivos especificos + sintese das iniciativas; e
Infraestrutura de Regulagéo, Iniciativas
conectividade e seguranca e

* relagao proxima com desafios
interoperabilidade| privacidade

transversais (horizontais).

« Iniciativas categorizadas:
— acdes estruturantes;
— medidas; e
— elementos catalisadores.

Fonte: BNDES (2018a, p. 68).
Elaboracdo dos autores.

16. Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/internet-das-coisas-estudo.
Acesso em: 3 out. 2022.

17. Para mais informacdes, bem como para acessar os documentos produzidos pelo estudo, ver: https://www.bndes.
gov.br/wps/portal/site/home/conhecimento/pesquisaedados/estudos/estudo-internet-das-coisas-iot/estudo-internet-
das-coisas-um-plano-de-acao-para-o-brasil.


https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/internet-das-coisas-estudo
https://www.bndes.gov.br/wps/portal/site/home/conhecimento/pesquisaedados/estudos/estudo-internet-das-coisas-iot/estudo-internet-das-coisas-um-plano-de-acao-para-o-brasil
https://www.bndes.gov.br/wps/portal/site/home/conhecimento/pesquisaedados/estudos/estudo-internet-das-coisas-iot/estudo-internet-das-coisas-um-plano-de-acao-para-o-brasil
https://www.bndes.gov.br/wps/portal/site/home/conhecimento/pesquisaedados/estudos/estudo-internet-das-coisas-iot/estudo-internet-das-coisas-um-plano-de-acao-para-o-brasil
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Com relagdo aos projetos mobilizadores, os quais tém relatérios dedicados
com maior detalhamento, o BNDES (2018a) caracteriza os ecossistemas de
inovagido como um ambiente fértil, propicio para a inovagio, capaz de envolver
“empresas com interesse para investir em pesquisa e desenvolvimento, startups de
base tecnolédgica com produtos inovadores e centros de pesquisa académica
dispostos a trabalhar em solu¢des com alto potencial mercadolégico” (op. cit., p. 84),
enquanto os centros de competéncia seriam “4reas de especializagao tecnolédgica
essenciais para o desenvolvimento de IoT” (gp. cit., p. 86). Por sua vez, o Observatdrio
de IoT, uma espécie de epicentro virtual de informagoes relacionadas com IoT,
abarcaria as funcoes de organizagio de informagées e de transparéncia — com
o papel de “comunicar os mecanismos de apoio a empresa que demanda e que
oferta solu¢oes de IoT, seja por financiamento, cursos de capacitagao ou parceria
com institui¢oes de ensino para pesquisa e desenvolvimento” (0p. cit., p. 89),
e disponibilizar indicadores de esfor¢o e de impacto, os quais refletem, respec-
tivamente, o avango das iniciativas e os resultados para a sociedade. Por fim, o
“projeto mobilizador de IoT em cidades possui foco na capacitagao dos gestores
publicos e nas orientagdes para implantagio de solugdes que melhorem a quali-
dade de vida da populacio” (op. ciz., p. 90), por meio da criagao de uma cartilha
para a aplicagdo de IoT em cidades e do apoio no planejamento e na execuc¢ao

de pilotos de IoT.

As iniciativas sio divididas em trés categorias, conforme o quadro 1. Elas
estao associadas a cada um dos quatro elementos horizontais propostos pelo estudo:
capital humano; inovagio e inser¢io internacional; infraestrutura de conectivi-
dade e interoperabilidade; e regulagao, seguranca e privacidade. Em termos de
definicoes, as “agdes estruturantes sio fundamentais para o desenvolvimento de IoT
no Brasil e sua implementagio pode ser acompanhada dentro da estrutura de
governanga do Plano de A¢io”, com um total de dezessete iniciativas. As “medidas
s30 agoes ou praticas que complementam as agoes estruturantes para a entrega dos
objetivos especificos e estratégicos, ampliando o impacto do plano”, e totalizam
31 iniciativas. J4 os elementos catalisadores “sao a¢des identificadas como capazes
de potencializar o efeito da IoT no pais”, abrangendo 27 iniciativas (BNDES,
2018a, p. 68-69).

Outro pilar do Plano Nacional de IoT refere-se a0 modelo de governanga
(BNDES, 2018b), responsavel pela definigao de papéis, participantes e rotinas de
implementacdo. Baseada em experiéncias internacionais — como as do Japao e da
Ardbia Saudita —, a estrutura de governanga proposta para o Plano Nacional de
IoT ¢ exibida na figura 3.



Internet das Coisas no Brasil: analise e recomendacao
de politicas com énfase no agronegécio

QUADRO 1

Sintetizacdo e caracterizacdo das categorias de iniciativas
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Forum de decisao

Caracteristicas

Impacto

Facilidade de implantacdo

Acbes
estruturantes

Categorias Medidas

Elementos
catalisadores

Decisdes tomadas pelo alto escaldo
de 6rgaos engajados no estudo.

Decisdes tomadas por niveis gerenciais
de 6rgdos engajados no estudo.

Decis6es tomadas por foruns de
altissimo nivel, como a Presidéncia da
Republica e o Congresso Nacional.

Alto e limitado a adogéo e
ao desenvolvimento de loT.

Médio e limitado a adogdo e
ao desenvolvimento de loT.

Muito alto e com medidas
que extrapolam a loT.

Média. Muitas delas ja
estdo em andamento.

Desafiadora, mas
possivel, caso haja
alinhamento dentro e
fora dos 6rgdos.

Muito desafiadora e, em
geral, de resolugéo de
longo prazo.

Fonte: BNDES (2018a, p. 69).
Elaboracdo dos autores.

FIGURA 3
Desenho da estrutura de governanca proposta para o Plano Nacional de loT

3A — Governanga do Plano Nacional de loT

Decisao

Coordenacao e execu¢ao

de parte das iniciativas

Comunicagao do status

Comité gestor executivo

Equipe de PMO!

Observatério de loT

Aconselhamento

Camara loT
Nao ha limite de assentos

das iniciativas

3B — Governanca das plataformas

Cidades . _
Validacao e e e
gestor da p 'ma
. aconselhamento
Saude
Rural
Coordenagao e
L monitoramento
IndUstria
|

Fonte: BNDES (2018b, p. 11).
Elaboracdo dos autores.
Nota: ! Escritdrio de projetos (project management office — PMO).

Conforme a figura 3, a governanga proposta ¢ dividida entre dois grupos,
o primeiro deles referente ao plano nacional, com quatro atores desempenhando
diferentes fungdes, e o segundo associado as plataformas, com duas subdivisoes.
Com relagao a governanga do Plano Nacional de IoT, a fun¢io de aconselhamento
¢ dada & Camara de IoT, que tem como principais atribui¢oes: i) acompanhar a
evolugio e o surgimento de novas aplicagdes de [oT; ii) subsidiar a formulacio de
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politicas publicas que estimulem a IoT; iii) promover a cooperagio técnica entre
os atores participantes do ecossistema de IoT; e iv) divulgar estudos e atividades
realizados em outros féruns (BNDES, 2018b). De forma complementar, o comité
gestor ¢ o 6rgao executivo da governanga do plano, com responsabilidades que
incluem o planejamento e a tomada de decisdes criticas em nivel estratégico e
o acompanhamento de resultados das a¢oes. Por sua vez, a equipe de PMO
¢ responsdvel pela estrutura de monitoramento — por exemplo, estabelecendo
metodologias de trabalho para o desenvolvimento das iniciativas —, enquanto o
Observatério de IoT atua como repositério de informagoes e promove o alinha-
mento com iniciativas de outras instituicoes, entre outras atribuigoes.

Na governanga das plataformas, as responsabilidades estao associadas ao
conselho gestor e 4 coordenagio operacional. O conselho tem como principais
atribuicoes o estabelecimento de prioridades e objetivos da plataforma, o desen-
volvimento de aspirages claras e mensurdveis, e a participagao ativa na defini¢io
de regras para a sele¢io de projetos. A coordenagao, por seu turno, é responsavel
por fazer o controle do orcamento e monitorar necessidades de investimento,
buscar possiveis parceiros, além de disseminar conhecimento e fortalecer a comu-
nidade de IoT por intermédio da promogao de espacos e eventos.

O estudo desenvolvido pelo MCTI, pelo BNDES e por consércio envol-
vendo a consultoria McKinsey, o CPgD e o escritério Pereira Neto ¢ Macedo
Advogados foi a base a partir da qual se estabeleceu 0 Decreto n° 9.854, de 25 de
junho de 2019, instituindo o Plano Nacional de IoT e dispondo sobre a Cimara
de Gestao e Acompanhamento do Desenvolvimento de Sistemas de Comunicagao
Miquina a Médquina e Internet das Coisas (Camara IoT). O art. 1° do decreto
reforca a finalidade de implementar e desenvolver a IoT no pais, com base na
livre concorréncia e na livre circulagio de dados, observando-se as diretrizes de
seguranca da informagio e de protegao de dados pessoais (Brasil, 2019a).

Segundo Brasil (2019a, art. 3°), sdo objetivos do Plano Nacional de IoT:

I - Melhorar a qualidade de vida das pessoas e promover ganhos de eficiéncia nos
servigos, por meio da implementacio de solugoes de IoT;

II - Promover a capacitagio profissional relacionada ao desenvolvimento de
aplicagoes de IoT e a geragio de empregos na economia digital;

II - Incrementar a produtividade e fomentar a competitividade das empresas
brasileiras desenvolvedoras de IoT, por meio da promogio de um ecossistema de
inovagao neste setor;

IV - Buscar parcerias com os setores publico e privado para a implementacio

da IoT; e
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V - Aumentar a integragio do pais no cendrio internacional, por meio da
participagio em féruns de padronizacio, da cooperagio internacional em
pesquisa, desenvolvimento e inovacio e da internacionalizagao de solu¢oes de IoT
desenvolvidas no pais.

Com relagao aos grupos verticais de utilizagio de IoT, o plano confirma os
quatro ambientes propostos pelo estudo — satide, cidades, inddstrias e meio rural
(Brasil, 2019a, art. 4°). Em 20 de outubro de 2020, o setor de turismo também
foi incluido como uma 4rea vertical do Plano Nacional de IoT, por intermédio
da criagao da Camara do Turismo 4.0.!® Tal atribui¢do torna esses ambientes refe-
réncia para o acesso a mecanismos de fomento a pesquisa cientifica, ao desenvol-
vimento tecnoldgico e & inovagio, bem como para o apoio ao empreendedorismo
de base tecnoldgica. As dreas horizontais, por sua vez, foram estabelecidas pelo
decreto em seis pilares: i) ciéncia, tecnologia e inovacio (CT&I); ii) inser¢ao
internacional; iii) educagio e capacitagio profissional; iv) infraestrutura de conec-
tividade e interoperabilidade; v) regulagao, seguranca e privacidade; e vi) viabili-
dade econdmica.” Ressalte-se que tais agdes devem estar alinhadas com as agoes
estratégicas definidas na e-Digital.

Os projetos mobilizadores sugeridos pelo estudo também sdo instituidos
em Brasil (2019a), em seu art. 6°. Com o objetivo de facilitar a implementagao
do plano, ficam sob a coordenacio do MCTT: i) as plataformas de inovagio em
IoT; ii) os centros de competéncia para tecnologias habilitadoras em IoT; e iii) o
Observatério Nacional para o Acompanhamento da Transformagao Digital.

Para o assessoramento destinado a acompanhar a implementacio do Plano
Nacional de IoT, Brasil (2019a) define, em seu art. 72, a Camara IoT, com as
seguintes competéncias: i) monitorar e avaliar as iniciativas de implementagao
do Plano Nacional de IoT; ii) promover e fomentar parcerias entre entidades
publicas e privadas para o alcance dos objetivos do Plano Nacional de IoT;
iii) discutir com os érgaos e entidades publicas os temas (horizontais) do plano de
agao; iv) apoiar e propor projetos mobilizadores; e v) atuar conjuntamente com
drgaos e entidades publicas para estimular o uso e o desenvolvimento de solugoes de
IoT. Fica definido, ainda, que a Camara IoT serd composta por representantes
de cinco ministérios,*® podendo ser convidados representantes de associacoes e de
entidades publicas e privadas para participar das reunioes.

18. Disponivel em: https://www.gov.br/turismo/pt-br/acesso-a-informacao/acoes-e-programas/camara-do-turismo-4.0.
Acesso em: 4 out. 2022.

19. Quando os elementos horizontais sdo comparados aos propostos pelo estudo que embasou o Plano Nacional
de loT — capital humano; inovagdo e insercdo internacional; regulacdo, seguranca e privacidade; e infraestrutura de
conectividade e interoperabilidade —, percebe-se que houve a reorganizacdo de alguns itens, além da inclusdo
de outros, como a viabilidade econémica.

20. MCTIC, que a presidira; Ministério da Economia (ME); Ministério da Agricultura, Pecudria e Abastecimento (Mapa);
Ministério da Salde; e Ministério do Desenvolvimento Regional.


https://www.gov.br/turismo/pt-br/acesso-a-informacao/acoes-e-programas/camara-do-turismo-4.0
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No que concerne ao Observatério de IoT, Lacerda (2020), ao realizar uma
andlise ex ante do Plano Nacional de IoT, considera que o Observatério Nacional para
o Acompanhamento da Transformagio Digital, lancado pelo MCTI em parceria
com o Movimento Brasil Competitivo e 0 CPgD, na pritica, tomou propor¢ao
mais ampla, “abarcando ferramentas para acompanhamento e monitoramento
das a¢des de politicas puablicas relacionadas a economia digital em geral em curso
no pais, dentre as quais o Plano Nacional de IoT” (0p. cit., p. 82).”

Baseadas no Decreto n® 9.854, de 25 de junho de 2019, as cAmaras 4.0
(cAmaras de IoT) comecaram a ser implementadas ainda em 2019, nos casos de
industria,” agro® e cidades,* e em 2020 para saide?” e turismo,” com estruturas
baseadas na maioria das vezes em divisdes por grupos de trabalho (GTs) e na
elaboragio de um plano de agio. O quadro 2 detalha a data de formalizagio de
cada uma delas, bem como os respectivos GTs associados.

QUADRO 2
Camaras 4.0: data de formalizacdo e GTs (2019-2020)
Camara  Formalizagao GT1 GT2 GT3 GT4
Desenvolvimento Cadeias produtivas e Requlacio. normalizacio
Industria ~ Abr./2019 tecnoldgico Capital humano desenvolvimento eguiacao, s
) ; técnica e infraestrutura
e inovagdo de fornecedores
. , Cadeias produtivas e
Desenvolvimento, Desenvolvimento . .
Agro Ago./2019 o < S desenvolvimento Conectividade no campo
tecnologia e inovacdo  profissional
de fornecedores
Solucdes e Infraestrutura de
Cidades  Dez/2019 Desenvolwmentol tgcnologlas para cgnect\v!dad_e para
urbano e sustentavel  cidades inteligentes cidades inteligentes
e sustentaveis e sustentaveis
Satde Jan./2020
S:sﬂ::/cciilgiamoeerwto de Desenvolvimento Solugdes e
Turismo  Out./2020 de destinos tecnologias digitais
produtos com foco na turisticos inteligentes ara o turismo 4.0
Jornada do Turista 4.0 9 P '

Elaboracdo dos autores.
Obs.: No endereco virtual da Camara da Satde, ndo s&o apresentados GTs.

21. O observatdrio foi criado para englobar indicadores de esforco e impacto, além de servir como instrumento
de organizacao de informacdes e de transparéncia. Em 2020, Lacerda (2020) ja alertava que a Ultima atualizagao
havia sido dois anos antes. Atualmente, o endereco virtual visitado pela autora ndo existe, reforcando a aparente
descontinuidade de tal projeto mobilizador.

22. Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/camara-industria. Acesso em:
5 out. 2022.

23. Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/camara-agro. Acesso em:
5 out. 2022.

24. Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/camara-cidades. Acesso em:
5 out. 2022.

25. Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/camara-saude. Acesso em:
5 out. 2022.

26. Disponivel em: https://www.gov.br/turismo/pt-br/acesso-a-informacao/acoes-e-programas/camara-do-turismo-4.0.
Acesso em: 5 out. 2022.


https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/camara-industria
https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/camara-agro
https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/camara-cidades
https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/camara-saude
https://www.gov.br/turismo/pt-br/acesso-a-informacao/acoes-e-programas/camara-do-turismo-4.0
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As cAmaras da industria, do agro e das cidades apresentam em seus ende-
regos virtuais um conjunto maior de informagdes disposto em quatro secoes:*’
i) governanga; ii) plano de acdo; iii) programas e iniciativas; e iv) repositério.
As camaras da satde e do turismo, por sua vez, apresentam apenas a segao de
repositério, a qual inclui os histéricos de publicacdes oficiais — por exemplo, o
acordo de cooperagio técnica do MCTI com o respectivo ministério associado
a cAmara — e as reunides dos GTs. A figura 4 ilustra o modelo de governanga da
Camara da Industria 4.0.%

FIGURA 4
Modelo de governanca da Camara da Industria 4.0

Conselho superior

Formula diretrizes para integracao e harmonizagao das iniciativas para o desenvolvimento da industria 4.0 no Brasil.

MCTI Finep ABDI

Ministério da Ciéncia, Tecnologia e Inovagao Financiadora de Estudos e Projetos Agéncia Brasileira de Desenvolvimento Industrial
CNPq Sebrae

MF L . Conselho Nacional de Desenvolvimento Servico Brasileiro de Apoio as Micro

Ministério da Economia Cientifico e Tecnolégico e Pequenas Empresas

CNI Embrapii BNDES

Confederagio Nacional da Industria Empresa~Bras|Ie|ra lde Pesquisa Banc? N_aclonal d_e Desenvolvimento
e Inovagao Industrial Econémico e Social

Secretaria executiva

E responsavel pelo suporte as instancias da camara e pelo apoio técnico-administrativo.

Apresentam solugGes técnicas a agenda da camara.

GT1 GT2 GT3 GT4

Desenvolvimento tecnolégico Capital humano Cadeias produtivas e Regulagao, normalizagao técnica
e inovagao desenvolvimento de fornecedores € infraestrutura

Fonte: Brasil (2021b, p. 3).
Elaboracdo dos autores.

Com relagio aos planos de acdo, o documento referente 3 Cimara da
Industria 4.0 (Brasil, 2021b) ¢ elaborado por representantes das institui¢oes que
compdem os GTs e aprovado pelo conselho superior. O plano passa por revisoes
frequentes, de forma a confirmar o sucesso de algumas iniciativas e identificar
novas necessidades, e ¢ detalhado da seguinte forma: para cada GT, sio deter-
minadas acoes que correspondem aos desafios do respectivo grupo, e para cada

27. A Camara da IndUstria ainda apresenta uma secdo chamada ProFuturo, a qual anexa um documento referente
ao Plano de CT&I para Manufatura Avancada no Brasil divulgado em dezembro de 2017. A Camara das Cidades nao
apresenta um plano de acdo, mas traz uma secdo chamada Carta Brasileira para Cidades Inteligentes, a qual oferece
mais de 160 recomendacGes apoiadas em oito objetivos estratégicos.

28. A estrutura do modelo de governanca — conselho superior, secretaria executiva e GTs — é semelhante para a
Camara do Agro.
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agao descreve-se um conjunto de iniciativas capazes de auxiliar no cumprimento
dos objetivos. A titulo de exemplo, para 0 GT 1 (Desenvolvimento tecnolégico
e inovacgio) sdo elencadas duas agoes, a primeira delas com uma iniciativa corres-
pondente e a segunda com seis iniciativas associadas.

O plano de agao da Camara do Agro 4.0 (Brasil, 2021¢) é composto de sete
segoes. Apds breve apresentagdo e contextualizagio, o documento estabelece a
metodologia de elaboragio do plano em quatro pilares: a identificagao de agoes e
iniciativas; a indicago de instituigoes responsdveis; a listagem dos atores envolvidos;
e a estimativa quanto a necessidade de recursos financeiros. Em seguida, sdo tra-
cados os principais desafios elencados pelos GTs da Camara do Agro 4.0, os quais
servem de base para a proposicao de agoes e iniciativas. Para cada um dos quatro
GTs, sao colocadas de duas a trés agoes capazes de auxiliar no enfrentamento dos
desafios observados. Na secio seguinte, detalha-se a implementacio do plano de
agio por meio de dois conjuntos de estratégias — as de implementagao e de comu-
nicagdo —, e na sequéncia conclui-se com as consideragées finais (Brasil, 2021c¢).

No 4mbito de programas e iniciativas, destacam-se as cAmaras do agro 4.0
e das cidades 4.0. Na primeira, tem-se o Programa Agro 4.0,” encabecado pela
Agéncia Brasileira de Desenvolvimento Industrial (ABDI), que visa estimular e
fomentar o uso de tecnologias 4.0 no agronegdcio, por meio de editais, eventos,
encontros, compartilhamento de informagdes e outras agdes, com foco em
aumento de eficiéncia e produtividade, e em redugao de custos. E interessante
citar também o e-Campo,*® uma plataforma de capacitacoes online da Empresa
Brasileira de Pesquisa Agropecudria (Embrapa). Por seu turno, na Cimara das
Cidades 4.0, sao inimeros os exemplos de agoes, entre as quais se destacam a Carta
Brasileira para Cidades Inteligentes,” a plataforma inteli.gente, cujo objetivo ¢é
diagnosticar a maturidade para cidades inteligentes e sustentdveis,* e a Rede para
Desenvolvimento Urbano Sustentdvel (ReDUS),* uma plataforma nascida com
o propdsito de apoiar pessoas e organizagdes a atuarem em CONjunto para cons-
truir um futuro mais sustentdvel para as cidades.

2.3 A loT na e-Digital: ciclo 2022-2026

A IoT ¢ parte importante do ciclo 2022-2026 da e-Digital (Brasil, 2022¢),
conforme a atualizagio periédica prevista no Decreto n® 9.319/2018 (Brasil,
2018). Este decreto instituiu o Sistema Nacional para a Transformagao Digital

29. Disponivel em: http://agro40.abdi.com.br/. Acesso em: 5 out. 2022.

30. Disponivel em: https://www.embrapa.br/e-campo. Acesso em: 5 out. 2022.

31. Disponivel em: https://www.gov.br/mdr/pt-br/assuntos/desenvolvimento-urbano/carta-brasileira-para-cidades-
inteligentes. Acesso em: 5 out. 2022.

32. Disponivel em: https://inteligente.mcti.gov.br/. Acesso em: 5 out. 2022.

33. Disponivel em: https:/www.redus.org.br/. Acesso em: 5 out. 2022.


http://agro40.abdi.com.br/
https://www.embrapa.br/e-campo
https://www.gov.br/mdr/pt-br/assuntos/desenvolvimento-urbano/carta-brasileira-para-cidades-inteligentes
https://www.gov.br/mdr/pt-br/assuntos/desenvolvimento-urbano/carta-brasileira-para-cidades-inteligentes
https://inteligente.mcti.gov.br/
https://www.redus.org.br/
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e estabeleceu a estrutura de governanca para a implantacio da estratégia. Nos
objetivos especificos dos eixos de transformagao digital, coloca-se a promogao
do desenvolvimento de solugdes tecnolégicas nas dreas prioritdrias de sadde,
agronegécio, industria e cidades inteligentes, justamente as quatro dreas verticais
propostas pelo Plano Nacional de IoT — antes da inclusao do setor de turismo.
Ainda, entre os objetivos envolvendo infraestrutura e acesso as TICs, destaca-se
a expansio das redes de banda larga mével e fixa, em dreas urbanas e rurais que
seguem a margem da ampla conectividade, para alargar o acesso da populagao a
internet e as tecnologias digitais.

Com relagio a conectividade, a e-Digital propée a utilizagao de recursos do
Fundo de Universalizacio dos Servicos de Telecomunicacées (Fust) como acio
estratégica para o quadriénio 2022-2026, mediante a viabilizagao “da aplicagao
de recursos do Fust na expansio do acesso a banda larga e na ampliagio de seu
uso, tanto em ambientes urbanos como em 4reas rurais e remotas” (Brasil, 2022c,
p- 21). A partir de resultados do quadriénio 2018-2022, confirma-se a reformu-
lagdo do Fust, bem como a edi¢io da nova lei, a qual aguarda andlise da Agéncia
Nacional de Telecomunicagoes (Anatel) para regulamentar sua operacionalizagio.

No que concerne 2 mao de obra em pesquisa, desenvolvimento e inovagao
(PD&I), o documento reforca a necessidade de o Estado brasileiro atuar sobre
os elementos que viabilizam e impulsionam as a¢ées de PD&I — por exemplo, a
democratizagao na formacio do capital humano, na figura de engenheiros, cien-
tistas e tecnblogos formados, além da criacdo de oportunidades no mercado de
trabalho, ou seja, a retenc¢do e a atragdo de talentos para o Sistema Nacional
de Ciéncia, Tecnologia e Inovacio (SNCTI). Sao vdrias as agdes estratégicas para
2022-2026 relacionadas a educagio e a capacitagio profissional, as quais incluem
conectar escolas puablicas, urbanas e rurais, incorporar as tecnologias digitais nas
prdticas escolares, reforcar as disciplinas de matemdtica, ciéncias, tecnologias e
engenharias, e promover o uso da tecnologia em sala de aula.

A ToT é ferramenta importante para promover o setor de PD&I e estimular
investimentos publicos e privados nas dreas verticais selecionadas, representando
25,5% na demanda por emprego de TICs. A titulo de exemplo, por meio da
Rede Nacional de Ensino e Pesquisa (RNP) — organizacio social vinculada ao
MCTT - foram realizadas chamadas com a Unido Europeia e os Estados Unidos
em projetos de pesquisa relacionados a temas como 5G e IoT. Além disso, em
2021, ministros dos cinco paises do grupo BRICS (Brasil, Russia, India, China e
Africa do Sul) decidiram cooperar em iniciativas de inclusao digital, com énfase
na expansio da conectividade em dreas rurais remotas. No 4mbito de governanga
da internet e transformagao digital, o Brasil ainda participa de didlogos bilaterais
com diversos paises sobre temas como a loT, além de compor, por meio do
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Ministério das Rela¢oes Exteriores (MRE), o GT do Grupo dos Vinte (G20)

relacionado a economia digital.

Ao fazer um diagndstico para a transformacao digital da economia, o docu-
mento coloca centralidade na IoT, conforme Brasil (2022c, p. 56):

a infraestrutura para armazenamento e compartilhamento do crescente volume de
dados criado a todo momento e em todas as esferas da sociedade é fundamental.
Entre os responsdveis pela geragio crescente de dados estao os dispositivos conectados
(IoT), que demandam investimentos direcionados para o desenvolvimento de
tecnologias na drea. Além disso, por meio da IoT e de outras tecnologias, serd
possivel implementar novos modelos de negécios, desde que sejam instituidos
os marcos regulatorios, realizados investimentos e fomentados ecossistemas de
inovagio em TIC, com a participagio de diversos setores da sociedade.

Para lidar com esses desafios associados a regulagio, o documento propde
agoes estratégicas que envolvem a promogdo e a cooperagio entre autoridades
competentes, de forma a harmonizar marcos regulatérios relativos a dados, além
de contribuir com processos normativos internacionais que visem facilitar a inser¢ao
internacional de empresas brasileiras.

Ressalta-se também a importancia da celeridade na adog¢io da IoT, pois os
beneficios potenciais das tecnologias nela baseadas parecem ser significativamente
maiores para as economias que as adotem de forma rdpida, quando comparados
aos paises seguidores — como o Brasil. Nesse sentido, considerando-se que as
caracteristicas de disseminagao de tais tecnologias tendem a aumentar a distincia
entre paises desenvolvidos, em desenvolvimento e pobres, reafirma-se a relevincia
do envolvimento de setores de governo, empresas e academia em iniciativas que
fomentem a adogio e o desenvolvimento da IoT e de novas tecnologias digitais.

Com relagio aos desafios para a utilizagao e a disseminacio eficiente da [oT,
pontos importantes sio elencados: i) a necessidade de formagao de profissionais
com as competéncias bdsicas para desenvolver e utilizar as novas tecnologias
digitais relacionadas aos dispositivos conectados; e ii) questoes de confianca e de
preservacdo dos direitos dos usudrios sobre o uso de novas tecnologias disruptivas
e o emprego ético destas (Brasil, 2022¢, p. 68). Na ado¢ao por parte das empresas,
os desafios incluem: i) investimentos em equipamentos que incorporem as novas
tecnologias; ii) adaptagdo de processos e das formas de relacionamento entre
empresas ao longo da cadeia produtiva; e iii) criagio de novas especialidades e
desenvolvimento de competéncias (Brasil, 2022c¢, p. 68).** Entre as agoes estra-
tégicas voltadas a esse contexto, é possivel citar a promogio e o fomento para

34. 0 documento utiliza estratégias de monitoramento e avaliacdo por meio de indicadores da e-Digital de forma
ampla, elaborados pelo MCTI, pela Organizacéo para a Cooperacdo e o Desenvolvimento Econémico (OCDE) e por
outras organizagdes internacionais de referéncia. Os tépicos de loT estdo inseridos nesse conjunto mais abrangente.
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a massificagio da adogio de solugdes de TIC para micro e pequenas empresas
(MPEs) e o desenvolvimento de programa de fortalecimento do empreendedorismo
feminino nas dreas relacionadas a CT&I.

2.4 Politicas de fomento

A Lei n° 8.248 (Lei de Informaitica), de 23 de outubro de 1991(Brasil, 1991), a Lei
n® 13.969, de 26 de dezembro de 2019 (Brasil, 2019b), e o Decreto n® 10.356,
de 20 de maio de 2020 (Brasil, 2020), sdo os principais instrumentos legais que
tratam de investimentos de empresas em PD&I no setor de TICs no Brasil.”” A
primeira nasceu com uma proposta claramente protecionista, mas jd foi adaptada
para atender aos principios da Organizagao Mundial do Comércio (OMC), apéds
reclamacoes de paises-membros naquele érgao.

Em sintese, empresas que exercam atividades de desenvolvimento ou produgio
de bens de TICs que atendam 2 Lei de Informdtica e ao Decreto n® 10.356 fazem
jus a créditos financeiros. Esse arcabougo juridico propiciou o desenvolvimento
de diversos institutos de pesquisa de TICs, notadamente na regido de Campinas
(Sao Paulo), mas também em outras cidades, como Santa Rita do Sapucai (Minas
Gerais), Floriandpolis (Santa Catarina) e Recife (Pernambuco).

Além da legislacio e de instituigoes especializadas no tema de TICs, o setor
conta com as organizacdes que fomentam a pesquisa e a inovagao em sentido mais
amplo: a Finep; o CNPq; o BNDES; as instituigoes do Sistema S — em particular,
o Senai e o Sebrae; as federagoes estaduais da industria e a CNI; a Embrapa; a
ABDI; e, mais recentemente, a Embrapii.

Como forma de incentivar o desenvolvimento e a adocio da IoT no cendrio
nacional, diversas institui¢oes oferecem linhas de financiamento e suporte téc-
nico, entre outras politicas. Esta subse¢io abordard em mais detalhes algumas
dessas oportunidades.

2.4.1 Politicas de fomento do lado da demanda

O BNDES Crédito Servigos 4.0°° ¢ um financiamento para contratagio de
servicos tecnoldgicos, credenciados pelo BNDES, associados a otimizagao da
produgio, a viabilizagio de projetos de manufatura avangada e a implantacio
de solugdes de cidades inteligentes e outros similares. A IoT representa uma das
categorias definidas como servigos tecnoldgicos, ao lado de, por exemplo, digi-
talizagdo e manufatura avangada. Esse crédito do BNDES pode ser solicitado,
conforme lista de fornecedores e servicos ji credenciados no BNDES, por trés

35. Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/lei-de-tics. Acesso em: 16 out. 2022.
36. Disponivel em: https://www.bndes.gov.briwps/vanityurl/bndes-credito-servicos-4.0. Acesso em: 6 out. 2022.
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tipos de atores: empresas sediadas no pafs, administracao publica e produtores
rurais. Com relagao as caracteristicas do financiamento, o BNDES pode ter par-
ticipagao de até 100% do investimento, com prazo total de dez anos, incluindo
caréncia de até dois anos.

Uma parceria entre a Federagio das Industrias do Estado de Sao Paulo
(Fiesp), o Centro das Industrias do Estado de Sao Paulo (Ciesp), o Senai e o Sebrae
de Sao Paulo langou em maio de 2022 a Jornada de Transformagio Digital,” um
programa com capacidade para atender 40 mil micro, pequenas e médias indus-
trias de todos os segmentos industriais no estado de Sio Paulo, com diferentes
niveis de maturidade tecnoldgica. Esse suporte pode envolver até oito etapas de
consultoria e treinamento, conforme descritas a seguir.

1) Diagnéstico: identificagdo de oportunidades para melhorias nos
processos de negdcios.

2) Estratégia: defini¢do ou redefini¢io do modelo de negécios.

3) Otimiza¢io de processos: por meio de estudos envolvendo os conceitos
de manufatura enxuta e eficiéncia energética.

4) Roteiro tecnoldgico rumo a industria inteligente.

5) Automagio: solugoes em hardware e software.

6) Digitalizagao: implantagao de tecnologias habilitadoras da industria 4.0.
7) Integragdo: integracoes verticais e horizontais da cadeia produtiva.

8) Industria inteligente: desenvolvimento de solugdes inteligentes,
possibilitando predicao e adaptagao dos processos industriais.

A partir das etapas 3 e 4, os consultores do programa apoiam as empresas em
busca de fontes de fomento e financiamento.

2.4.2 Politicas de fomento do lado da oferta

A Finep e o MCTT langaram, em 2020, o primeiro edital na temdtica de tecno-
logias 4.0, referente a Sele¢ao Pdblica de Subven¢ao Econdémica a Inovagio n° 4.%%
A selecio visava ao fomento e a selecdo de projetos de inovagdo nas temdticas
agro 4.0, cidades inteligentes, industria 4.0 e satide 4.0, por meio da concessio de
recursos de subvencio econdémica para o desenvolvimento de produtos, processos
e servigos inovadores dentro do escopo das respectivas linhas temdticas e tecno-
logias habilitadoras. O montante disponibilizado de recursos nao reembolsdveis

do Fundo Nacional de Desenvolvimento Cientifico e Tecnolégico (FNDCT)

37. Disponivel em: https://jornadadigital.sp.senai.br/. Acesso em: 7 out. 2022.
38. Disponivel em: http://www.finep.gov.br/chamadas-publicas/chamadapublica/643. Acesso em: 6 out. 2022.
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totalizou R$ 50 milhées, sendo R$ 45 milhées divididos igualmente entre as
dreas de agro 4.0, industria 4.0 e satde 4.0, ¢ R$ 5 milhoes para a drea de
cidades inteligentes.

Fernandes, Barros e Hamatsu (2020) buscaram caracterizar e avaliar, por
meio da supramencionada sele¢io publica, a demanda para o apoio a inovagao
nas empresas brasileiras, com énfase no agro 4.0. De maneira geral, os autores
ressaltam que muitos projetos foram bem avaliados em todas as linhas temdticas,
porém nio receberam subvengio dado o limite disponivel, o que aponta para a
necessidade de continuidade do fomento & inovagao no segmento 4.0. Os autores
ainda avaliaram a relagio entre o tamanho das empresas ¢ o niimero de projetos
submetidos e valores solicitados. As MPEs foram responsdveis por 57,8% do
montante solicitado e 74,1% dos projetos enviados, enquanto esses percentuais
para as empresas médias foram de 23,7% e 15,2%, respectivamente, ¢ para as em-
presas grandes, de 18,5% e 10,7%. Ainda, as principais tecnologias habilitado-
ras autodeclaradas pelas empresas foram 1A, computagdo em nuvem e internet das
coisas. A regido Sudeste destacou-se como maior demandante de recursos e maior
proponente de projetos, com, respectivamente, 50,2% e 48,0% do total, liderada
pelo estado de Sao Paulo. Nao menos importante, a respeito das linhas temdticas,
as maiores quantidades de projetos submetidos, ¢ também escolhidos para
receber financiamento, foram os da industria 4.0, seguida das linhas de agro 4.0,
saide 4.0 e cidades inteligentes.

Em setembro de 2022, 0 MCTT e a Finep divulgaram nova selegao publica
de subveng¢ao econdmica a inovagdo, com foco em empresas startups em tecno-
logias habilitadoras,” nas linhas temdticas de nanotecnologia, fotonica, actstica,
materiais avangados e robdtica. Com relagio ao montante disponibilizado, a sele¢ao
prevé o comprometimento de recursos nio reembolsiveis do FNDCT até o
limite de R$ 50 milhées, distribuidos igualmente entre as cinco linhas temdticas.

A Embrapii oferece o Programa Prioritério (PPI) em IoT/Manufatura 4.0,%
aprovado pelo MCTI, um mecanismo adicional para que as empresas beneficiadas
pela Lei da Informdtica cumpram com as responsabilidades de PD&I. Nesse
caso, os percentuais de gastos externos e internos em pesquisa e desenvolvimento
(P&D) podem ser depositados no PPI, cumprindo assim com a obrigacio para
obter o beneficio fiscal previsto na lei. A Embrapii conta com uma rede de unidades
credenciadas — centros de pesquisas de exceléncia com profissionais altamente
qualificados, com atuacio em todo o Brasil — para desenvolver projetos com os

recursos do PPI IoT/Manufatura 4.0.

39. Disponivel em: http://www.finep.gov.br/chamadas-publicas/chamadapublica/709. Acesso em: 7 out. 2022.
40. Disponivel em: https://embrapii.org.br/programas-embrapii/leidetics/fag-ppi/. Acesso em: 7 out. 2022.
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2.5 loT e agronegdcio

Conforme observado nas subsecoes anteriores, existem vdrias verticais onde a
IoT pode ser utilizada. Como ¢ invidvel aprofundar todas as verticais no 4mbito
deste capitulo, optou-se por focar o segmento de agronegdcio, que ¢ detalhado
nesta subsecdo. No setor rural, segundo Seixas e Contini (2017), a IoT envolve
servigos de tecnologias da informacao (TIs) e software, principalmente big data
e ferramentas de gerenciamento de propriedades rurais. Entre os exemplos de
aplicabilidade da IoT, é possivel relaciond-la a0 monitoramento do solo, quanto a
verificagio de umidade e niveis de nutrientes, por meio da andlise de produtividade
em pequenas parcelas, bem como ao acompanhamento do crescimento e possiveis
surtos de doengas em culturas. Ainda, h4 utilizagio na pecudria, na otimizagio de
equipamentos agricolas, além de usos mais personalizados e eficientes de insumos
e mao de obra, com consequente aumento da produtividade e dos rendimentos
do negdcio agricola.

Segundo a literatura, também sio encontradas melhorias no controle
fitossanitdrio das exportagoes por meio da implementagao de sistemas de rastre-
amento por loT (Nogueira, 2020), e na qualidade do controle de desempenho
zootécnico animal, na avaliagio de processamento de alimentos, e na previsao de
varidveis meteorolégicas (Bertollo, Castillo e Busca, 2022). Soares et al. (2021,
p. 9) destacam ainda que a ampliagio da conectividade, por meio da geragao de
dados em maior escala e confiabilidade, além de permitir melhores tomadas
de decisao aos produtores rurais,” pode proporcionar “ao governo formulacio
assertiva de novas politicas publicas, que poderio ser customizadas para determinadas
regioes, resultando em eficiéncia e tempestividade das agoes”.

O namero crescente de szartups fornecedoras de sistemas para o agronegécio
ilustra o potencial da aplicacio da IoT no agronegdcio. Seixas e Contini (2017)
ressaltam os casos da Agrosmart*? e da Strider, esta que hoje faz parte da empresa
Syngenta,” como exemplos da vitalidade do setor privado brasileiro, enquanto
Soares et al. (2021) complementam os casos de sucesso envolvendo szartups do
agronegd6cio ao mencionar a Ecotrace, atuante na drea de rastreabilidade de carne
bovina, de aves e de algodao, a Agrorobdtica, que trabalha com andlise inteligente
do solo, e a Gestao Integrada de Recebiveis do Agronegécio (Gira), na drea de
tecnologia financeira (financial technology — fintech).

41, Barbosa e Martins (2021) sustentam que o conhecimento obtido com as andlises de maiores quantidades de
dados estara associado nao somente ao processo produtivo agricola, mas também auxiliara nas tomadas de decisao
das esferas relacionadas a financiamento, seguros, logistica, marketing, entre outras areas-chave do agronegécio.

42. Disponivel em: https://agrosmart.com.br/. Acesso em: 11 nov. 2022.

43. Disponivel em: https:/Avww.syngenta.com.br/press-release/institucional/syngenta-conclui-aquisicao-da-strider#: ~:text=A%20
Syngenta%20anunciou%?20hoje%20que,a%20Syngenta%20e%20a%?20Strider. Acesso em: 11 nov. 2022.
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Alguns trabalhos buscaram caracterizar a relacio entre IoT e agronegécio de
acordo com publicacoes sobre o tema. Costa, Oliveira e Méta (2018) realizaram
pesquisa exploratéria no acervo de publicagdes da base de dados Scopus com o
intuito de investigar o papel da IoT nas atividades agricolas, em artigos escritos
em inglés entre 2012 ¢ 2017. Com 21 trabalhos analisados, os autores destacaram
a drea de cadeia de suprimentos como tema frequente de andlise, e colocaram a IoT
como ferramenta importante no gerenciamento das tomadas de decisao, além do
monitoramento e da atuagdo na atividade agricola. Como principais desafios, é
mencionada a necessidade de continua evolugao de tecnologias subjacentes, bem
como a falta de conectividade no campo.

Em outra andlise qualitativa por meio de pesquisa bibliografica em artigos
cientificos, sites e noticias, Barbosa e Martins (2021) colocaram a IoT como
determinante para a potencializagio e a expansdo do agronegdcio no Brasil,
e reafirmaram sua capacidade em auxiliar nas tomadas de decisio por meio
da utilizagao de sensores e drones combinados com big data e IA. Além disso,
considerou-se a IoT como um fenémeno conduzido majoritariamente por atores
globais, mas cuja implementagdo regional depende ainda de fatores culturais,
econdmicos e institucionais.

Em andlise mais abrangente, Nogueira (2020) objetivou avaliar as potencia-
lidades quanto a utiliza¢do da IoT no agronegdcio em termos de impactos econd-
micos e disponibilidade de politicas ptblicas. Ao analisar as aplicagdes no ambito
rural presentes no estudo que serviu de base para a elaboracio do Plano Nacional
de IoT; o autor constatou o “processo de criagdo de um novo sistema nacional de
inovagio para a aplicacio de IoT no agronegdcio por meio da articulagao entre
governo, institui¢oes de ensino e pesquisa e empresas” (op. cit., p. 44).

Entre as dificuldades associadas 2 implementagao da IoT no campo, a
conectividade desponta como um dos principais desafios. Castillo e Bertollo (2022),
a0 avaliarem a presenca de redes de internet no territério brasileiro e as possibi-
lidades para o campo, argumentam que a efetiva colocacao em prdtica da IoT
na produgio agricola depende do acesso a internet e aos dispositivos populares,
como os smartphones. Estas seriam “condigoes indispensdveis para que o produtor
rural possa se beneficiar do uso da tecnologia da informagio empregada no campo”

(0p. cit., p. 492).

Segundo Milanez ez al. (2020), baseados na percepgao de participantes de
uma oficina de dois dias realizada na sede do BNDES, com a presen¢a de mais
de cem participantes, entre os quais representantes dos usudrios de tecnologia,
fornecedores e institui¢bes que atuam no setor, a auséncia ou limitacio de



136 ‘ Digitalizacao e Tecnologias da Informacdo e Comunicacao:
oportunidades e desafios para o Brasil

conectividade foi citada, em todos os painéis* do evento, como a principal barreira
para a expansao do uso de IoT. Outros fatores relevantes apontados envolvem a
dificuldade de percepgao de valor quanto ao investimento necessdrio para adotar
aIoT por parte dos produtores rurais, além da inexisténcia (ou percep¢ao de inexis-
téncia) de financiamento adequado para a aquisigao de servicos de IoT e da falta
de incentivos relacionada ao desenvolvimento de tecnologias no setor.

De acordo com Milanez er al. (2020), dados do Censo Agropecudrio de
2017, do Instituto Brasileiro de Geografia e Estatistica (IBGE), indicaram que a
cobertura de banda larga em dreas rurais é baixissima. Além disso, é preciso levar
em conta que as demandas por conectividade variam a depender dos diversos
atores, conforme exposto em Brasil (2021a, p. 30):

embora recentemente haja grande movimento do setor agricola mais tecnificado
pelo uso de IoT nas diversas fases do processo produtivo, de armazenamento
e de comercializagio, hd grande disparidade entre este tipo de demanda e as
do produtor rural sem ou com pouco acesso nio sé A internet como a servicos
essenciais como assisténcia técnica e extensio rural (Ater), saneamento bdsico,
entre outros. Publicos diferentes carecem de estratégias diferentes no que diz
respeito a politicas piblicas que demandem conectividade no meio rural.

Brasil (2021a) buscou identificar as 4reas com auséncia de cobertura de banda
larga no territério nacional para entdo propor alternativas de ampliacio da
conectividade no meio rural baseadas em estratégias regionalizadas e caracterizagao
dos produtores rurais em diferentes perfis. O estudo gerou, entio, um mapa de
orientagio para a gestao, com solugdes envolvendo investimentos privados ou
desenvolvimento de politicas publicas, ou a combina¢io de ambos a depender
da regido, de forma a possibilitar uma priorizacio territorial de ac¢oes. Por fim,
estimou-se a quantidade de antenas necessdrias para aumentar a conectividade
no campo, incluindo a hierarquizagio das mais prioritdrias, em dois possiveis
cendrios. No primeiro, no qual 4.400 torres j4 existentes passaram a ter antenas
de tecnologia 4G instaladas, os resultados indicaram aumento de quase 25% de
cobertura nas 4reas com necessidade de conexdo. No segundo cendrio, envolvendo
novas instalagoes, da ordem de 15.182 novas antenas, atingiu-se a cobertura
praticamente total do territério rural com necessidade de conexio.

Uma andlise alternativa da utilizagao de IoT no campo ¢ desenvolvida por
Bertollo, Castillo e Busca (2022). Os autores consideram que seu uso e difusio
sdo social e territorialmente muito seletivos, de modo que duas varidveis combi-
nadas dio uma dimensao dessa seletividade socioespacial:

44. A oficina foi dividida em quatro painéis: i) proteina animal; ii) culturas anuais (graos e algodao); iii) frutas, legumes
e verduras; e iv) culturas de ciclo longo (cana-de-aglcar e silvicultura).
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* o agronegécio globalizado, produtor de commodities prioritariamente
voltadas a exporta¢do, concentrador de terra e de renda, e controlado
por grandes empresas de comercializagao e agroindustrias; e

e 0 meio técnico-cientifico e informacional, com presenca assegurada
pelo Estado e pelas grandes empresas nos lugares com maior poten-
cial competitivo.

Quando interconectadas, essas varidveis geram as condicoes ideais para a
proliferacdo das TIs no campo. Ademais, considera-se a condi¢ao das infraes-
truturas, efetivadas pelas antenas de telefonia mével e pelos cabos de fibra ética,
como fator importante para explicar o crescimento da IoT no campo.

Ainda conforme Bertollo, Castillo e Busca (2022), as principais dificuldades
para capilarizar a IoT no campo sao a disparidade de renda dos produtores em
distintas partes do territdrio, a gigantesca concentragdo fundidria e a distribui¢ao
desigual das infraestruturas que promovem a acessibilidade a internet. Entre as
solu¢des propostas pelos autores estao a instalacio de estacoes rddio base (ERBs)
em locais selecionados, custeadas pelos préprios produtores, pelo Estado ou por
ambos; o uso de internet via satélite; e a utilizagio de plataformas como a airband.®
De forma complementar, os autores defendem a importancia da atuagao de agentes
publicos e instituicoes de pesquisa para prover conexao a internet, por meio de
apoio técnico a pequenos produtores — por exemplo, com o uso de plataformas
abertas e assessoria. Ainda, ressaltam o papel crescente dos provedores regionais para
melhor distribuir a conexdo a internet no campo, ao atenderem, sobretudo, as
demandas de pequenos produtores rurais da agricultura familiar e de assentamentos.

Pinto e Freitas (2021) buscaram avaliar a aplicabilidade da IoT ao contexto
da agricultura familiar no Brasil. Segundo os autores, a IoT pode oferecer avangos
que envolvem melhor eficiéncia na utilizacdo de insumos, reducio de custos,
sustentabilidade, além de seguranca alimentar e prote¢io ambiental. Embora
ressaltem a existéncia de problemas relacionados a durabilidade de dispositivos
e a interoperabilidade, conclui-se pela possibilidade de transformacio, pelo uso
da IoT, da “agricultura familiar em uma agricultura inteligente e sustentdvel
em razio da economia de recursos naturais e pela possibilidade de existéncia de
menos externalidades negativas” (op. cit., p. 699).

Entretanto, Bertollo, Castillo e Busca (2022) argumentam que a “incorpo-
racdo da IoT no campo brasileiro estabelece um novo padrio de competitividade
para os agentes hegemonicos e para as regides produtivas mais especializadas,
desvalorizando, portanto, as por¢oes do territério ocupadas pela agricultura familiar”.

45. Essas plataformas séo capazes de levar a conectividade aonde a internet ndo chega, por meio dos canais vazios
de televisao (TV white spaces).
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Nesse sentido, colocam como fundamental que “por¢oes do territério brasileiro
onde predomina a agricultura familiar sejam contempladas com a expansio da
informacionalizagio do campo, preferencialmente por politicas publicas nas
diversas escalas de governo”.

Um exemplo de atuagio do governo federal para levar conectividade a
assentamentos ¢ localidades remotas com vocagio para o agronegdcio ¢ a inicia-
tiva do hub das Comunidades Rurais Conectadas, uma parceria do Mapa com
o Ministério das Comunicagoes e governos estaduais. Por meio da conexio via
satélite, a primeira fase do programa objetiva conectar 166 comunidades rurais,
que incluem assentamentos, escolas e dreas rurais remotas, privilegiando regioes
com demandas de desenvolvimento regional para o agronegécio. Os pontos estao
distribuidos em 134 municipios de dez estados, prioritariamente das regi6es Norte,
Nordeste e Centro-Oeste.” A conectividade em “dreas rurais isoladas promove
inclusao social e estimula o cooperativismo, ampliando nio somente informagées
que possam beneficiar essas comunidades, mas também as possibilidades de assis-
téncia técnica e extensio rural” (Brasil, 2022d).

3 COMPARAGAO INTERNACIONAL E CASOS DE SUCESSO

3.1 Comparacdo internacional

A comparagio entre dados do Brasil e da Europa mostra que, considerando-se a
utilizacdo da IoT em sentido amplo, o Brasil encontra-se aquém da média europeia,
e bem atrds dos paises lideres, conforme pode ser observado no gréfico 2.

GRAFICO 2
Empresas que utilizaram dispositivos inteligentes ou loT, por pais e porte (2021)
(Em % do total de empresas)

90 —
80 - o
70 {7

60
50
40
30
20
10
)

Italia

Republica Tcheca
Franca

Hungria

Grécia

Holanda

Sérvia

Pol6nia

Estonia

Brasil

Macedénia

Chipre
Bosnia e Herzegovina

Suécia
Alemanha
Europa
Irlanda
Letonia
Bélgica
Malta
Croacia

o
%
5
<

Eslovénia
Finlandia
Albania
Lituania
Eslovaquia
Espanha
Noruega
Portugal
Luxemburgo
Turquia
Dinamarca
Bulgaria
Roménia

B Total ®10 a 49 pessoas ocupadas @50 a 249 pessoas ocupadas ©250 ou mais pessoas ocupadas

Fonte: Kubota e Lins (2022); CGl.br (2022); Eurostat (2021).

46. Disponivel em: https://www.canalrural.com.br/noticias/agricultura/governo-inaugura-hub-da-iniciativa-comunidades-
rurais-conectadas-em-ms/. Acesso em: 30 nov. 2022.


https://www.canalrural.com.br/noticias/agricultura/governo-inaugura-hub-da-iniciativa-comunidades-rurais-conectadas-em-ms/
https://www.canalrural.com.br/noticias/agricultura/governo-inaugura-hub-da-iniciativa-comunidades-rurais-conectadas-em-ms/
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Como ilustrado no grafico 2, em média, 35% das empresas europeias uti-
lizaram dispositivos inteligentes ou IoT em 2021. Analisando-se os dados por
porte da empresa, verifica-se que fizeram emprego dessas tecnologias 26% das
empresas pequenas; 37% das médias; e 48% das grandes. A média brasileira é
de 14% de empresas fazendo uso de IoT ou dispositivos inteligentes, sendo as
porcentagens de 13% para as pequenas empresas; 21% para as médias; e 34%
para as grandes. Os portes das empresas foram definidos pela quantidade de tra-
balhadores ocupados: de 10 a 49; de 50 a 249; e com 250 trabalhadores ou mais.

Entretanto, quando se analisa o uso estrito nos processos produtivos,
observando-se a finalidade do emprego de IoT, ¢ possivel observar que a distincia
entre o Brasil e a Europa s6 ¢ significativa em dois setores. Sao eles: i) gerenciamento
de consumo de energia — medidores, termostatos ou limpadas inteligentes; e,
principalmente, ii) seguranga das instalagoes — sistemas de alarme, detectores de
fumaga, travas de portas e cAmeras de seguranca inteligentes (grafico 3). O dltimo
resultado é curioso, tendo em vista os elevados indices de criminalidade no Brasil,
em comparagao com a Europa.

GRAFICO 3
Empresas que utilizaram dispositivos inteligentes ou loT, por finalidade (2021)
(Em % do total de empresas)

Atendimento ao cliente’
Manutencado de equipamentos?
Gestao de logistica®

Processos de producao®
Seguranca de instalagdes®

Gerenciamento de consumo de energia®

0 25 50
M Brasil M Europa

Fonte: Kubota e Lins (2022); CGl.br (2022); Eurostat (2021).
Notas: ' Cameras ou sensores inteligentes monitorados ou controlados via internet para acompanhar as atividades dos clientes
ou oferecer-lhes uma experiéncia de compra personalizada.
? Sensores monitorados ou controlados via internet para monitorar as necessidades de manutencdo de maquinas
ou veiculos.
3 Sensores monitorados ou controlados via internet para rastreamento de produtos ou veiculos na gestdo de depdsito.
“ Sensores ou etiquetas de identificacdo por radiofrequéncia monitorados ou controlados via internet, usados para
monitorar ou automatizar processos.
> Sistemas de alarme, detectores de fumaga, travas de portas e cdmeras de seguranca inteligentes.
© Medidores, termostatos ou lampadas inteligentes.
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3.2 Casos de sucesso

O country of origin effect, ou efeito do pais de origem, é um conceito que pode ser
definido como a influéncia que a origem do pais que manufatura, monta ou
desenha um bem tem na percepgao positiva ou negativa daquele produto. Embora
seja conhecido como um pais exportador de commodities agricolas e minerais, o
Brasil também ¢é produtor de bens de alta tecnologia, como os avides da Embraer,
e explora petréleo em condi¢des extremamente adversas, o que requer tecnologias
extraordinariamente sofisticadas.

Esta subse¢io tem o objetivo de ilustrar que hd motivos para otimismo,
mostrando que o pafs tem condigbes nio sé de implementar as tecnologias de
IoT, mas também de desenvolvé-las em classe mundial. Os casos listados a seguir
sio exemplos de ganhos de produtividade para a economia.”

3.2.1 Mineracao

A Vale utiliza, desde 2016, caminhoes autbnomos de mineragao na mina de Brucutu,
em Sio Gongalo do Rio Abaixo (Minas Gerais). Desde 2019, todos os treze
caminhdes em operagio sao autdbnomos. A Vale ja implementou, no total, 27 cami-
nhées fora da estrada, 20 perfuratrizes e 34 mdquinas de pdtio (Fiemg, 2022).

Os caminhoées sio controlados por sistemas informatizados, sistema de
posicionamento global (global positioning system — GPS), radares e IA. Sensores
mapeiam de forma continua o relevo, objetos e pessoas, evitando atropelamentos
e colisdes. O maior ganho com a introdu¢io da tecnologia é o incremento da
seguranga. Desde o inicio do projeto, ndo houve acidentes causados pelos caminhées
autdbnomos (Fiemg, 2022).

Em Itabira (Minas Gerais), as perfuratrizes autdnomas apresentaram redugio
de 7,3% de combustivel (aproximadamente 1.200 litros/ano), na comparagao
com as tripuladas. A redugdo equivalente de carbono (2.966 tCO2) necessitaria
de uma 4rea com 22 mil m? de florestas (Fiemg, 2022).

Em Brucutu, os pneus tiveram acréscimo de 25% na vida util, mesmo
percentual correspondente ao aumento da vida ttil dos motores. Dado que a troca
de cada motor custa R$ 2,5 milhoes (Fiemg, 2022), trata-se de um interessante
exemplo de contribui¢io da [oT para a produtividade da firma e da economia.

3.2.2 Agricultura
O CPgD, com apoio da Finep e do BNDES, desenvolveu o projeto AgroTICs,

que criou uma rede mével privada e de banda larga, especifica para dreas remotas,
e participou do desenvolvimento de uma rede mével privada para o grupo

47. Os casos foram selecionados a partir da revisao da literatura, das noticias veiculadas na imprensa de negécios e
das entrevistas realizadas.
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Sao Martinho. A solugio desenvolvida pelo CPqD ¢é composta de uma ERB
e de terminais veiculares adaptados aos requisitos operacionais das usinas de
cana-de-aclcar.

A empresa possui um Centro de Operacoes Agricolas (COA), no qual todos
os dados do campo sio controlados em tempo real. Por meio da utilizacio de
IA, sdo otimizados os processos e o desempenho dos equipamentos, e potenciais
pragas sio detectadas (Sdo Martinho, 2021, p. 26).

3.2.3 Monitoramento de cargas*

Outro exemplo foi o desenvolvimento pelo Centro de Pesquisas Avangadas Wernher
von Braun da #ag de ultra-alta frequéncia utilizada por milhoes de veiculos nos
peddgios brasileiros, assim como dos sensores para identificar, rastrear e autenticar
bens produzidos no Brasil.*

A solugao do instituto foi a primeira do mundo a utilizar criptografia avancada,
e a entidade participou de modo decisivo na redagio da norma internacional

sobre o assunto (ISO 29167-10).

Um modelo de negécios de mobilidade como servigo permite o comissio-
namento de equipamentos de rede j4 disponiveis e viabiliza o rastreamento de
ativos e cargas em veiculos em rodovias no Centro-Sul e no litoral do pais,
de modo ji compativel com a Lei Geral de Prote¢iao de Dados Pessoais (LGPD —
Lei n° 13.709, de 14 de agosto de 2018).>° Esse tipo de tecnologia representa um
potencial de reduzir o elevado sobrepreco no valor dos produtos, em fungao do alto
risco do roubo de carga no pais, que representaram valores superiores a R$ 1 bilhao
em 2021, de acordo com levantamentos do setor.”!

3.2.4 Cidades inteligentes

O municipio de Sao José dos Campos foi o primeiro do Brasil a ser certificado
como cidade inteligente pela Associagao Brasileira de Normas Técnicas (ABNT).>
Para atingir esse feito, o municipio investiu em recursos tecnoldgicos, inclusive
tecnologia de IoT. Com a implanta¢do do servico Sigpark, que utiliza mais de
4 mil dispositivos, os motoristas recebem a informagio de onde hd maior concen-
tracdo de vagas livres para estacionar nas ruas da cidade.*

48. Disponivel em: https://www.youtube.com/watch?v=Gkad60GNaZc. Acesso em: 16 out. 2022.

49. Disponivel em: https://www.thetechnologyheadlines.com/magazine/subscription/web/shared/Dariofhdfe4695/.
50. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm. Acesso em: 25 jan. 2023.
51. Disponivel em: https://www.portalntc.org.br/ntclogistica-divulga-pesquisa-do-roubo-de-cargas-202 1/#:~ text=Confira%20
aqui%20a,Compartilhe%20iss0%3A. Acesso em: 17 out. 2022.

52. Disponivel em: https://g1.globo.com/sp/vale-do-paraiba-regiao/especial-publicitario/prefeitura-de-sao-jose-dos-
campos/minha-sao-jose/noticia/2022/03/18/sao-jose-e-certificada-a-primeira-cidade-inteligente-do-brasil. ghtml.

53. Disponivel em: https://tiinside.com.br/29/04/2021/com-o-titulo-de-cidade-inteligente-sao-jose-dos-campos-investe-
em-iot/. Acesso em: 26 out. 2022.


https://www.youtube.com/watch?v=Gkad6OGNaZc
https://www.thetechnologyheadlines.com/magazine/subscription/web/shared/Dariofhdfe4695/
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://g1.globo.com/sp/vale-do-paraiba-regiao/especial-publicitario/prefeitura-de-sao-jose-dos-campos/minha-sao-jose/noticia/2022/03/18/sao-jose-e-certificada-a-primeira-cidade-inteligente-do-brasil.ghtml
https://g1.globo.com/sp/vale-do-paraiba-regiao/especial-publicitario/prefeitura-de-sao-jose-dos-campos/minha-sao-jose/noticia/2022/03/18/sao-jose-e-certificada-a-primeira-cidade-inteligente-do-brasil.ghtml
https://tiinside.com.br/29/04/2021/com-o-titulo-de-cidade-inteligente-sao-jose-dos-campos-investe-em-iot/
https://tiinside.com.br/29/04/2021/com-o-titulo-de-cidade-inteligente-sao-jose-dos-campos-investe-em-iot/
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FIGURA 5
Servico Sigpark em Sao José dos Campos

_—

| W Vo
l] . Sebastido Humel
= BBl R. Vilaga ) T
B R, XV de

Fonte: Foto por Claudio Vieira, da Prefeitura Municipal de Sao José dos Campos.

4 PROPOSTAS DE POLITICAS

Nesta secdo serdo apresentadas trés propostas de politicas, que foram as mais des-
tacadas no 4Ambito das entrevistas realizadas: formacio e contratagio de talentos,
fomento 4 demanda e, devido ao foco do texto, conectividade no campo.>

4.1 Formacao e contratacao de talentos*

Segundo diversas organizagoes setoriais, existe uma falta expressiva de profissionais
qualificados de TICs no Brasil. Andlise desenvolvida pelos autores, com base em
dados da Relacao Anual de Informagées Sociais (Rais), do Ministério do Trabalho
e Emprego (MTE), indica que o saldrio dos programadores teve valoriza¢io acima
da inflagdo no periodo de 2010 a 2020, o que parece confirmar a demanda acima da
oferta nesse mercado.

Virias empresas tém promovido cursos de formagio. Algumas firmas tém se
queixado que profissionais brasileiros tém sido contratados — virtual ou presen-
cialmente — por empresas estrangeiras. Nesse quesito, deve-se avaliar a facilitacao

54. A loT envolve uma série de questdes regulatdrias que ndo sdo o foco deste capitulo. As propostas, limitadas em
escopo, foram inspiradas pelas entrevistas. Para exemplos de politicas ligadas as telecomunicacdes, ver: https://www.
itu.int/en/ITU-D/Regional-Presence/AsiaPacific/Documents/Events/2018/loT-BDG/IoT_Policy_Sept26%20Ismail%20
Shah.pdf. Acesso em: 9 jul. 2023.

55. 0 Ipea esta desenvolvendo uma pesquisa sobre trajetérias ocupacionais de profissionais de TI.


https://www.itu.int/en/ITU-D/Regional-Presence/AsiaPacific/Documents/Events/2018/IoT-BDG/IoT_Policy_Sept26%20Ismail%20Shah.pdf
https://www.itu.int/en/ITU-D/Regional-Presence/AsiaPacific/Documents/Events/2018/IoT-BDG/IoT_Policy_Sept26%20Ismail%20Shah.pdf
https://www.itu.int/en/ITU-D/Regional-Presence/AsiaPacific/Documents/Events/2018/IoT-BDG/IoT_Policy_Sept26%20Ismail%20Shah.pdf
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da contratagio de profissionais latino-americanos, que sejam capazes de compre-
ender o idioma portugués, e em paises onde o cAmbio seja favoravel para esta con-
tratagao. Devem-se também desenvolver programas para aumentar a formagio e a
contratacio de profissionais do sexo feminino, que sio minoria no setor.

Em prazo mais longo, existem programas bem estruturados de identificagao
de talentos de raciocinio 1égico-quantitativo em tenras idades no Brasil: as
Olimpiadas do Conhecimento, em particular a Olimpiada Brasileira de Matemdtica
das Escolas Pablicas (Obmep),’® a Olimpiada Brasileira de Informdtica (OBI)*”
e a recém-langada Olimpiada Brasileira de Chip (Obchip).”® A Obmep promove
o Programa de Iniciago Cientifica Jr. (PIC), oferecido a todos os vencedores de
medalhas no certame. Uma bolsa de R$ 100 e aulas sao oferecidas aos bolsistas.
Programa semelhante voltado para as TICs poderia ser oferecido aos medalhistas
da Obmep e da OBI, desenvolvendo competéncias para futuros profissionais que
utilizardo tais conhecimentos em suas trajetdrias profissionais, no préprio setor de
TICs ou em outros segmentos.

Deve-se incentivar também na educa¢io bdsica — especialmente com a
oportunidade dada pelos itinerdrios formativos da nova Base Nacional Comum
Curricular (BNCC) do ensino médio® — o ensino baseado em metodologias ativas
e o desenvolvimento de espagos maker (“mao na massa”).®

4.2 Fomento a demanda

Conforme apresentado na segao 2, existe um robusto sistema setorial de inovagao
no Brasil, com a oferta de um grande leque de programas de apoio a produgao
tecnoldgica. Entretanto, como jé é de pleno conhecimento no que diz respeito
a inovagdo de produtos ou processos para o mercado no Brasil, os indicadores
nao sio favordveis, especialmente com relagao as empresas médias e pequenas

(ABDI, 2019).

A mesma se¢io também apresentou a Jornada de Transformacio Digital,
desenvolvida pelo Sistema S de Sao Paulo, uma proposta muito abrangente e bem
desenhada de apoio a adogao das TICs pelas empresas. O surgimento de casos de
sucesso a partir de iniciativas como esta pode ter um efeito demonstragio para
que outras empresas busquem melhorar suas atividades. Trata-se de programa que
merece ser replicado e disseminado pelo pais.

56. Disponivel em: http://www.obmep.org.br/. Acesso em: 25 jan. 2023.

57. Disponivel em: https://olimpiada.ic.unicamp.br/. Acesso em: 25 jan. 2023.

58. Disponivel em: https://www.youtube.com/watch ?v=JiAWF8npWM4. Acesso em: 26 jan. 2023.
59. Disponivel em: http://basenacionalcomum.mec.gov.br/. Acesso em: 25 jan. 2023.

60. H& um interessante programa para o desenvolvimento de espacos maker paulistas, disponivel em: https://
makerspaceiot.febrace.org.br/. Acesso em: 16 dez. 2022.
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A expansio da adogao vai depender em grande medida da atuagao das orga-
nizagoes setoriais do préprio setor privado, mas o governo federal pode criar um
portal de divulgagao de boas iniciativas. Um excelente exemplo a ser considerado
¢ o Internet of Food and Farm 2020, da Unido Europeia.®’ O portal apresenta
diferentes casos de aplicacio de IoT no campo, como o monitoramento analitico da
criagao de suinos e aves, a rastreabilidade de alimentos e a otimizagao da tomada
de decisao na cadeia de suprimentos de bovinos, viabilizando também o contato
com as equipes desenvolvedoras da solucao.

E importante notar dois pontos nesse quesito. O primeiro deles é que existe
uma dificuldade técnica, em funcio de vdrios aspectos que devem ser considerados
na implantagio de projetos de loT: o hardware (dispositivos), a conectividade, a
interoperabilidade, a rede, a seguranga da informagio, muitas vezes com a neces-
sidade de atuagdo das chamadas integradoras. Por isso, deve-se ampliar a énfase
na inovag¢io de processos, quando historicamente as politicas privilegiaram a
inovagio de produtos. O segundo ponto a se ressaltar ¢ que metodologias como
a proposta, por exemplo, pela Jornada de Transformagio Digital pressupdem uma
evolugio em etapas. Primeiro, é necessdrio efetuar o trabalho de base, de andlise
da estratégia e dos produtos, para depois se disseminarem os projetos tecnoldgicos.
E fundamental que os fornecedores de solugoes desenvolvam diferentes modelos
de negécio, propiciando a opg¢io entre maior gasto de capital ou de custeio, de
modo a atender as necessidades dos clientes.

4.3 Conectividade no campo

A falta de conectividade no campo obviamente é um obstdculo a expansio das
tecnologias de IoT no agronegécio brasileiro. Mesmo no estado de Sao Paulo, o
mais rico do pais, esta ¢ uma realidade que deve ser tratada com atengio. Uma
alternativa promissora capaz de acelerar a mudanga desse cendrio refere-se a uti-
lizagao de recursos do Fust para ampliagio da cobertura no campo (Cruz, 2022).
Conforme o Decreto n® 11.004, de 21 de margo de 2022 (Brasil, 2022a) — que
regulamentou a Lei n® 9.998, de 17 de agosto de 2000 (Brasil, 2000), a qual
instituiu o Fust —, um dos objetivos para os quais os recursos do fundo passam a
ser destinados contempla a inovagao tecnolégica de servigos de telecomunicagoes
no meio rural. Tal iniciativa tem apoio politico (Haje, 2022) e do meio empresarial —
por exemplo, da Associagio ConectarAgro (Julido, 2022) —, além de estar sendo
discutida e fomentada por féruns e GTs da Camara Agro 4.0. Ainda, é importan-
te que os recursos do Fust ndo sejam contingenciados.

Até o momento de produgao deste livro, a Lei n° 14.475, de 13 de dezembro
de 2022 (Brasil, 2022b), que cria a Politica Nacional de Incentivo a Agricultura

61. Disponivel em: https://www.iot-catalogue.com/. Acesso em: 26 out. 2022.
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e Pecudria de Precisao (Feiten, 2023), permanece aguardando regulamentagio.
O texto prevé uma série de medidas que pode beneficiar a introdugio das tecno-
logias de IoT no campo, tais como: a criagao de redes de pesquisa direcionadas ao
acesso dos pequenos e médios proprietdrios a agricultura e a pecudria de precisao;
a cria¢do de instrumentos de financiamento; e o estimulo a investimentos que
permitam a cobertura de internet nas dreas rurais do pais (Brasil, 2022b).

5 CONSIDERAGOES FINAIS

Entre os desafios que cercam a popularizagao da IoT no Brasil, o principal é que
a adogdo nao se limite a casos de sucesso, verificados especialmente entre as grandes
firmas, mas que ganhe escala e seja uma realidade também nas pequenas e médias
empresas. Nesse sentido, o objetivo deste trabalho envolveu caracterizar a IoT
no Brasil por meio de diferentes andlises, fazer o levantamento de casos de
sucesso, além de comparar o pais com o contexto internacional, para entio
propor politicas pablicas.

Com relagdo a caracteriza¢io do cendrio nacional de IoT, partiu-se inicial-
mente de uma andlise bibliométrica que contempla 179 documentos publicados
entre os anos de 2013 e 2022, com o intuito de fornecer resultados indicativos
das principais tendéncias desse campo. Em seguida, examinou-se o Plano Nacional de
IoT, instituido pelo Decreto n® 9.854, de 25 de junho de 2019, e a sua relagio com
a e-Digital. Ainda, realizou-se uma revisao de literatura com énfase na aplicagao
de IoT no agronegécio —a qual real¢a o potencial da utilizagio das tecnologias no
campo e detalha os principais desafios para a efetiva implementagio —, bem como
o levantamento das principais politicas de fomento aplicdveis & IoT no Brasil,
tanto do lado da demanda quanto da oferta.

A comparacio internacional, tendo a Europa como contraparte, avaliou
tanto a porcentagem de empresas que utilizam alguma tecnologia de IoT quanto
quais sao as principais tecnologias adotadas. Por seu turno, os casos de sucesso
nacionais englobam setores como os de minera¢do — caminhdes autbnomos da
Vale; agricultura — COA na Usina Sao Martinho; monitoramento de cargas — tag
de ultra-alta frequéncia utilizada por veiculos; e cidades inteligentes — servico
Sigpark em Sao José dos Campos. Por fim, foram discutidas propostas de politicas
publicas no 4mbito de quatro tépicos principais: i) regulagdo; ii) formagio e
contratacio de talentos; iii) fomento & demanda; e iv) conectividade no campo.

Em suma, o Brasil estd bem servido do lado da oferta, mas precisa ser capaz

de multiplicar os casos de sucesso, bem como de fomentar a adogio da IoT pelas
pequenas e médias empresas e pelos empreendimentos agricolas.
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CAPITULO 5

IMPLEMENTACAO DA TECNOLOGIA 5G NO CONTEXTO DA
TRANSFORMACAO DIGITAL E DA INDUSTRIA 4.0'

Robert Spadinger?

1 INTRODUCAO

O mundo das telecomunicag¢des, da tecnologia da informagio e da midia continua
convergindo e influenciando de todas as formas o comportamento das pessoas, das
empresas e dos governos. A internet, mais do que nunca, estd em todos os meandros
de nossas vidas, desde uma simples chamada telef6nica, passando por processos
internos e pelo controle de empresas, até a influéncia e decisao de elei¢oes, sendo
a mais poderosa alavanca de transformagio da sociedade, responsével por produzir
mudangas econdmicas, sociais, poh’ticas e culturais em todo o mundo.

O setor de telecomunicagdes continua sendo fundamental para qualquer
pais e deve ser visto de forma diferenciada, uma vez que os servigos oferecidos sao
essenciais para a geracdo de valor da atual e das futuras geragdes. Os desenvolvi-
mentos acontecem de forma tdo acelerada que jd nem sabemos como era viver
sem esses desenvolvimentos, mesmo que tenham acontecido hd cerca de vinte anos
somente. Hoje, grande parte da populacio usufrui de servicos méveis por intermédio
de smartphones, video sob demanda ou internet de alta velocidade por meio de
fibras 6pticas. Ainda assim hd muito por se fazer, principalmente no que tange a
melhoria dos servicos com a cobertura adequada.

Se, por um lado, novas tecnologias oferecem novas oportunidades e novos
negécios, por outro lado, a prépria dindmica do mercado mostra que algo tem que
ser feito em termos regulatérios, para que a infraestrutura seja, de fato, construida
e todos consigam usufruir dela. O negécio telecomunica¢oes mudou muito nos
ultimos anos. Enquanto inicialmente as empresas de telecomunicagoes traziam a
todos os servicos pela primeira vez e cresciam ano ap6s ano, hoje em dia lutam
para manter as demandas cada vez maiores e para se reinventar constantemente.
Nesse periodo, muitas operadoras e fornecedores deixaram de existir, sendo engo-
lidas ou engolindo outros no processo, a uma velocidade nio vista anteriormente.
A demanda por trafego cresce continuamente, de forma mais acelerada do que
os investimentos das operadoras conseguem ser viabilizados.

1. Este capitulo é uma versdo atualizada da Nota Técnica n® 79, publicada em 2021 pelo Instituto de Pesquisa
Econdmica Aplicada (Ipea), disponivel em: https://repositorio.ipea.gov.br/bitstream/11058/10419/1/NT_79_Diset_
ImplementacaoTecnologia5G_Industri4.0.pdf.

2. Consultor sénior de telecomunicacdes na Capgemini; e consultor do Programa de Cooperacao entre a Comisséo
Econdmica para a América Latina e o Caribe (CEPAL) e o Ipea.
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1.1 Objetivo geral

O objetivo da consultoria foi desenvolver um estudo que sirva de subsidio para
as politicas de desenvolvimento do ecossistema de bens e servicos associados a
infraestrutura 5G no Brasil, que terd profundo impacto na industria e na sociedade
nos préximos dez anos.

Além disso, o objetivo primordial do estudo foi desenvolver andlises sobre:
i) a situagao atual do mercado europeu de 5G; ii) a situagio atual e as perspectivas
dos servicos e das tecnologias associadas ao 5G na Europa: internet das coisas
(internet of things — 1oT) e industria 4.0; e iii) as perspectivas para o 5G e os
servicos e as tecnologias associadas ao 5G no Brasil.

2 PANORAMA DO CENARIO INTERNACIONAL DE 5G

2.1 0 que é de fato o0 5G?

No momento, muito se discute sobre o 5G e todas as maravilhas que, em breve,
ele poderd realizar. Fala-se em uma completa revolugao, uma tecnologia que
tornard tudo possivel, em que tudo e todos se conectardo. De fato, o novo padrao
da telefonia mével celular traz consigo muitas promessas, que ainda terdo de
ser desenvolvidas.

A figura a seguir mostra a evolugio dos padroes de telefonia celular no tempo.
Pode-se verificar que a cada década um novo padrio emerge. Esses padroes, no
entanto, nio aparecem de um dia para o outro, eles s3o introduzidos no decorrer
dos anos, incorporando paulatinamente evolu¢des naturais, sejam em hardware
ou em software, melhorando os atuais servigos oferecidos ou propiciando novos
servi¢os ou funcionalidades.

FIGURA 1
Evolucéo dos padrdes de telefonia celular
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Fonte: Capgemini e Qualcomm.

Elaboracdo do autor.

Obs.: Figura cujos leiaute e textos nao puderam ser padronizados e revisados em virtude das condicdes técnicas dos originais
(nota do Editorial).
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O 5G ¢, primeiramente, a evolucio natural das redes long term evolution
(LTE), mais comumente conhecidas como 4G. A cada novo padrao, a eficiéncia
espectral aumenta, sendo possivel transmitir cada vez mais dados, possibilitando
a introdugio de novos servigos. A tecnologia mével invade outros dominios, ofe-
recendo, em certas circunstincias, competicao 2 telefonia e a banda larga fixa, ou
mudando a forma como os negdcios existentes operam. A introdu¢io de novos
padrées vem sempre acompanhada de enormes expectativas. Dizia-se, na época do
lancamento do 3G, que terfamos, enfim, a internet mével. Muitas operadoras na
ocasido assim venderam seus servicos, também no Brasil. Planos de dados méveis
eram vendidos como os planos de banda larga fixa, ou seja, pelas velocidades. Na
época, a expectativa foi tao grande que tivemos a primeira bolha da telefonia mével,
elevando em muito o custo de aquisi¢ao das frequéncias. Os equipamentos,
celulares e servigos nao conseguiram de fato suprir as expectativas e, praticamente,
somente no fim daquela década, o padrio foi abragado pelos usudrios.

Na prdtica, a banda larga mével ou internet mével somente aconteceu com
a introdugao do 4G, quando as velocidades melhoraram o suficiente para que
o usudrio pudesse, entdo, usufruir dela. Em 2007 e 2008, foram lancados,
respectivamente, o primeiro Iphone e o primeiro smartphone Android, aparelhos
que modificaram o significado de mobilidade.

Uma nova década se passou. O novo padrio, 5G, tomard o mesmo caminho
das tecnologias que o antecederam. As evolugdes e as melhorias serdo incorporadas
de acordo, também, com a aceitacdo de mercado e a priorizagao das operadoras
e dos clientes.

O 5G ¢, no final das contas, uma mescla entre evolucio e revolucio:

*  evolugao, pois segue como desenvolvimento natural do 4G e porque
chegard ao mercado em etapas, como jd aconteceu anteriormente; e

* revolugdo, pois aumenta a capacidade de dados, traz novas caracteris-
ticas, que podem modificar o ecossistema e trazer uma infinidade de
novas possibilidades e servicos para todos. Certamente, 0 mundo nao
serd o mesmo ao final da préxima década, quando falaremos sobre o
préximo padrio.

Fornecedores vendem o 5G como uma nova oportunidade de receitas para
as operadoras ou até para outras industrias. Na era digital, as operadoras de
telecomunicagées ocupam posi¢io essencial, pois sao as responséveis pela criacio,
manutenc¢io e expansio de tais infraestruturas. Paradoxalmente, com o passar do
tempo, essas mesmas empresas vém sofrendo corrosio de suas receitas e margens.
O grifico 1 mostra a evolugio das receitas das operadoras no mundo entre 2008
e 2016, basicamente constantes, apesar ou talvez até em decorréncia de todas as
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evolugoes tecnoldgicas no periodo. O gréfico mostra também as diferencas de
desempenho das operadoras nos diversos mercados de a¢des do mundo. De uma
perspectiva geogréfica, as empresas de telecomunicagoes na América do Norte
e Asia-Pacifico tiveram o melhor desempenho em termos de pregos das agoes
entre 2012 e 2017. Esse desempenho superior foi ajudado pelo forte cresci-
mento da penetracio de Celular e pela demanda por servicos de dados méveis na
Asia-Pacifico. A recessio na América Latina e/ou a queda dos pregos das commaodities
na Africa, por sua vez, empurraram para baixo todo o mercado, inclusive o de
telecomunicagoes. Operadoras em todas as regides ampliaram o portfélio
de servigos, tentando capitalizar nos mercados em crescimento com o setor de TV
por assinatura, cloud ou loT. O rdpido crescimento da adogao de Celular e de
pacotes conjuntos de servigos fixos, méveis e de TV por assinatura sio marcantes
nesse periodo.

GRAFICO 1
Alguns dados sobre a evolucao de operadoras no mundo

1A - Evolucdo das receitas das operadoras no mundo (2008-2016) (US$ bilhdes)
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Ainda assim, a demanda de dados por parte dos clientes cresce muito mais
rapidamente do que a infraestrutura consegue viabilizar economicamente. Servicos
over-the-top (OTT), como Netflix, mudaram, hd alguns anos, de forma irreversivel
os modelos de negdcios e ofertas para os mercados business-to-consumer (B2C)
como business-to-business (B2B). O uso cada vez maior de videos, imagens, dados
em geral, tornou realidade o grande medo das operadoras: transformaram-se em
transportadoras de bits (bit-pipes) e perderam uma posi¢ao mais nobre, privile-
giada e de maior controle na cadeia de suprimentos digitais para outros atores.
Antes, tudo dependia exclusivamente das operadoras, hoje nao mais. O fato dos
servicos OTT existirem em si jd seria uma ameaga as operadoras, mas esses mesmos
atores nao sao submetidos as mesmas regulamentacoes e tarifas a que sao subme-
tidas as operadoras. E importante dizer isso, porque, com a introdugio do 5G,
temos novamente o mesmo dilema, dessa vez ainda mais desafiador, pois o raio
de cobertura que uma célula 5G consegue atingir nas frequéncias destinadas a
essa tecnologia é muito menor. Obter coberturas adequadas exigird investimentos
pesados. Nio 4 toa na altima década vimos muitas operadoras e fornecedores de
equipamentos unirem-se, basicamente por questdo de sobrevivéncia, cortando
custos e buscando sinergias para conseguir sobreviver nesse mercado. O servico de
telecomunicagoes virou commodity, mesmo sendo essencial e fundamental para o
desenvolvimento de qualquer sociedade ou pais.

GRAFICO 2
Dissociacdo entre crescimento de trafego e receitas geradas
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Fonte: Accenture.
Obs.: Figura cujos leiaute e textos ndo puderam ser padronizados e revisados em virtude das condices técnicas dos originais
(nota do Editorial).
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O negécio telecomunicagdes definitivamente mudou e isso deve ser
levado em consideracio pelos reguladores, no intuito de fomentar a inovagio e de
facilitar a criagao de tamanha infraestrutura responsdvel por sustentar a economia
digital. Uma das novas funcionalidades do 5G ¢ aumentar a velocidade de comu-
nicagio mével, conseguindo, em parte, suprir a demanda reprimida.

Em mercados menos desenvolvidos, como na América Latina ou na Africa,
nao se vé o mesmo dinamismo de mercados mais maduros, como Japao, Coreia
do Sul, China, Estados Unidos ou Europa, no que tange a introdu¢io do 5G. Em
um primeiro momento, pode-se ver isso como algo nio tio ruim para o mercado
como um todo, pelo menos nio para os mercados compradores de tecnologia.
Estamos falando de um padrao de tecnologia com o qual iremos conviver pelos
préximos dez anos. Vale lembrar que a introdugao do 3GPP Release 99 (3G bdsico)
no mercado europeu no inicio dos anos 2000 foi um fiasco. No Brasil, isso
somente aconteceu no final de 2007, mas j4 iniciado de uma forma mais evoluida,
3GPP Release 5, high speed packer access (HSDPA), saltando-se etapas, utilizando-se
da experiéncia adquirida em outros mercados, comprando-se tecnologia mais
barata, pois jé havia adquirido certa escala. Para quem desenvolve a tecnologia ou
oferece servigos afins, no entanto, estar atrasado pode ser devastador. O ponto ¢é
que tudo acontece com muita velocidade nos dias de hoje, ¢ os mercados ainda
precisam ganhar maturidade para incorporar e utilizar as novas tecnologias de
forma eficiente, o ecossistema local precisa se desenvolver, as empresas precisam
saber como, onde e por que usar as novas tecnologias. Em suma, do ponto de vista
regulatério, as pegas precisam ser definidas rapidamente, para que o mercado
possa pelo menos poder decidir como e quando dar os préximos passos.

Da mesma forma que os padroes anteriores, o 5G entrard aos poucos, assim
que as novas especificagdes ficarem prontas, e os novos equipamentos forem pro-
duzidos, instalados, testados e aprovados pelo mercado. O desafio serd encontrar
as aplica¢oes que fomentaro a necessidade dos investimentos. No momento, o que
se observa sdo as instalagbes mundo afora das primeiras redes 5G nos mercados
que conseguiram realizar os leiloes de frequéncias e viabilizd-los economicamente.

2.2 Roadmap genérico da padronizacdo 3GPP e de equipamentos

A figura 2 resume a situagdo da padronizagio 5G, que acontece costumeiramente
em fases, ou releases. A primeira especificagao do 5G comercialmente disponivel a
partir do primeiro trimestre de 2019 é o Rel-15 NSA 5G NR (non-standalone 5G
new radio), em que se vé uma nova interface aérea (novo radio) se conectando as
atuais redes 4G como core de rede. Essa especificagio foi finalizada em dezembro
de 2017. A especificagio Rel-15 5G SA, por sua vez, é 100% 5G, pois além da

interface aérea 5G também se conecta ao core de rede 5G. E uma especificagio
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muito aguardada pela industria em geral, que objetiva utilizar o padrao em redes
privadas, para as quais também ¢é necessdrio adquirir frequéncias.

FIGURA 2
Roadmap genérico de padrdes 3GPP e disponibilidade de servicos associados
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Fonte: Qualcomm e 3GPP.
Elaboracdo do autor.
Obs.: RAN — radio access network; VR/AR — virtual reality/augmented reality; mMTC — massive machine type communication.

Uma vez estabelecido o que cada especificacdo do padrio deve conter em
termos de funcionalidades, apds verdadeiras batalhas estratégicas nos varios grupos
de trabalho do 3GPP com especialistas das operadoras, dos fornecedores e da
academia, os fornecedores correm contra o tempo para langarem os seus respectivos
produtos e servicos. Em geral, os primeiros produtos comerciais chegam ao mer-
cado um ano apds a finalizagio da especificagao, mas um pouco antes ji é possivel
testar e experimentar com versoes pré-comerciais. O fato é que os fornecedores jd
entram nas reunides defendendo seus interesses, isto ¢, dos produtos que j4 estao
sendo desenvolvidos, em paralelo com as especificagoes.

As especificagoes ditam quando e quais aplicacoes conseguem ser realizadas.
As funcionalidades mais sofisticadas do 5G, como sua utilizagao em redes privadas
na indstria em aplicagoes de baixa laténcia ou a introdugio de carros autbnomos,
estdao disponiveis a partir do Rel-16 ou do Rel-17, respectivamente.

2.3 Principais aplicacoes 5G
A padronizacio definiu basicamente trés grandes grupos de aplicacoes (Hibberd,
2019), conforme descrito a seguir.

1) Banda larga mével extra veloz (enhanced mobile broadband — eMBB):
esse grupo de aplicacoes ganha com a melhoria do trifego de dados,
propiciado pelo ganho da eficiéncia espectral. Sao aplicagoes que pedem
cobertura adequada de sinais e sao tipicamente méveis.
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2) Comunicagao massiva em escala (mnMTC): esse grupo de aplicacoes
trata da adogdo massiva da IoT em quaisquer verticais de mercado.
Exige recep¢io dentro dos ambientes (indoor), grande cobertura de
sinais ¢ alta densidade de aparelhos.

3) Comunicagio ultraconfidvel de baixa laténcia (ultra-reliable low-latency
communications — URLLC): as aplicagbes tipicas aqui sao de missdo
critica, que requerem laténcias muito baixas e alta confiabilidade e
seguranga na comunicagio.

A figura 3 exemplifica algumas aplicagées vislumbradas para cada um dos
trés grupos mencionados, lembrando que muitas aplicagdes ainda nao foram nem
imaginadas. Diante do que foi exposto na se¢do que trata das padronizagdes,
fica mais fcil compreender quando e como as aplicagdes 5G poderao entrar nos
respectivos mercados. Nesse primeiro momento, a aplica(;éo mais comum e mais
natural é o acesso banda larga nos smartphones 5G, ou seja, basicamente o mesmo
que temos neste momento, porém bem mais rdpido. O acesso banda larga fixa
também j4 é oferecido pelas operadoras a partir de pequenos customer premisses
equipments (CPEs), que captam os sinais 5G e os espalham nas residéncias e nos
escritorios por meio de Wi-Fi.

FIGURA 3
Grupos de aplicagdes 5G e potenciais servicos associados
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Fonte: Hibberd (2019); Qualcomm; Ericsson; e 5G Americas.
Elaboracdo do autor.
Obs.: UHD — ultra high-definition.
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A medida que os novos padroes adentram no mercado, novas funciona-
lidades podem ser incorporadas e novos servigos podem aparecer, para as mais
diferentes industrias.
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2.4 Quais sao as principais caracteristicas do 5G

O 5G traz alguns avangos tecnolégicos muito interessantes quando o comparamos
com o 4G, o que gera grandes expectativas. Entre elas, destacam-se:

*  baixalaténcia do 5G: redes confidveis de baixa laténcia garantem tempos
de resposta rdpidos para aplicacdes de tempo critico, como veiculos
autdnomos ou robds, que dependem disso;

* maior velocidade na banda larga mével 5G: aplicagoes especiais que
requerem grande quantidade de dados em movimento sio habilitadas,
como aplicativos de realidade virtual ou realidade aumentada (VR/AR);

*  network slicing. serd possivel falar de network as a service, em que
sub-redes virtuais podem ser adaptadas para suportar aplicagoes tnicas
com diferentes necessidades de rede, ou seja, cada servico pode ter uma
rede adaptada as suas reais necessidades especificas;

* redes em malha 5G: espera-se uma densidade maior de conexoes,
em que os dispositivos sejam capazes de se conectar uns aos outros €
melhorem as redes existentes, criando novas aplicages; e

* localizagio 5G: haverd suporte para localizagio em rede no espago
tridimensional, com precisao de 1 metro a 10 metros em 80% das
ocasides, e melhor que 1 metro para indoor.

FIGURA 4
Melhorias nas principais funcionalidades do 4G (IMT-Advanced) para o 5G (IMT-2020)
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Fonte: Hibberd (2019).
Obs.: Figura cujos leiaute e textos nao puderam ser padronizados e revisados em virtude das condicdes técnicas dos originais
(nota do Editorial).
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Entre as principais caracteristicas apresentadas, talvez network slicing ou
conceito de rede central “nativa na nuvem”, seja a mais importante. A capacidade
de implantar redes virtuais de ponta-a-ponta (s/ices) sobre uma infraestrutura
promete desbloquear um novo mundo de servicos empresariais e potencialmente
novas receitas para as operadoras méveis. Para que isso acontega, as operadoras
nao devem apenas implantar 5G, mas também reformular seus sistemas de suporte
operacional e de neg6cios no backend (operations support systems/business support
systems — OSS/BSS). Um slice ¢ uma rede personalizada, em que os clientes podem
solicitar parAmetros especificos, de acordo com o servigo prestado, incluindo taxa
de dados, qualidade de servigo (quality of service — QoS), laténcia, confiabilidade e
seguranca, que podem ser configurados e gerenciados dinamicamente. A principio,
essa funcionalidade estd disponivel no Rel-15 SA, mas de forma mais madura
somente no Rel-16.

FIGURA 5
Exemplo de sub-redes alocadas dinamicamente para um servico de carro autbnomo
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* Um carro auténomo poderia precisar de, por exemplo:

* Slice#1: uma sub-rede de baixa laténcia para quaisquer funcdes relacionadas a seguranca e controle do veiculo,
com alta prioridade.

* Slice#2: uma sub-rede com alta taxa de dados para entretenimento no veiculo, guia turistico VR/AR,
com média prioridade.

 Slice#3: uma sub-rede para a coletanea de dados telemétricos, que néo é sensivel a laténcia ou a taxa de dados,
de baixa prioridade.

Fonte: Hibberd (2019). Disponivel em: freepik.com.
Obs.: Baseado em desenho da Vodafone.

2.5 Faixas de frequéncias licitadas e valores em alguns mercados mundiais

Desde meados de 2018, vem acontecendo leildes de frequéncia para a operagao
do 5G nos mais diversos paises. Basicamente, fala-se em trés faixas de frequéncias
para o 5G, que podem variar de pais para pais, de acordo com a disponibilidade
local. Busca-se a harmonizagio das frequéncias em todo o mundo, para que os
equipamentos e celulares possam trabalhar em frequéncias similares e consequen-
temente baratear os custos com economias de escala. Cada faixa de frequéncias
tem as suas caracteristicas fisicas, que, por sua vez, limitam as possiveis aplicagoes
nas respectivas faixas (Huawei, 2020), conforme destacado a seguir.


http://freepik.com
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1) Faixa abaixo de 1 gigahertz (GHz):

espectro que oferece ampla cobertura de drea e penetracao interna/indoor.
Assim, adequada para todos os tipos de aplicagoes, banda larga mével
(eMBB) urbana e no campo, comunicagio em massa (mMTC) e
aplicagoes altamente confidveis de baixa laténcia (URLLC);

bandas principais 700 megahertz (MHz) na Europa e 600 MHz nos
Estados Unidos;

implantacio de rede mais barata, maior cobertura de células, melhor
propagacio de sinais; e

a disponibilidade do espectro é bastante limitada.

2) Faixa de 1 GHz a 6 GHz:

propicia boa cobertura e é adequada para implantacdes urbanas
densas, porém pior que a faixa abaixo de 1 GHz;

foco em 3,3-3,8 GHz, 3,8-4,2 GHz ¢ 4,5-5 GHz; e

taxas de pico de 1 gigabits per second (Gbps), para suporte a casos
de uso de eMBB.

3) Faixa acima de 6 GHz (cerca de 24 GHz):

primeira vez que se utiliza este espectro (24-100 GHz) para redes méveis;

taxas de pico mais altas que 10 Gbps, portanto boas para eMBB ou
acesso sem fio fixo. As taxas so mais altas, pois nessa faixa do espectro
a banda licitada contigua é maior e hd frequéncias disponiveis; e

as redes nessas frequéncias acabam sendo utilizadas para redes locais,
pois a propagacio dos sinais ¢ ruim e exige um grande nimero de
células (investimento) para a cobertura de uma grande drea, além
de serem ruins na penetragao de ambientes internos. Passam a ser o
alvo de redes 5G privadas e locais e nada adequadas para aplicacoes
que exigem grande drea de cobertura.

Esse ecossistema sugere que poderemos ver novas operadoras aparecendo,
dedicadas a servigos de banda larga fixa (fixed wireless access — FWA), por exemplo.

A tabela 1 lista uma série de paises, as respectivas faixas de frequéncia, o
espectro licitado, bem como sua relagio (preco/MHz/populacio), que indica
a relacdo do preco pago e do espectro licitado com o tamanho da populagio do
pais. Dessa forma, ¢ possivel comparar, em parte, o que os diferentes paises pagaram
pelo espectro.
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E possivel observar que o prego indicado para a faixa de 700 MHz na Itdlia se
deslocou dos demais paises na tabela, exatamente por ser uma frequéncia nobre
no que tange a comunicagio mével. Da mesma forma, pode-se observar o outro
extremo, na faixa de frequéncias de 26 GHz a 28 GHz. A quantidade de espectro
disponivel nessa faixa é enorme, o que propicia velocidades altissimas. Contudo,
como as frequéncias nio sao adequadas a larga propagagao, o que exige maior
investimento em infraestrutura de rede, o preco do espectro é menor.

TABELA 1
Comparacdo entre licitacoes de frequéncias 5G em alguns dos principais
mercados globais

Pais Data Faixa de Espectro licitado ~ Total gasto  Populagdo  Preco'/MHz/
espectro (MHz) (US$ bilhées)  (milhdes) populagao?
a»
= 15 Inglaterra Abril/2018 3,6-3,8 GHz 150 1,480 66,95 0,147
(X)) . 3,5 GHz 280 2,700 0,188
«®,) CoreiadoSul Junho/2018 58 Ghz 5400 0,600 51,34 0,005
-
ﬁ Espanha Julho/2018 3,6-3,8GHz 200 0,512 46,44 0,055
-
@ Finlandia Outubro/2018 3,4 - 3,8 GHz 390 0,088 5,56 0,041
700 MHz 60 2,300 0,647
' ' Italia Outubro/2018 3,7 GHz 200 4,990 59,22 0,421
26 GHz 1.000 0,187 0,003
g
@ Australia Dezembro/2018 3,6 GHz 125 0,611 25,09 0,195
700 MHz 80
0 Suica Janeiro/2018 1.400 MHz 75 0,380 8,42 0,099
3,5 GHz 300
2 GHz 120 2,680 0,270
. Alemanha Junho/2018 3.6 GHz 300 4716 82,80 0.190

b v

Fonte: Hibberd (2019).
Notas: ' Em US$ bilhdes.
2Em milhdes.

2.6 Atividades em redes privadas 5G em alguns mercados mundiais

Até o momento, na Europa, a Alemanha claramente tomou a iniciativa no que
tange a defini¢io de regras para a aquisi¢ao de frequéncias 5G para o uso em redes
privadas. A preocupagio com o posicionamento competitivo das industrias, no
contexto da Industria 4.0, foi fator preponderante para a celeridade do processo.
A Agéncia Reguladora Federal Alema (Bundesnetzagentur), que ¢ responsdvel pela
concessao das frequéncias no pais, reservou as faixas de 3.700 MHz-3.800 MHz
para potenciais operadoras de redes regionais, empresas ou startups, enquanto
ainda analisa o que fard com a faixa de 26 GHz. O procedimento é relativamente
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simples e o processo demora cerca de dois meses para a aquisi¢ao das frequéncias.
Até agosto de 2020, 33 empresas (incluindo universidades) haviam comprado
licengas privadas para frequéncias 5G, entre as quais encontram-se empresas
como Bosch, BMW, BASE, Lufthansa, Siemens e Volkswagen. A tabela a seguir
resume algumas das principais iniciativas na Europa e traz também algumas
informacoes sobre o Japao e a Austrélia.

QUADRO 1
Algumas informacdes em alguns paises acerca do uso de 5G em redes privadas
Pais Faixa de espectro Comentario
Empresas como Bosch, Mercedes, BMW, Lufthansa, BASF, Siemens e Volkswagen
. Alemanha 3,7 GHz-3,8 GHz  ja compraram frequéncias. O maximo espectro reservado pela agéncia reguladora

BNetzA nesta faixa é de 100 MHz. A faixa de 26 GHz ainda esta sendo avaliada.

0O operador de aeroportos, grupo ADP, recebeu 40 MHz para dez anos de uso nos
aeroportos de Paris.

Electricité de France (EDF), concessionéria de energia elétrica, recebeu 20 MHz para
dez anos no espectro 2,6 GHz TDD, na planta nuclear de Blayais.

Franca 2,6 GHz
A empresa de mobilidade TransDev recebeu 20 MHz no espectro de 2,6 GHz em Rouen.

Airbus e a companhia de trens Société Nationale des Chemins de fer
Francais (SNCF) ja se posicionaram a favor de redes privadas, mas ainda
nao possuem frequéncias.

- Holanda 3,4 GHz-3,45 GHz; = Frequéncias reservadas para o uso local, no entanto, isto é, aquelas na faixa de
- 3,75 GHz-3,8 GHz 3,5 GHz, somente serdo liberadas em 2022.
AR Suéda 372 GHz-3.8 GHz 80 MHz serdo reservados. O processo foi inicialmente planejado para setembro
A\l 4 ' ' de 2020.
A Inalaterra 38 GHz-4 2 GHz 40 MHz serdo dedicados para redes locais. A faixa inferior dos 26 GHz também sera
< 9 ! ' reservada para acesso privado.
No Japéo, as empresas ja podem entrar com pedido para frequéncias desde

37 GHz dezembro de 2019. Fujitsu anunciou, em fevereiro de 2020, que recebeu a primeira
@ Japéo 2'6 GHz frequéncia para redes privadas 5G na faixa de 28,2 GHz-28.3 GHz.

28 GHz

A Nokia esta construindo um ecossistema de parcerias para possibilitar redes LTE e
5G para clientes industriais e para o governo no Japao.

ez 3,7 GHz 0 regulador australiano disse que havera oportunidades de novos entrantes no
Australia 26 GHz mercado 5G, incluindo em verticais especificas, como na mineracdo, em que ja se
28 GHz usa redes privadas.

Fonte: 5G Observatory, 2020. Disponivel em: https:/5gobservatory.eu.

2.7 Transicao do 4G para o 5G

Gragas a inovagdes no padrao 5G, que permitem uma evolu¢io em fases e intero-
perabilidade estreita com as atuais redes 4G LTE, o 5G deve realizar a transicio
mais suave de todos os tempos. O processo se dd da seguinte forma.

*  Primeira fase: 5G NSA e dupla conectividade 4G/5G simultanea.
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O Release 15 permite que sejam utilizadas novas estacoes radio-base 5G,
com tecnologia mais avangada, conectadas ao core de rede 4G jd instalada. Nessa
forma de operagao, temos aparelhos com as conexdes 4G e 5G simultineas,
enviando e recebendo dados ao mesmo tempo, cada qual nas suas respectivas
frequéncias, agregando o contetdo no aparelho. Assim, os usudrios conseguem
velocidades maiores do que usando somente um dos rddios separadamente. Natu-
ralmente novos aparelhos celulares sio necessdrios. Nessa modalidade, as operadoras
vao montando suas operagdes aos poucos, criando ilhas de cobertura 5G.

Migracdo do 4G para o 5G
4G/5G NSA com dupla conectividade 4G/5G SA com compartilhamento dinamico de espectro
Core de rede EG NR Core de ?G NR 5
4G/EPC requéncias 5G rede 5G requéncias 5G
Exemplo: 3,5 GHz, 28 GHz 4G LTE Exemplo: 3,5 GHz, 28 GHz ~ 4G LTE + 5G NR
Frequéncias 4G Frequéncias 4G
= (i Exemplo: 600 MHz; 1,7 GHz = (i Exemplo: 600 MHz; 1,7 GHz
= itol) = ((‘é’))
g 1.
Smartphone 5G NSA Smartphone 5G SA com DSS
operando em duas frequéncias (compartilhamento dinamico
simultaneamente de espectro)

Fonte: Hibberd (2019).

*  Segunda fase: 4G/5G SA com compartilhamento dinAmico de espectro.

Nesse modo de operagio, o 5G utiliza o espectro atualmente usado pelo
4G LTE, por meio da funcionalidade dynamic spectrum sharing (DSS) ou do
compartilhamento dinimico de espectro, acelerando a transicio para o 5G.
No DSS hd uma coexisténcia de ambos os padroes na mesma frequéncia, a0 mesmo
tempo, fazendo com que as estacoes rddio-base e a rede consigam compartilhar
dinamicamente os recursos entre os usudrios 4G e 5G em cada célula. Tanto o
4G LTE quanto o 5G usam modulacio orthogonal frequency division multiplexing
(OFDM), o que propicia essa metodologia. O 5G DSS transforma uma banda
de frequéncias hoje usada para 0 4G em uma de 5G, e apesar de sobrecarregar a
operagio e as capacidades transmitidas, o beneficio de transi¢io e de cobertura
sdo compensados. E utilizada em mercados em que ainda ndo hd definigio com
relagao as frequéncias 5G ou como forma de aumentar a cobertura 5G mais rapi-
damente, até que as novas células 5G estejam instaladas e operando.

2.8 Situacdo do 5G no mundo

De acordo com os recentes relatérios trazidos pela Ericsson, estima-se que serao
2,8 bilhoes de usudrios 5G até o final de 2025, representando cerca de 30% do
namero total de usudrios méveis do mundo. Espera-se que os usudrios migrarao
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mais rapidamente para 5G quando comparado ao 4G LTE, também pelas meto-
dologias anteriormente explicadas.

As expectativas de mercado foram reduzidas com os efeitos da covid-19,
mas somente no curto prazo. A primeira metade de 2020 impactou todos os ramos
da sociedade de forma global, assim como o mercado das telecomunicagoes.
Ainda assim, as operadoras continuam langando seus servigos 5G e a previsio era
de chegar a cerca de 190 milhoes de usudrios 5G até o final de 2020. Isso se deve,
principalmente, ao rdpido avan¢o da tecnologia na China, onde os efeitos da
pandemia foram menores em termos econdémicos. Em contrapartida, vérios
leiloes de espectro na Europa foram adiados, reduzindo as estimativas para 2020
¢ 2021 na Europa e na América do Norte.

GRAFICO 3
Numero de usuarios méveis por tecnologia
(Em bilhoes)
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Fonte: Ericsson Mobility Report, 2020.

Ainda assim, de acordo com a Associa¢ao Global dos Fornecedores para a
Inddstria Mével (Global Semiconductor Alliance — GSA), até agosto de 2020
foram contabilizadas 96 operadoras em 41 paises/territérios oferecendo servigos
5G comercialmente.

A figura 7 mostra que em grande parte dos paises europeus hd alguma ope-
racio 5G em andamento, utilizando equipamentos NSA comerciais no espectro
de 3,5 GHz. Essas operacoes se iniciaram entre meados de 2019 até meados de
2020 em grande parte dos casos. Jd no gréfico 3, ¢ possivel verificar as operagoes
5G comerciais e pré-comerciais no mundo.
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FIGURA 7
Localidades com opera¢des 5G comerciais ou pré-comerciais no mundo (até set./2020)
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Fonte: Ookla. Disponivel em: www.ookla.com/ookla-5g-map.
Obs.: Figura cujos leiaute e textos ndo puderam ser padronizados e revisados em virtude das condi¢ées técnicas dos originais
(nota do Editorial).

Em alguns desses, experimenta-se também na faixa de 26 GHz, com equi-
pamentos pré-comerciais ou mesmo comerciais. Onde ¢ possivel, busca-se faixas
de frequéncias mais atraentes, em que o problema de cobertura pode ser melhor
equacionado. Por essa mesma razio, ¢ possivel encontrar operagoes comerciais em
DSS com 4G LTE, com equipamentos NSA comerciais. Dessa forma, obtém-se
rapidamente a cobertura desejada, podendo-se crescer de acordo com a demanda
de mercado. E também uma estratégia utilizada nos mercados que ainda nio lici-
taram as frequéncias em 5G, como no Brasil. Isso pode ser observado na figura 8,
com algumas das operagoes 5G nas Américas e na Asia.

Observa-se também que nos Estados Unidos busca-se usar frequéncias mais
baixas para se conseguir melhores coberturas, algo muito desejével em paises de
dimensoes continentais.

Como apontado anteriormente, a Asia lidera a adogdo da tecnologia no
mundo, tendo a Coreia do Sul como a grande pioneira, instalando suas redes
comerciais NSA 5G no espectro de 3,5 GHz jd no inicio de 2019, bem como
800 MHz de largura de banda na faixa de 28 GHz (figura 9). Por sua vez, a China
contra-ataca, tendo conseguido cobrir Pequim com o novo padrio 5G, de acordo
com o Ministério das Telecomunicagdes da China. Até o final de julho de 2020,
operadoras chinesas jd tinham instalado a impressionante marca de 44 mil estagoes
riadio-base 5G na cidade, chegando a cerca de 5 milhées de usudrios. Pequim é
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a segunda cidade coberta na China. A primeira tinha sido Shenzen, onde foram
instaladas 46.500 estagdes rddio-base 5G. Shenzen tem mais de 12 milhoes de
habitantes e ¢ sede das gigantes Huawei Technologies, ZTE e Tencent Holdings,
esta Ultima a quinta maior empresa de internet do mundo apés Amazon, Google,
Alibaba e Ebay. Claramente o foco da China ¢é se tornar exemplo para o mundo
no uso do 5G, como forma de influenciar mercados para o uso de tecnologia
fabricada por seus fabricantes, que enfrentam no mundo ocidental pressao
politica e boicote.

Na maioria dos mercados até o momento, o 5G estd disponivel para os
planos mais sofisticados, em alguns somente para planos de dados ilimitados.
Os aparelhos celulares custam sem planos de dados cerca de € 500,00 na Europa,
mas estima-se que em dois anos os mercados serdo inundados por smartphones
5G. O 5G tem sido precificado como um servico premium sobre o 4G LTE. Na
Coreia do Sul, a SK Telecom, por exemplo, assegurou direitos exclusivos para
transmissoes de eventos e-sporzs aos novos clientes 5G, que essencialmente sio
competi¢des usando videogames.

Além das redes comerciais, muito tem se experimentado com o tema 5G
nas mais diversas verticais de mercado, em que se prevé ganho de produtividade e
eficiéncia num futuro préximo. Uma dessas verticais é o setor de transporte aéreo,
em que se pensa na utilizacio de redes publicas e/ou privadas. Vdrios projetos pilotos
foram ou estio em andamento, como por exemplo nos aeroportos de Manchester,
Heathrow e Gatwick, na Inglaterra, no aeroporto de Wellington, na Nova
Zelandia ou o novo Daxing International, em Pequim. O 5G j4 estd aprimorando
aplicativos existentes para comunicagoes de aeronaves, operagbes aeroportudrias,
gerenciamento de bagagem e o processamento de passageiros. As novas funcio-
nalidades do 5G, que dardo outro significado para a IoT, como administrar, por
exemplo, até um milhdo de conexées por quildometro quadrado, em conjunto
com outras tecnologias como inteligéncia artificial, big data e analytics, edge e cloud
computing, possibilitario muitas novas aplicagdes (GSMA, 2019b).

Além disso, o tema vem sendo avidamente testado quando se fala em industrias
inteligentes. A Mercedes-Benz, na Alemanha, em conjunto com a Telefonica e a
Ericsson criaram o projeto Factory 56 Daimler, com o intuito de consturir uma
fibrica completamente automatizada (Rodriguez, 2019). O tema vem sendo
seguido de perto pelas empresas automobilisticas. Na Coreia do Sul, as empresas
SK Telecom, Ericsson e BMW testaram em carros conectados viajando a 170 km/h
taxas de dados de até 3,6 Gbps. O tema também ¢ estudado em conjunto com
sistemas de seguranga, que alertam sobre a presenca de pedestres, ciclistas e objetos
na pista, além de entretenimento ou guias turisticos virtuais.
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FIGURA 8
Operacdes 5G na Europa (até set./2020)'
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Fonte: Wikipedia. Disponivel em: https://en.wikipedia.org/wiki/List_of_5G_NR_networks#cite_note-SM_Frequencies_ITU_3-3.
Nota: ' n3: 1,8 GHz FDD; n7: 2,6 GHz FDD; n28: 700 MHz, FDD; n38: 2,6 GHz, TDD; n75: 1,5 GHz, SDL = FDD Supplemental
Downlink; n80: 1,8 GHz, SUL = FDD Supplemental Uplink.
Obs.: 1. Lista ndo exaustiva.
2. Figura cujos leiaute e textos ndo puderam ser padronizados e revisados em virtude das condicdes técnicas dos originais
(nota do Editorial).
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FIGURA 9
Algumas operacdes 5G nas Américas e na Asia (até set./2020)'
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Fonte: Wikipedia. Disponivel em: https://en.wikipedia.org/wiki/List_of_5G_NR_networks#cite_note-SM_Frequencies_ITU_3-3.
Nota: ' n5: 850 MHz FDD; n71: 600 MHz FDD; n77: 3,7 GHz TDD; n260: 39 GHz.
Obs.: 1. Lista ndo exaustiva.
2. Figura cujos leiaute e textos ndo puderam ser padronizados e revisados em virtude das condic@es técnicas dos originais
(nota do Editorial).

Com o problema recente da pandemia da covid-19, algumas necessidades
ficaram mais evidentes, como a infraestrutura necessdria para o teletrabalho ou
o ensino a distincia. O tema da satide naturalmente tomou outra dimensio e
futuras aplicacdes comegam a criar asas.
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FIGURA 10
Potenciais aplicacdes habilitadas com o uso do 5G em servi¢os médicos
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Fonte: Freepik. Disponivel em: freepik.com.

Elaboracdo do autor.

Obs.: Figura cujos leiaute e textos ndo puderam ser padronizados e revisados em virtude das condices técnicas dos originais
(nota do Editorial).

2.9 Compartilhar é preciso

O compartilhamento de rede tem sido intensamente praticado durante as
implantagoes de todas as redes méveis de geragoes anteriores, tornando-se quase
que obrigatdria e recorrente na tltima década. O mesmo nio podia ser diferente
com a bola da vez, as redes 5G.

A alta concorréncia nos mercados de telecomunicagées obrigou o compar-
tilhamento de infraestrutura entre os diferentes tipos de rede, seja em operadoras
de telefonia mével, fixa ou a cabo. Se essa nao era uma prética muito comum hd
vinte anos com a introdugdo das redes 3G, com o passar do tempo foi ficando
cada vez mais habitual, sempre com o objetivo de redugao de despesas opera-
cionais e de investimento, chegando a valores na faixa de 20% a 30%, de acordo
com Berec (2018).

Entre as formas de compartilhamento temos o passivo, ativo e de espectro.
O primeiro tipo é mais comum, pois trata-se do compartilhamento de torres de
antenas, postes, gabinetes, fonte de energia e infraestrutura fisica. O comparti-
lhamento ativo de redes considera as redes propriamente ditas, as redes de acesso,
transporte, fibras dpticas, equipamentos e em alguns casos até espectro de
frequéncias. Componentes passivos podem ser responsdveis por até 50% de todos
os custos das redes, portanto a reducio de custos de até 30% poderia reduzir o
custo total até 15%.

Além dessas formas de compartilhamento indicadas, o roaming também é
um método de compartilhamento de infraestrutura, em que um usudrio de uma
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operadora mével pode entrar em uma drea nao coberta por sua operadora e ainda
assim ter os servicos providos.

Além da possiblidade de diminuir custos e potencialmente melhorar a
cobertura das operadoras, melhorando a qualidade de servigos e até os pregos,
sem contar com o efeito positivo em termos ambientais, reguladores precisam
ficar atentos as questoes de concorréncia. Embora muitas vezes o compartilha-
mento de infraestrutura precise ser avaliado caso a caso, de uma forma geral, o
compartilhamento passivo de torres e sites sdo encorajados e permitidos por regu-
ladores. O compartilhamento completo de redes de acesso nem sempre.

FIGURA 11
Principais tipos de compartilhamento de infraestrutura
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Fonte: Mobile Infrastructure Sharing GSMA.

Com o processo de densificagio associado as altas frequéncias de trans-
missdo do 5G, teremos como resultado maior demanda por sites ¢ aumento
das capacidades da rede de transporte até os respectivos sites. De acordo com
GSMA (2019a), uma célula operando a 20 GHz terd somente um tergo do raio
de cobertura comparado a uma célula operando a 3,5 GHz. Isso significa dizer,
grosso modo, que 9 células em 20 GHz sdo necessdrias para cobrir a mesma drea

com 3,5 GHz.
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As estimativas conservadoras da GSMA preveem que o niimero de sizes deve
crescer 50%. Como a infraestrutura de estagoes radio-base geralmente representa
a maior parte dos investimentos, serd prudente considerar formas de compartilhar
custos, sejam passivos ou ativos.

Antes do 5G, Berec (2018), que é um 6rgao de reguladores europeus das
telecomunicagoes, reportou a experiéncia de alguns paises europeus sobre a questao
de compartilhamento de infraestruturas. Os casos variam bastante, porém chega-se
a ndmeros bem impressionantes, conforme mencionado adiante.

* Economias com o compartilhamento passivo de infraestrutura:
(16%-35%) capital expenditure (Capex), (16%-35%) operational
expenditure (Opex).

* Economias com compartilhamento ativo de infraestrutura (exceto

espectro): (33%-35%) Capex, (25%-33%) Opex.

*  Economias com compartilhamento ativo de infraestrutura incluindo

espectro: (33%-45%) Capex, (30%-33%) Opex.

*  Economias com o compartilhamento do core foram reportadas como
limitadas, de acordo com o érgao regulador suico.

A virtualizagao das redes 5G (network function virtualisation - NFV e
software defined networking - SDN), no conceito de redes virtuais ou s/ices, podem
acelerar o processo de compartilhamento nas redes, pois propicia uma operadora
a usar um hardware comoditizado, enquanto utiliza instincias légicas para definir a
rede desejada pelo servico oferecido de ponta-a-ponta. O 5G possibilita mais
oportunidades de compartilhamento de redes 5G em comparagio com as
tecnologias predecessoras, abrindo novas possibilidades para modelos de negdcios
no atacado, na medida em que os servigos e as funcionalidades podem
ser customizadas com o nivel de qualidade desejado, para enderecar diferentes
mercados com necessidades especificas. Essas funcionalidades serao, no entanto,
vistas num segundo momento, uma vez que as redes jd estejam montadas e ope-
rando. As maiores oportunidades de compartilhamento de infraestrutura serio
no inicio do compartilhamento passivo e backhaul de fibras épticas. Mais adiante,
espera-se varios modelos de mobile virtual network operator (MVNO) para locagao
de ativos das redes 5G, que serdo provavelmente bem diferentes dos modelos
usados no momento.
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Algumas iniciativas jd se tornaram publicas nos mais diversos merca-
dos mundiais.

*  Europa: a empresa sueca Net4Mobility, formada pela Tele2 e Telenor,
foi criada para ser a base da infraestrutura para suas redes celulares. As
operadoras esperam, assim, continuar com o desenvolvimento conjunto
da rede 5G em 2020. Na Inglaterra, Vodafone e Telefonica estio
compartilhando infraestrutura passiva e ativa das redes 5G, reduzindo
investimentos e causando menores impactos a0 meio ambiente. Orange
e Proximus, na Bélgica, planejam juntar suas redes para implantar o 5G
em todo o pais, compartilhando os custos de investimento. Na Espanha,
Vodafone e Orange chegaram a um acordo no compartilhamento das
redes mévelis e fixas, incluindo redes de banda larga em fibra dptica fiber
to the home (FT'TH). A gigante inglesa Vodafone operacionalizou, em
maio de 2020, a empresa TowerCo, que agora detém a maior quantidade
de torres da Europa, totalizando 61.700 torres em dez paises, sendo
quase 76% desses sites nos quatro principais mercados da Vodafone:
Alemanbha, Itdlia, Espanha e Reino Unido. A empresa acredita que dessa
forma o processo de compartilhamento de redes pode ser facilitado,
acelerando a implantagao do 5G por meio de seus principais mercados.

o Asia: nos paises lideres na implantagio de redes 5G, isto ¢, Coreia
do Sul, Japao e China, os governos encorajam a constru¢io e o
compartilhamento de infraestrutura para redes 5G. As trés principais
operadoras chinesas sio sécias na empresa conjunta de torres de
antenas, a China Tower Corp. As operadoras sul-coreanas SK Telekom,
KT, LG U+ e SK Broadband possuem um acordo de infraestrutura
compartilhada para evitar investimentos redundantes nas implantagoes
de redes 5G. No Japio existe uma parceria entre a KDDI e a Softbank,
em que as empresas coparticipam da empresa 5G Japan Co, responsavel
por montar suas redes 5G, buscando cobertura adequada, também na
drea rural.

2.10 Compartilhamento de ativos no contexto de redes privadas e publicas

Muito se fala no uso do 5G como infraestrutura fundamental no contexto da
Industria 4.0 e sobre sua competitividade. O tema Industria 4.0 serd mais profunda-
mente tratado nas segdes a seguir, mas, neste momento, ¢ importante somente
salientar que uma possivel estratégia é o compartilhamento de redes de acesso
com redes publicas e privadas em cendrios industriais, nio sendo sempre necessaria
a criagao de redes proprias ou a compra de frequéncias, como as iniciativas mencio-
nadas na secio Atividades em redes privadas 5G em alguns mercados mundiais.
Nesse momento, tudo ainda é novidade e grandes conglomerados industriais buscam
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vantagem competitiva, iniciando e ganhando experiéncias com essas novas
possibilidades tecnolégicas. O foco quase obsessivo do mercado no momento ¢é
implementar redes préprias privadas 5G. No contexto do uso do 5G de forma
mais vasta, grande parte das inddstrias e dos negécios, no entanto, nao construird
redes préprias, mas ainda assim poderd usufruir da tecnologia para criar novos
negécios e alavancar os atuais. A maior preocupacio da industria, de forma geral,
¢ que informagoes industriais sigilosas possam vazar para fora do ambiente seguro
de seus dominios fisicos.

A figura 12 mostra trés possiveis formas de interagio e compartilhamento
entre as redes privadas 5G em ambiente privado e as redes publicas das opera-
doras. No modelo mais conservador (no alto a esquerda), os dados da empresa
nao saem dos dominios dela, mesmo com o compartilhamento da rede de acesso
das operadoras. No modelo no alto a direita, o banco de dados dos clientes estd
fora do ambiente privado, mas o trifego de dados também nao sai da empresa.
O controle da rede celular ¢ realizado pela rede publica. No cendrio embaixo e
a esquerda, os clientes da rede privada também sao clientes das redes publicas e os
dados circulam mais livremente. A decisdo por um dos possiveis cendrios depende
de uma série de fatores, conforme descrito adiante.

*  Necessidade dos dispositivos da rede privada de acessar outras redes: a
capacidade de interagir com outros servigos fora da drea de cobertura
privada pode ser uma necessidade, como por exemplo em um servi¢o
de streaming de video.

*  DPor ocasido do compartilhamento de redes, o trifego em uma rede pode
impactar o trifego em outra rede, a ndo ser que ele seja isolado. Esse
isolamento pode ser feito de forma légica, embora ainda assim a mesma
rede fisica é compartilhada ou segredada completamente de forma fisica.

*  Um fator que pode ser vital é o acesso a fungoes de operagio e
manutengio da rede e o grau de controle e liberdade para administrar
funcoes da rede privada.

*  Privacidade e seguranca de dados sdo importantes para implantacio
industrial e confidencialidade dos dados. Nesses casos, é condicio
fundamental saber por onde a informagio circula e se isso é respeitado.



Implementacdo da Tecnologia 5G no Contexto da

AN A 177
Transformacdo Digital e da Industria 4.0
FIGURA 12
Possiveis tipos de compartilhamentos entre redes publicas e privadas
Compartilhamento de rede de acesso RAN Compartilhamento de rede de acesso RAN e plano de controle
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Fonte: 5G Alliance for Connected Industries and Automation, 2019.

2.11 A cadeia de valor na era do 5G

Discorrer sobre o tema fornecedores no mercado de telecomunicagoes nos tempos
atuais ¢ falar primeiramente do que vem acontecendo na dltima década no
ambiente competitivo de negécios, em que se compete basicamente em nivel de
cadeia de suprimentos, algo indicado por Christopher (2007) hd mais de dez anos.
Segundo o autor, em economias digitais os sistemas de fornecimento com valor
agregado precisam ser mais responsivos aos mercados, em rdpida transformagao.
Esse efeito se intensificou ainda mais na dltima década com a globalizagao. As
tendéncias apontadas na ocasido continuam a vigorar, como progresso continuo
da capacidade de processamento dos processadores e o aumento da parcela de
software em produtos e sistemas, indicada por Picot ez /. (2000). Os ciclos
de inovacio e de vida dos produtos continuam se reduzindo. Espera-se que a
prépria adogdo do 5G seja acelerada, quando a comparamos com o que se passou
com as tecnologias anteriores.
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Se a globalizacdo permite que todos tenham acesso as mesmas pegas dos
equipamentos ¢ a todos os mercados, a especializagio ou a customizagio a nivel
de software é necessiria para a diferenciagao da solugio final. O futuro que se
apresenta traz transformagoes sem precedentes nao somente nas redes de teleco-
municagoes, mas nos mercados nos quais se adentra, com a transformacio digital
de industrias, transportes, cidades e possivelmente governos. O 5G trard o que
conhecemos hoje como IoT a outro patamar, conectando bilhées de dispositivos.
Apesar de também trazer mais largura de banda e velocidade, as caracteristicas
mais interessantes e diferentes s3o a possibilidade de redes em malha, baixa laténcia
e redes virtuais, que se adequam ao servico prestado, incluindo taxa de dados e
qualidade de servico. Em decorréncia, as redes precisam ser flexiveis e dgeis para
suportar uma variedade de servios e aplicagdes. Assim, tudo caminha para a
virtualizagao das redes, desde a camada ptica até o nivel de aplicagdo. As novas
redes precisam suportar servigos convergentes e, consequentemente, os modelos
de negdcios diversos precisam estar sempre disponiveis e ainda assim lidar com
demandas nio previsiveis de forma eficiente e rdpida, uma vez que os ciclos de
inova¢do continuam se reduzindo. Em consequéncia, tudo vira soffware, tudo é
virtualizado. Essas caracteristicas e necessidades podem ser confirmadas em pes-
quisa conduzida pela EY (2017), a qual entrevistou 76 organizagoes no mundo
todo, sobre o impacto das novas arquiteturas de rede focadas em soffware (NFV)
em suas organizagoes (grafico 4). A rapidez de comercializacio dos novos servicos,
a redugio de custos e a maior responsividade as necessidades dos clientes somente
ratificam as tendéncias jd observadas anteriormente e que, com o 5G, tendem a
se acelerar ainda mais.

GRAFICO 4

Quais sao os trés principais impactos para a sua organizacdo com as novas arquiteturas
de rede baseadas em software?

(Em % de respondentes)

Rapidez de comercializacdo 76
Reducéo de custos 68
Maior responsabilidade as necessidades dos clientes a1
Habilitar servicos digitais a1
Maior seguranca nas redes 15

Maior flexibilidade nas relagdes com os outros 15

Fonte: EY (2017).

Em decorréncia disso, os préprios fornecedores de equipamentos e servigos
estao se transformando, novas empresas estao entrando no mercado, com
novos produtos e servigos. Antigos players de mercado consolidaram-se e novos
fornecedores disruptivos estao aparecendo. A cadeia de valor se modifica a todo
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instante e o que se pode afirmar é que serd novamente totalmente reconfigu-
rada na préxima década, antes da chegada da préxima evolu¢io. Mais do que
nunca, as telecomunicagoes convergiram de forma irrefutivel com a tecnologia
da informacao.

FIGURA 13
Cadeia de valor das telecomunica¢des com alguns atores para exemplificar
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Fonte: Capgemini.
Elaboracdo do autor.
Obs.: 1. Lista ndo exaustiva.
2. Figura cujos leiaute e textos nao puderam ser padronizados e revisados em virtude das condicdes técnicas dos originais
(nota do Editorial).

No contexto da globalizagao na era digital, o mundo parece ter chegado a
um novo capitulo, em que uma nova guerra fria se apresenta entre as duas maiores
economias do mundo, Estados Unidos e China. O desfecho desses movimentos
atuais e as consequéncias na cadeia de suprimentos sio completamente incertos,
principalmente porque os grandes fornecedores de equipamentos de telecomu-
nicagdes chineses jd forneceram para as operadoras, em vdrias partes do mundo,
desde 0 3G até 0 4G. E praticamente impensdvel nio continuar trabalhando com
os fornecedores chineses, pois é pratica comum entre operadoras possuirem sempre
dois, trés ou mais fornecedores em suas redes, eliminando o risco de possivel
dependéncia de um deles.

As empresas chinesas sio mundialmente responsdveis por 34% das principais
patentes relacionadas ao 5G até janeiro de 2020, um crescimento de cerca de
50% quando comparamos com o percentual de patentes para o 4G, de acordo
com a [Plytics (2020).

O maior nimero de patentes 5G vem de empresas na China, sendo a Huawei
a empresa que registrou o maior nimero de patentes internacionais em todos
os paises. Empresas como a Nokia, Ericsson e Qualcomm, que eram lideres em
patentes nas geragdes anteriores (2G, 3G e 4G), também contribuem de forma
significativa no 5G, da mesma forma que as coreanas Samsung ¢ LG. H4, no
entanto, novos participantes na questio de patentes, como as chinesas Oppo,
Vivo Mobile, a taiwanesa ASUS e a sul-coreana Wilus.
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GRAFICO 5
Pais de origem dos detentores de patentes 5G e 4G
(Em %)
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Fonte: IPlytics; TU Berlim, 2020.

Tradicionalmente, detentores de patentes 2G, 3G e 4G controlaram o uso
de tecnologias da comunicagio em smartphones e equipamentos correlatos.
Portanto, os donos de patentes 5G provavelmente se tornaro lideres de mercado.
O governo chinés tem promovido o 5G como parte do programa Made in China
2025, um ambicioso plano para liderar o mundo nas tecnologias de nova geragao.
Entre seus objetivos estd o desenvolvimento de fébricas automatizadas que incor-
porem a IoT, em que 0 5G ¢ peca fundamental. A China tem tomado a iniciativa,
assim como a Coreia do Sul e o Japao na introdugio da tecnologia no mundo,
como apresentado em se¢do anterior.

Um dos maiores desafios na implanta¢io do padrio 5G serd o licenciamento
das patentes essenciais (standard essential patents — SEP). Foram criados grupos
ou plataformas de patentes, como a Avanci, para facilitar o processo, porém
Huawei, ZTE, Samsung, LG, CATT, Oppo e Vivo Mobile ainda nao se juntaram
a tais iniciativas. O grdfico 6 mostra as principais empresas em geragao de receitas
advindas de patentes para telefones celulares nos dltimos dez anos. Somente a
Qualcomm gerou cerca de US$ 7,7 bilhoes em receitas em 2016.
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BOX 1
0 que é a Open Radio Access Network Alliance?

Open Radio Access Network Alliance é uma alianca internacional da inddstria de redes de acesso, que visa a uma arquitetura flexivel,
aberta, inteligente, virtualizada na nuvem e, além disso, totalmente interoperavel.

A alianca foi inicialmente fundada pelas operadoras AT&T, China Mobile, Deutsche Telekom, NTT Docomo e Orange, mas conta
atualmente com mais de 160 membros, entre operadoras, fornecedores de equipamentos e especialistas da academia.

O foérum busca a desagregacdo de redes de acesso (RAN) 4G e 5G, envolvendo decomposicdo funcional, operacéo de vérios
fornecedores em interfaces abertas e desacoplamento de software e hardware. A alianca trabalha na evolugdo da RAN introduzida
pela primeira vez pelo Release 15 5G, expandindo o escopo originalmente delineado pelo 3GPP, emitindo especificacdes e lancando
software de codigo aberto.

A principal motivacdo para desagregar as redes de acesso é reduzir o custo total dos equipamentos das redes. A iniciativa é vista
como importante medida para a densificacdo de forma econdmica das redes de acesso. Ademais, trata-se de uma tendéncia de
introduzir mais software facilmente configurével nas redes e agilizar a entrega de servicos ponta-a-ponta, tendéncia irreversivel,
principalmente para possibilitar a entrega das aplicagdes vislumbradas. As operadoras certamente introduzirdo algum modelo de
desagregacao de forma progressiva. A competicdo no ramo deve crescer, com pequenos fornecedores ocupando o espaco
de grandes fornecedores e que até 0 momento tinham maior controle dessa parte da cadeia produtiva.

No atual momento, vé-se operadoras testando possiveis formas de operacao, verificando em projetos de pesquisa e desenvolvimento
as vantagens e os desafios envolvidos no processo de desagregacdo, que certamente ainda durara alguns anos.

Fonte: O-RAN Alliance. Disponivel em: www.o-ran.org.

GRAFICO 6

Top 10 das empresas com maiores receitas de licenciamento de patentes para telefones
celulares incluindo e ndo limitado a 3G e 4G

(Em US$ milhoes)
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Fonte: IPlytics (2020).

No momento, na Europa e na América Latina, especula-se sobre o rumo
a ser tomado quanto ao uso de equipamentos de fornecedores chineses, o que
pode reduzir a velocidade de adogio da tecnologia nio evitando o pagamento de
royalties referentes as patentes essenciais do 5G. Enquanto isso, a guerra fria entre
os Estados Unidos e a China continua. A gigante Huawei reportou recentemente
que buscard outras solucoes para o fornecimento de chipsets, pois encontra difi-
culdade na compra deles com a americana Qualcomm.
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CAPITULO 6

INTERNET DAS COISAS (10T), TRANSFORMACAO DIGITAL
E INDUSTRIA 4.0

Robert Spadinger?

1 SITUAGCAO ATUAL E PERSPECTIVAS DOS SERVICOS E TECNOLOGIAS
ASSOCIADAS AO 5G NA EUROPA: INTERNET DAS COISAS (IOT), INDUSTRIA 4.0

1.1 Machine to machine (M2M) até internet das coisas (internet of things — loT)

A histéria de sistemas M2M comecou ainda no século XIX, com mecanismos
introduzidos com propdsitos militares por meio de cabos e posteriormente com
o uso do rddio. A tecnologia evoluiu constantemente até tornar-se mais recen-
temente um jargio bastante conhecido, com o surgimento da telefonia mével
global system for mobile communications (GSM), na década de 1990. Isso parti-
cularmente aconteceu com a chegada do 3G, que iniciava a internet sem fio.
Falava-se na ocasiio em uma nova fronteira, na qual todo tipo de coisas estaria se
conectando: negécios; servigos; aparelhos domésticos; estradas; automdveis; casas;
industrias; escolas; e até mesmo governos. Nos dias de hoje, em todos esses ramos
ou verticais, conhecemos aplicagoes que, de uma forma ou outra, realizam M2M.

As tecnologias entre madquinas basicamente se desenvolveram em cima de
seis pilares, que se confundem e se combinam de alguma maneira: sensores radio
[frequency identification (RFID); telemdtica; telemetria; rede de sensores; aparelhos
inteligentes; € monitoramento remoto.

Os RFIDs sio uma combinagio de transmissores e receptores, passivos ou
nio, que precisam ou nio de acesso a fontes de energia para enviar ou receber
alguma informagcao, c6digo ou identificacio, com o objetivo de rastrear o movi-
mento préximo a um receptor de sinais. Sio usados, por exemplo, em fébricas,
identificando produtos, que, a0 entrarem na empresa, automaticamente atualizam
o estoque; em fazendas de gado, nas quais o alimento ¢ distribuido aos animais
quando estes passam por uma porteira; ou até mesmo na cobran¢a automdtica

1. Trabalho apresentado ao Programa Executivo de Cooperacéo entre a Comissao Econdmica para a América Latina e
o Caribe (CEPAL) e o Instituto de Pesquisa Econoémica Aplicada (Ipea). Este capitulo do livro é complementar a Nota
Técnica ne 79, Implementacéo da Tecnologia 5G no Contexto da Transformacéo Digital e IndUstria 4.0, publicada pelo
mesmo instituto.

2. Consultor sénior de telecomunicagdes na Capgemini; e consultor do Programa de Cooperacéo entre a CEPAL e o Ipea.
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de peddgio em autoestradas. O termo telemdtica estd comumente associado ao
monitoramento de frotas, em que a localizacio, os servigos de seguranga e a
navegacgio se comunicam em veiculos com o mundo exterior, seja por tecnologias
celulares ou satelitais. Telemetria ¢ similar e talvez mais abrangente: significa o
rastreamento e a atuagao remota de qualquer coisa que se deseje monitorar, auto-
mitica ou nao, seja um animal selvagem em uma floresta, o desgaste de um carro
de Férmula 1 em tempo real, uma cAmera de seguranga, processos em uma planta
industrial ou um drone controlado a distancia.

O capitulo mais recente dessa evolugio chama-se loT. Os principios de
conectividade sio similares, mas a tecnologia evoluiu; ou melhor, as tecnologias
evoluiram. Se, no inicio, havia sensores medindo alguma varidvel e a enviando a
determinada central para a tomada de decisdes ou mero armazenamento de dados,
nos dias de hoje, com o auxilio da computagiao em nuvem (cloud computing),
passamos a falar em solucdes complexas, completas, automdticas e realmente funcio-
nais. O setor transformou-se de tal forma que hd um ecossistema especifico para
esse mercado, com operadoras e fornecedores concentrados nesse ramo de atuagao.

O grifico 1 e o0 quadro 1 mostram a evolugao tecnoldgica das redes de acesso
e de algumas tecnologias loT utilizadas atualmente, cada qual com vantagens e
desvantagens. E importante notar que a maioria destas ¢ constituida de padroes
préprios de tecnologias, que no sio muito conhecidas pelo publico em geral.

GRAFICO 1
Evolucao das redes de acesso (2005-2025)
(Em Mbps)'

DOCSIS 3.1

LTE-A Pro

1.000 —

100 — Vectoring
VDSL LTE-A
LTE

— HSPA 801.11ah

I I

Li-Fi

Zigbee
T
2005 2010 2015 2020 2025
M Fixo W Moével |EEE2 []Padrées IoT emergentes

Fonte: EY (2017).
Notas: ' Megabits por segundo.
2 Especificacdes de internet sem fio criadas pelo Instituto de Engenheiros Eletricistas e Eletronicos (Institute of Electrical
and Electronics Engineers — IEEE).
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Os padroes foram, por sua vez, desenvolvidos com objetivos muito espe-
cificos, em que, por exemplo, havia a necessidade de sensores com baixissimo
consumo de energia, que precisam ficar em campo aberto por um longo periodo
em funcionamento, ou que somente enviam informagées de tempos em tempos,
mas nio possuem receptores, ou que precisam de um raio de cobertura maior
para se comunicarem. Cada aplicagio de conexio entre madquinas (IoT) descreve
os requisitos tecnoldgicos necessdrios, que, por seu turno, indicam qual a melhor
tecnologia a ser utilizada. Até mesmo com a introdu¢io do padrio 5G, que
propiciard um grande niimero de dispositivos comunicando-se e outras grandes
vantagens, ainda assim serdo necessdrias outras tecnologias e redes complementares,
para cobrir todos os tipos de demanda. Opgoes tradicionais por intermédio de
tecnologias celulares, como o 4G, consomem muita energia em comparagio a
essas outras tecnologias.

Entre as tecnologias celulares, hd ainda uma grande quantidade de subpadrées,
cada qual aparecendo em sua evolugio natural suprindo necessidades especificas,
seja de cobertura, baixo custo, consumo de energia e taxa de download ou de upload,
complicando ainda mais o entendimento do todo (familia Cat).? Narrow band 1oT
(NB-IoT) representa uma IoT de baixa taxa de comunicagio em rede celular, que
aindaassim transmite mais dados que os outros padrdes, com picos de velocidade em
cercade 200 guilobits por segundo (Kbps), tolerando pequenos delays. Jd as tecno-
logias de redes méveis Cat-M ou LTE-M aceitam taxas mais elevadas, com pico de
cerca de 1 Mbps, também voz. Sem entrar em detalhes de cada uma destas,
pode-se dizer que as op¢des em tecnologias IoT nao precisam ser mutuamente
exclusivas e podem e devem operar em conjunto (Hwang, 2020).

1.2 0 mercado de loT

O gréfico 2 mostra a estimativa feita pela Ericsson (2020) da evolugao do mercado de
conexdes de IoT, por meio de celulares por segmento tecnoldgico, ndo se incluindo
as tecnologias ndo celulares mencionadas anteriormente, o que é compreensivel,
considerando ser o fornecedor um dos lideres globais do setor. E importante
notar também que o gréfico mostra trés categorias de utiliza¢do, misturando um
pouco as tecnologias.

Por ser 0 5G uma evolugio da tecnologia celular, trazendo em seu pacote de
progresso grande contribuicio para a conexio entre as mdquinas, veremos nos
préximos anos uma explosio de crescimento, como jd prognosticado indimeras
vezes. Até 2020, entre as tecnologias celulares, a conectividade de IoT por inter-
médio de redes 2G e 3G ainda representa a maioria.

3. Familia Cat = conjunto de padrdes loT celulares (Cat-0, Cat-1, Cat-M).
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GRAFICO 2
Conexdes de loT por meio de celulares por segmento e tecnologia (2015-2026)
(Em bilhdes de usuarios)
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Fonte: Ericsson (2020).

O chamado IoT massivo consiste em aplicages tipicas de dreas abrangentes,
com grande ntimero de conexées de baixa complexidade, dispositivos de baixo
custo, baterias de longa duragdo e taxas relativamente razodveis. Cerca de 110
operadoras jd lancaram redes NB-IoT e outras 50 redes Cat-M, sendo que ambas
se complementam. A Ericsson estima que, no final de 2026, redes NB-IoT e Cat--M
representardo 45% de todas as conexoes celulares IoT. Essas redes seguirdo sua
evolugao natural para o 5G e continuario a ser implementadas nas mesmas faixas
de hoje em dia.

Redes IoT de banda larga incluem aplicagoes que se estendem em vastas
dreas, apresentam baixa laténcia e exigem maiores taxas de dados, em comparagio
a0 [oT massivo. O 4G jd suporta a grande maioria das aplicacoes nesta categoria.
Estima-se que, em 2026, 44% das conexoes loT celulares sejam IoT banda larga,
sendo a tecnologia 4G a mais utilizada. Com a introdugio do rddio 5G (NR) nas
novas frequéncias e antigas, as taxas de dados crescerao substancialmente.

IoT criticos serdo destinados para comunicagio em que a entrega de dados
com baixa laténcia precisa ser conseguida, tanto em redes locais como de larga
abrangéncia. Aplicagoes tipicas incluem augmented reality/virtual reality (AR/VR)
baseadas na nuvem, carros autbnomos, jogos na nuvem e controle de miquinas e
processos em tempo real.
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1.3 Transformacao digital e industria 4.0

Transformagio digital, 5G, industria 4.0, inteligéncia artificial (IA), computagio
em nuvem, blockchain e muitos outros termos; o mundo estd sendo inundado de
novas expressoes e pessoas ¢ companhias nio sabem nem por onde comegar. Tudo
isso é de fato necessdrio? Serd que minha empresa precisa entrar nesse movimento?
E se continuarmos trabalhando da mesma forma como sempre fizemos?

O tema ¢ mais complexo do que se imagina e requer ser tratado neste texto,
pois a transformagcao digital jd estd em curso hd alguns anos, independentemente
do novo modelo de telefonia mével 5G. Tal transformagio se iniciou muito antes do
aparecimento do padrio, mas serd certamente impulsionada por este. Em parte,
essa confusio se dd também pelo fato de uma das interessantes aplicagdes para o
5G ser o uso em fébricas automatizadas, com robds circulando de forma auténoma,
utilizando-se dos novos recursos do 5G, como a baixa laténcia, o que poderia ser
entio compreendido como industria 4.0 ou industria do futuro.

O termo industria 4.0, no entanto, tem origem no Ministério Federal de
Educagao e Pesquisa da Alemanha, que realizou um projeto para promover a
informatizagio da manufatura. Foi inicialmente adotado na Feira de Hannover em
2011, sendo a transformagio digital o caminho para chegar a industria 4.0, estdgio
atual da evolugdo industrial, que utiliza cadeias de valor globalizadas, robotizagio e
integragoes entre os processos administrativos e processos fisicos (figura 1).

A transformagcio digital ¢ uma mudanga radical na forma de pensar como
uma organizagao utiliza tecnologia, pessoas e processos para mudar seu desem-
penho nos negdcios. Empregam-se tecnologias e ferramentas digitais para criar ou
modificar processos de negdcios existentes, culturas empresariais e a experiéncia
do usudrio, conseguindo assim atender aos requisitos de mercado em constante
modificagio. A medida que novas tecnologias entram em curso, trazem novas
experiéncias aos usudrios, que, por sua vez, acabam as incorporando, tornando-as
o novo status quo. Considere, por exemplo, o Uber, que revolucionou o setor de
transporte de pessoas, forcando empresas de téxi, locadoras de automéveis, bem
como fabricantes de veiculos, a pensarem em como abarcar servicos similares
de carsharing elou adicionar outros, como bikesharing ou scootersharing, em
seus modelos de negécio. Empresas comuns de téxi precisaram agregar aplicativos
quase que instantaneamente, para poderem competir. Assim acontece em qualquer
setor do mercado.
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FIGURA 1

Etapas e revolugdes no desenvolvimento da industria (1784-atualidade)
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Elaboracdo do autor.

Ao repensar-se a maneira de fazer os negdcios, as empresas passam por sua
transformagio, e, portanto, o tema vai muito além do simples uso de ferramentas
digitais. A mudanca transcende fun¢oes de vendas, marketing e atendimento ao
cliente — ou seja, ¢ uma jornada, pois o processo inicia-se da forma como os clientes
sao engajados desde o primeiro contato, algo nada trivial de fazer.

A transformagio digital leva tempo para mudar uma organizagio. E um pro-
cesso que exige resiliéncia, paciéncia e muito trabalho. Como ja mencionado, nao
basta instalar uma nova ferramenta digital para dizer que o processo foi finalizado.
Para ser capaz de transformar um negécio ou pelo menos prepard-lo para o futuro
que se aproxima, é preciso compreender o que isso significa em termos de cultura
empresarial, obtendo os conhecimentos e pessoas necessdrias para suportar a
estratégia definida. E preciso identificar os pontos fortes das empresas e aproveitar
o uso da tecnologia, tentando simplificar processos e reduzir a complexidade. E
muito importante salientar que toda a empresa deve tentar se envolver no processo.
O grande desafio ¢é fazer diferentes grupos na companhia trabalharem em conjunto
em prol de um propésito comum. Em consequéncia, as organizagoes tendem a
tornar-se mais eficientes, para continuarem existindo em um mundo cada vez
mais competitivo.
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O surgimento de novas tecnologias digitais, como IA, aprendizagem de
mdquina, big data, analytics, impressao 3D, computagio em nuvem, computagio
de borda, blockchain, 5G, IoT, robética e outras mais, estd acelerando e formatando
ainda mais a transformagao digital. Em muitos casos, estao se transformando nas
bases desse novo desenvolvimento industrial. O uso individual dessas tecnologias
tem valor, mas o ganho somente é potencializado quando comegam a trabalhar em
conjunto (figura 2). Citando Aristételes, pode-se afirmar nesses casos que “o todo
¢ maior que a soma de suas partes’.

Embora essa transformagio possa ser ainda mais perturbadora para os modelos
de negécios e mercados existentes, também gera muitas oportunidades. Cada
ruptura cria chances para novos negécios, novos mercados e novas inovagoes,
que estdo disponiveis ndo apenas para empresas estabelecidas e paises altamente
desenvolvidos, mas também para firmas iniciantes ou mercados menos maduros.
E preciso, no entanto, enxergar essas possibilidades.

FIGURA 2

"0 todo é maior que a soma de suas partes” no contexto da industria 4.0
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Elaboragdo do autor.

A intui¢do humana é sintonizada para desenvolvimentos lineares, e tendemos
sempre a subestimar o progresso (BCG e Darden School of Business, 2020).
O ser humano compreende facilmente o que significa uma sequéncia numérica
de 1,2, 3,4,5, 6,7 etc. Entretanto, tem dificuldade de compreender um cresci-
mento exponencial de 1, 2, 4, 8, 16, 32, 64 etc. Nao é surpreendente, portanto,
que as empresas também tendam a subestimar ou simplesmente nao enxergar o
impacto da tecnologia digital, que cresce de forma exponencial, principalmente
quando nao a entendem.



Internet das Coisas (loT), Transformacéo Digital e Industria 4.0 ‘ 193

Se as empresas se desenvolvem linearmente e a tecnologia evolui exponen-
cialmente, uma lacuna entre a entrega de valor real e o que seria possivel em termos de
tecnologia estabelece-se. Essa lacuna estd aumentando muito rapidamente com o
tempo e ¢ frequentemente preenchida por organizagdes mais inovadoras — como
¢ o caso de startups, que usam tecnologias para satisfazer as necessidades do cliente
de maneira muito diferente do que as empresas tradicionais sio capazes de ver ou
entender totalmente e rapidamente realizar. A Nokia, por exemplo, antiga detentora
de 40% do mercado mundial de telefones celulares, pagou um alto preco por isso
e sumiu do mercado de telefones celulares.

Basicamente, trés fendmenos simultdneos sio responsdveis pelos atuais
avangos tecnoldgicos: o continuo desenvolvimento exponencial do processamento
de dados, das velocidades de comunicagio e das capacidades de armazenamento.
O primeiro efeito é a famosa Lei de Moore, que estabelece que, a cada dezoito
meses, a capacidade de processamento computacional é dobrada. A segunda lei
afirma que a quantidade de dados comunicados por meio de apenas uma fibra
6ptica dobra a cada nove meses. A terceira lei trata do armazenamento de dados,
afirmando que a capacidade de armazenamento de dados dobra a cada treze meses —
mais recentemente, a cada dezessete meses (BCG e Darden School of Business,
2020). Esses acontecimentos nao devem ser interrompidos no curto prazo, e a
tendéncia é continuarmos na mesma toada atual.

Como nas revolugdes anteriores, o gargalo de desenvolvimento muitas vezes
nio ¢é o acesso a tecnologia, que cedo ou tarde acaba chegando a todos os mercados,
mas as pessoas. Mudangas nunca sio ficeis. A necessidade de modificar ambientes,
empresas e, consequentemente, o que paises como um todo conseguem produzir,
também nio. Nos tempos atuais, inovar, testar, experimentar, errar e continuar
tentando fazer de forma diferente torna-se cada vez mais importante. Nao é um
tema académico, precisa ser praticado, testado e atacado. Eum processo dolorido,
processo de transformacio.

Nesse sentido, especial aten¢ao deve ser dada a forca motriz dessas transfor-
magdes, o capital humano. As pessoas precisam ser educadas mais do que nunca,
pois tudo se dd em velocidade exponencial. O risco de sociedades com niveis de
educagao formal menos acentuados ficarem para trds e verem paises mais desenvol-
vidos distanciarem-se ainda mais dos mais pobres é enorme. Estudos repetem-se
a todo instante, apontando sempre a importincia da educagio, especialmente a
digital, mas em poucos lugares tem sido feito algo para atacar as deficiéncias e
diminuir as diferencas.

A introdugao do 5G, a transformacio digital e todas as tecnologias que
estao se juntando podem contribuir em muito para ajudar a melhorar a vida
das pessoas, assim como aconteceu com as mdquinas a vapor, a energia elétrica,
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a tecnologia da informagao (TI) ou a automacio industrial. Novas tecnologias
podem propiciar muitas outras alternativas, mas ainda mais importante ¢ cuidar
do capital humano que utilizard essas novas tecnologias. Assim como em uma
transformagao digital, fala-se na jornada do cliente estando ele no centro de todas
as agoes; o trabalhador comum também estd no centro da transformagao de uma
empresa, assim como o cidadio médio no centro de uma sociedade ou um pais.

1.4 A tecnologia 5G e a loT no contexto da industria 4.0

O 5G chegou com a especificagio voltada nio somente para o mercado
empresa-consumidor (business to consumer — B2C), mas também para os segmen-
tos empresa-empresa (business to business — B2B) e empresa-empresa-consumidor
(business to business to consumer — B2B2C). As novas funcionalidades propiciam a
conexio em massa de intimeros dispositivos e podem, com outras tecnologias, ser
combinadas, a fim de elevar a eficiéncia e a produtividade da inddstria como um
todo, ajudando em seu processo de transformacao.

O desenvolvimento industrial sempre foi sindnimo de prosperidade e cresci-
mento econdmico. A globaliza¢io modificou completamente as cadeias produtivas,
deslocando atividades para outros cantos do mundo; trouxe, em decorréncia,
pressao sobre o setor industrial, que enfrenta cada vez mais competi¢io e precisa
sempre produzir com qualidade e de forma mais eficiente. E exatamente nisso que
a revolucio digital se faz necessdria. Os clientes esperam produtos mais persona-
lizados as suas necessidades individuais, a velocidade de inovacao e lancamento
de novos produtos continua a acelerar, e a tolerincia a erros diminuiu. E, se isso
nao bastasse, a internet oferece aos compradores mais opgoes do que nunca. Nao
hd saida: para sobreviver e prosperar, os fabricantes devem oferecer exceléncia,
acelerar introdu¢oes de novos produtos, agilizar o chao de fébrica e melhorar o
atendimento de pedidos mediante operacoes inteligentes e conectadas.

De acordo com estudo realizado por CRI (2019), trés quartos das empresas
industriais pesquisadas em vérios paises do mundo acreditam que o 5G serd um
componente importantissimo para sua transformacio digital nos préximos cinco
anos. Na pesquisa, o 5G ¢ considerado mais relevante que IA ou analytics, pois é
visto como motor de conectividade, capaz de impulsionar o desenvolvimento em
escala de tecnologias como o processamento real de imagens, a automagio avancada,
AR/VR ou o processamento de informagdes proximo a operagio, perdendo
somente para a Computagio em nuvem.
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Parte da atragio pode ser explicada pela capacidade de o 5G ser capaz de
resolver desafios de conectividade das organizacoes industriais. Essa tendéncia é
consistente em todos os paises pesquisados, nos quais os trés principais desafios de
conectividade mencionados foram a falta de cobertura (63% dos respondentes),

a confiabilidade do sinal (56%) e a velocidade da rede (46%).

O gréfico 3 mostra que 65% dos respondentes estao dispostos a implementar
5G nos préximos dois anos ap6s sua disponibilidade. Dessa lista de paises, chama
aten¢io a Alemanha, com apenas 49% dos entrevistados dizendo que adotariam
5G em até dois anos de sua disponibilidade.

GRAFICO 3
Organizagdes dispostas a implementar 5G em suas operacdes, por pais
(Em %)
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Fonte: CRI (2019).
Obs.: 1. Universo da pesquisa (N): 806 empresas industriais.
2. Pesquisa pré-covid-19.

Uma provével explicagio é que os executivos alemaes sentem que j4 estio
fazendo grandes progressos na industria 4.0 — somente 29% acreditam que as
atuais solugoes de conectividade estao atrasando suas iniciativas de transformagao
digital, indice bem inferior 2 média global de 44%.

O estudo identificou aplicagées de chao de fébrica, nas quais a transfor-
magio digital em curso pode ser melhorada por meio do 5G (quadro 2). Essas
aplicagdes estao relacionadas com a possibilidade de monitoramento, controle e
tomada de decisoes em tempo real, em que as maiores velocidades, a baixa laténcia
e a confiabilidade da comunica¢io 5G podem ser convertidas em informagoes
importantes para o aprimoramento da eficiéncia operacional.
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Exemplos de aplicacdes de chdo de fabrica em que o 5G pode beneficiar

operacdes industriais

Aplicacdes em tempo real, alavancando a
computacdo de borda

Monitoramento de video de linhas de
produgdo remotas

Controle de linhas de producao
remotas distribuidas

Dispositivos controlados remotamente com
IA, como robos, drones e arros autbnomos

As maiores velocidades e confiabilidade da comunicagdo 5G aliadas a possibilidade
de conectar de dez a cem vezes mais dispositivos sdo capazes de propiciar dados
em tempo real de um grande nimero de aparelhos, que podem ser convertidos em
informacdes importantes, alavancando a computacéo de borda.

A maior velocidade propiciada pelo 5G pode oferecer videos de alta definicao em
tempo real.

A qualidade de servico propiciada pelo 5G com redes de baixa laténcia e conexdes
confidveis pode suportar operacdes remotas de operacées de tempo critico.

As transmisses de dados rapidas e confidveis do 5G podem oferecer as
habilidades de controle remoto a estas inovagées, com o correto grau de seguranca.

Redes de baixa laténcia podem proporcionar servicos em tempo real de emergéncia

em sistemas remotos.
Alertas em tempo real , . ’ .
0 5G podera melhorar a efetividade de sistemas de monitoramento, uma vez que

conseguem conectar mais dispositivos por meio de redes mais seguras e confiaveis.

As redes de baixa laténcia e as altas taxas de comunicacéo disponiveis nas redes
5G podem suportar o desenvolvimento de sistemas baseados na nuvem de servicos
de realidade aumentada e virtual (AR/VR).

Operagbes remotas/manutencéo e solugbes
de treinamento por meio de AR/VR

As redes 5G podem melhorar a confiabilidade de redes preventivas e preditivas
de manutencdo, uma vez que aumentam a aquisicdo de dados em tempo
real de diversos dispositivos — que, por sua vez, também podem suportar IA/analytics.

Manutencéo preditiva e preventiva

Fonte: CRI (2019).
Obs.: N: 806 empresas industriais.

A figura 3 exemplifica como vdrias dessas novas tecnologias podem trabalhar
em conjunto em ambientes industriais. Trata-se de projeto de pesquisa da Univer-
sidade Sungkyunkwan (SKKU), na Coreia do Sul, que mostra que o potencial de
disrupgao estd no conjunto da obra. Sensores IoT medem poluentes industriais e
os transmitem via redes sem fio 5G para andlise. Os nds extremos possuem capa-
cidade computacional para fazer as primeiras andlises dos dados e, eventualmente,
tomar as primeiras decisoes (computacio de borda). Os dados sao processados
em seus servidores, que fornecem dados para o programa aplicativo. Os dados
extraidos sdo transferidos para a nuvem. Toda a comunicagio é protegida por
meio de criptografia com blockchain, para evitar falsificagao e adulteragao de dados.
A camada de aplicativo consiste em dispositivos de armazenamento e ferramentas
de andlise. As redes 5G suportam grandes quantidades de trifego, com seguranca,
confiabilidade e baixa laténcia.
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FIGURA 3
Exemplo da aplicacdo industrial de varias tecnologias no contexto da industria 4.0
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Fonte: Han, Park e Jeong (2019).

Um tema que tem sido frequentemente questionado ¢ a possibilidade do
uso de redes publicas ou evolucoes das atuais redes wi-f1, que historicamente
sempre ocuparam esses ambientes. O padrio /i-fi* ou até mesmo o novo padrio
wi-fi 6 — que inclusive compartilha de evolugoes tecnoldgicas do 5G, como as
funcionalidades multi-user, multiple-input, multiple-outpur IMU-MIMO), orthogonal
[frequency-division multiple access (OFDMA) ou beamforming — poderiam ser também
utilizados. No entanto, o wi-f sempre teve problemas com relagio a cobertura e
a seguranca oferecida, deixando espago para a entrada de tecnologias celulares,
capazes de resolver enfim essas demandas. O 5G em ambiente industrial pode ser
extremamente confidvel e uma solugdo segura para aplicacoes criticas. Entretanto,
¢ importante dizer que redes 5G nio serdo a resposta para todas as aplicagoes, em
todos os tamanhos e tipos de industrias. O 5G ¢ mais uma opgio para certos tipos
de problemas, e muito provavelmente teremos redes 5G privadas trabalhando
com redes virtuais publicas dedicadas (s/ices), adquiridas em associagao com as
operadoras, no tocante as novas versdes do wi-fi (Sbeglia, 2020). O sucesso do
5G em ambiente industrial dependerd também da facilidade oferecida ao cliente

4. Do inglés light fidelity, ¢ uma tecnologia de comunicacdo sem fio que usa a luz de diodos emissores de luz (LEDs)
para realizar comunicacdo em rede, mével e de alta velocidade, de maneira semelhante ao wi-fi.
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final — nesse caso, a corporagio sedenta de uma solu¢io de conectividade. Nao hd
garantias de que as operadoras estdo preparadas para esse movimento e para esse
tipo de clientes, deixando espaco para novos entrantes, que tradicionalmente jd
serviam as inddstrias. Por sua vez, instalar uma rede 5G nao ¢ tao simples como
uma rede wi-fi, trata-se de outro tipo de conhecimento. Integradores estio bem
posicionados nesse mercado, pois conhecem a fundo nio somente os problemas
dos clientes nas diversas verticais de mercado, mas também as diferentes possiveis
tecnologias a serem utilizadas.

FIGURA 4
Exemplo de aplicacdes 5G em redes privadas

Fonte: Qualcomm e Freepik. Disponivel em: https://www.qualcomm.com/news/ong/2019/10/whats-future-5g; e https://www.

freepik.com.

Obs.: Figura cujos leiaute e textos nao puderam ser padronizados e revisados em virtude das condicdes técnicas dos originais
(nota do Editorial).


https://www.qualcomm.com/news/onq/2019/10/whats-future-5g#:~:text=5G massive IoT will continue,and multi%2Dhop mesh networking
http://freepik.com
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Quando enfim colocamos tudo o que foi apresentado até o momento neste
artigo em conjunto, loT, transformacio digital, industria 4.0, 5G no chao de
fébrica e um coquetel de tecnologias amigas, chegamos a algo parecido com a
figura 5, em que um novo mundo se materializa. A imagem representa, em suma,
a potencial arquitetura convergente de TI com a parte operacional da produgao
industrial, por meio da tecnologia operacional (operational technology — OT), tendo
em consideracio a cadeia de valor de uma empresa. Tudo se digitaliza, tudo
se conecta — de atendimento ao cliente, marketing e vendas, logistica interna e
externa até a gestio empresarial da empresa e da produgao, com suporte de novas
opgoes de conectividade, armazenamento e tratamento seguro de dados na nuvem.
Certamente, trata-se de um novo capitulo na evolugio industrial.

FIGURA 5
Potencial arquitetura de TI/OT convergente em ambiente industrial

B Ambiente externo nuvem publica (1aa, Pass, Saas, NaaS)
Acompanhamento do cliente/Jornada digital do cliente
2

Marketing tradicional, marketing digital, aplicativos Atendimento em todos os canais (omnichannel)
Dominio da Tl Empresarial Conectividade
S [ Sistemas de Tl empresariais internos ou na nuvem j « Computagio de borda
§§ (ERP, CRM, SAC, SCM) 46, 56,  Computacao em nuvem
oc « KPlRelatérios slice dedicada,
0 q wi-fi cabo fixo, loT
[ Sistemas de engenharia (CAD/CAM, PLM, PIM) ] Operagao de rede

« Provisionamento
« Sequranca
« Orquestragio

Operagdes

nutencdo preditiva

Manutencao/operaao/MES
« Supenisio

« Administracao das
redes virtuais (slices)

o Administracao dos
devices/loTs

Acesso privado
Acesso piiblico

Logistica
inbound

Fabrica/automagao/SCADA/PLC

Fonte: loT World, Globalsign, Porter e CRI.

Elaboracdo do autor.

Obs.: laaS — infrastructure as a service; PaaS — platform as a service; SaaS — software as a service; NaaS — network as a service;
ERP — enterprise resource planning; CRM — customer relationship management; SAC — servico de atendimento ao
consumidor; SCM — supply chain management; CAD — computer added design; PIM — product information management,
PLM — product lifecycle management; MES — manufacturing execution systems, PLC — programmable logic controller;
SCADA — supervisory control and data acquisition; KPl — key performance indicators.

Nesse contexto, vale a pena mencionar o projeto Gaia-X (BMVI, 2020),
iniciativa europeia para a préxima geragio de uma infraestrutura de dados e de
soberania digital. A inten¢io é conseguir de alguma forma evitar a dependéncia para
gigantes como Amazon, Azure, Google, Alibaba ou Tencent, que jd concentram os
dados na nuvem das empresas que optaram por nao manter seus dados em seus
préprios dominios em nivel global atualmente. Muito se fala na midia quanto
a0 uso de equipamentos 5G de fornecedores chineses, mas essa briga, apesar de
muito mais relevante do ponto de vista estratégico, nem é mencionada.
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1.5 Politicas publicas europeias para a industria 4.0

Durante décadas, a Europa tem se classificado entre as regiées mais industrializadas
do mundo, sendo o setor industrial um motor de crescimento econdmico e de
geragdo de empregos. De acordo com Davies (2015, p. 2), embora apenas cerca
de uma em cada dez empresas na Uniao Europeia fosse classificada como manufa-
tura, o setor reunia dois milhoes de empresas, gerava indiretamente empregos em
outros setores, e era responsdvel por mais de 80% das exportagoes, assim como
por 80% da pesquisa e inovagao no setor privado, elementos-chave para o cresci-
mento econdmico sustentdvel.

Apesar de toda essa importancia, a contribuigdo relativa da inddstria para
a economia da Europa tem caido, tendo perdido um ter¢o da sua base industrial
nos ultimos quarenta anos, o que representou em 2021 apenas 14,3% do valor
agregado total.’

Essa “desindustrializagao”, processo que também estd presente em outras
economias desenvolvidas, acontece pelo aumento da manufatura em outras partes
do mundo — principalmente na China — e pela realocagio de trabalho para paises
com custos de produg¢io mais baixos. Com o crescimento do setor de servigos, a
participagao relativa da industria cai ainda mais. A necessidade de buscar formas
de elevar a participa¢do da manufatura na produgao econémica ¢ latente, o que
faz da digitalizagdo um caminho inevitdvel para esses objetivos. A nova revolugao
industrial digital traz a promessa de maior velocidade na produgao, flexibilidade
na fabricagio e personalizacdo em massa, assim como melhor qualidade e produ-
tividade. No entanto, para conseguir capturar esses beneficios, as empresas precisarao
investir em equipamentos, TT e andlise de dados, bem como na integragiao dos
fluxos de dados em toda a cadeia de valor, que ainda por cima é globalizada.

Em resposta a esses desafios, a maioria dos governos europeus criou politicas
publicas para aumentar a produtividade e a competitividade da inddstria. O quadro 3
resume algumas dessas iniciativas iniciadas nos ultimos anos (EC, 2017).

5. Disponivel em: https://data.worldbank.org/indicator/NV.IND.MANF.ZS?end=2019&most_recent_value_desc=true&
start=1992&view=chart&year=1991.


https://data.worldbank.org/indicator/NV.IND.MANF.ZS?end=2019&most_recent_value_desc=true&start=1992&view=chart&year=1991
https://data.worldbank.org/indicator/NV.IND.MANF.ZS?end=2019&most_recent_value_desc=true&start=1992&view=chart&year=1991
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As politicas escolhidas nos diversos paises sao em alguns casos mais préticas,
como na Alemanha, e mais voltadas & pesquisa, a exemplo da Itdlia. Nao houve
foco em tecnologia ou setor especifico, sendo relativamente abertas a vérias dreas.
A maioria das politicas contou com financiamento publico, sendo este comple-
mentado com investimentos privados, tendo conseguido resultados bem diversos.
As iniciativas focaram tecnologias e infraestrutura, com desenvolvimento de habi-
lidades como objetivo secunddrio. Na Suécia, houve a introdugao de um programa
nacional de graduagiao em produgdo. A colaboracio entre os diferentes atores
envolvidos foi comum nos diferentes programas. Entre as fraquezas identificadas
na maioria deles, pode-se citar o financiamento limitado, o planejamento e os
mecanismos de monitoramento deficitdrios para engajar pequenas e médias empresas
(PMEs), e a falta de defini¢ao de objetivos claros com marcos e resultados bem
definidos. Instrumentos mais inovadores e comuns no mercado, assim como
incentivos fiscais, deveriam ser considerados. Outro tema observado foi a falta de
coordenagido no nivel europeu, com troca de conhecimentos e melhores praticas.
Em suma, temos um longo caminho a percorrer; é apenas o inicio da jornada.

2 JUNTANDO AS PECAS: 5G, 10T E TRANSFORMACAO DIGITAL

A transformagio digital estd progredindo rapidamente, e as tecnologias da informagao
e comunicacio (TICs) moldam todos os aspectos da economia e da sociedade
como nunca anteriormente. O volume de dados on/ine est se tornando cada vez
maior — e mével. A transformagao digital continua tomando seu curso natural,
com as novas tecnologias sendo introduzidas, modificando estratégias empresariais
e introduzindo novos modelos de negécios.

A tecnologia 5G, abordada em Spadinger (2021), entra como mais uma
peca nessa equacdo, trazendo novas funcionalidades para esse contexto, sendo
uma destas a possibilidade de redes em malhas, o que favorece maior niimero de
conexdes a0 mesmo tempo. Como dito anteriormente, as mudangas j4 estavam
em curso ¢ a transformacio digital independe do 5G. Grande parte da comu-
nicagdo entre maquinas ainda se dard por 4G (gréfico 2) ou por outros padroes
(quadro 1). O 5G deve ser visto como um facilitador e elo entre outras tecnologias,
em que o “todo é maior que a soma de suas partes’, também apresentado em
secdo anterior. A introducio do 5G facilitard a conexdo entre mdquinas, e a
padronizacio facilitard a adogao de produtos e servicos em torno da tecnologia.
Assim, além dos dispositivos méveis para usudrios finais, tais como smartphones e
tablets, teremos cada vez mais um maior niimero de mdquinas conectadas, sejam
veiculos, eletrodomésticos, mdquinas industriais ou todo tipo de sensores, trocando
dados e informagées. Todo esse fluxo ¢ direcionado para a nuvem de dados, que —
por meio de outras tecnologias — analisa os dados, tira conclusoes rdpidas e
retroalimenta todo o processo, criando um movimento constante de informagdes.
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Esse novo cendrio cria desafios sem precedentes em termos de conectividade,
capacidade, seguranca e protecio de dados, como também qualidade de servigo.
As comunicagdes méveis serdo particularmente afetadas por isso, porque muitas
aplicagoes digitais do futuro exigem rdpida conexao sem fio.

O primeiro passo ¢ possibilitar a base dessa evolucio, apoiando a implantacio
de redes 5G e o desenvolvimento de aplicacoes. As redes que sustentam toda a
comunicagio sem flo — ou seja, os backbones e os acessos por meio de fibras
opticas — desempenham um papel fundamental nesse processo.

Embora o Brasil tenha tido enormes avancos nos tltimos anos, as redes de
banda larga ainda precisam ser universalmente acessiveis. De acordo com o
Ncleo de Informacio e Coordenacio do Ponto BR (CGL.br, 2018), 46% dos
domicilios brasileiros ainda nio possuem nenhum tipo de conexio a internet,
sendo 41% nas dreas urbanas e 74% nas dreas rurais. O acesso a internet por banda
larga comegou a massificar-se por volta de 1995. Em 2005, metade da populacio
dos paises desenvolvidos jd estava conectada a rede. No momento, a média de
pessoas que usam a internet em paises desenvolvidos é superior a 80%, mas, no
mundo em desenvolvimento, apenas 41% tém acesso. A privatizagio das teleco-
municagoes no Brasil foi fundamental para a transformagao do setor, no qual as
operadoras vém ocupando uma posigio importante na expansio das redes, ao
permitirem a conectividade de milhdes de pessoas. No entanto, como mencionado
em Spadinger (2021), o setor de telecomunicagdes, que continua em constante
transformagao, chega a um momento de impasse, no qual a demanda por servicos
cresce mais rapidamente do que ¢ possivel viabilizar economicamente.

Ou seja, se 0 Brasil jd precisava melhorar sua infraestrutura de telecomuni-
cagdes para atender & demanda nao suprida, terd de melhorar ainda mais, devido
as exigéncias futuras iminentes.

O gréfico 4 e a tabela 1 trazem a evolugio das conexdes de fibra éptica como
percentual das conexoes de banda larga fixa, em alguns paises do mundo e no
Brasil. Como se pode observar, a evolugao tem sido substancial no Brasil. Se, em
2017, as conexoes via fibra dptica representavam somente 11% das conexoes de
banda larga fixa do Brasil, em 2020 esse percentual chegou a 46%,° indice bem
superior aos pifios 5% da Alemanha, por exemplo.

6. Disponivel em: https://informacoes.anatel.gov.br/paineis/acessos/velocidade-contratada-banda-larga-fixa.


https://informacoes.anatel.gov.br/paineis/acessos/velocidade-contratada-banda-larga-fixa
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GRAFICO 4

Conexdes em fibra dptica nas conexdes banda larga fixa — paises selecionados
(2015 e 2020)

(Em %)
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Fonte: OECD. Broadband Portal. Disponivel em: https://www.oecd.org/sti/broadband/broadband-statistics/.
Obs.: OCDE — Organizagéo para a Cooperacéo e o Desenvolvimento Econdmico.

TABELA 1
Evolucdo dos acessos banda larga fixa por tecnologia — Brasil (2017-2020)

Acesso banda larga

Acessos (1 mil) 2017 2018 2019 2020
Fibra 3.120 5.681 10.099 16.892
Cable Modem/HFC 9.034 9.496 9.590 9.585
xDSL 13.096 12.233 9.447 6.155
Outras 3.522 3.633 3.504 3.383
VSAT 135 190 268 330
Total 28.907 31.233 32.914 36.345
Acessos (%) 2017 2018 2019 2020
Fibra " 18 31 46
Cable Modem/HFC 31 30 29 26
xDSL 45 39 29 17
Outras 12 12 11 9
VSAT 0 1 1 1

Fonte: Agéncia Nacional de Telecomunicacdes (Anatel) e Teleco. Disponivel em: https:/informacoes.anatel.gov.br/paineis/aces-
sos/velocidade-contratada-banda-larga-fixa; e https://www.teleco.com.br/.


https://informacoes.anatel.gov.br/paineis/acessos/velocidade-contratada-banda-larga-fixa
https://informacoes.anatel.gov.br/paineis/acessos/velocidade-contratada-banda-larga-fixa
https://www.teleco.com.br/
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No entanto, 46% dos domicilios brasileiros ainda nao possuem nenhum
tipo de conexao a internet, o que jd ndo se pode dizer da Alemanha. Este pais,
por sua vez, atualmente tem redes 5G e backbones em fibra 6ptica; porém, o
acesso residencial de banda larga fixa normalmente nio ¢ feito via fibra 6ptica.
Em situa¢ao semelhante, encontra-se a Inglaterra, cuja penetragio de fibras
opticas nas conexoes de banda larga fixa é inferior a 4%. Ambos os paises langaram
programas governamentais (Gigabit Broadband, na Inglaterra, e Turbo Internet,
na Alemanha), com o objetivo de melhorar a infraestrutura até o cliente final, seja
ele um cliente residencial ou uma empresa. Na Alemanha, cerca de 71% da populagao
vive em cidades abaixo de cem mil habitantes ¢ 60% da economia encontra-se
em regides consideradas rurais, fora dos grandes centros. Por essa mesma razio,
hd imensa necessidade de melhoria da infraestrutura de telecomunicagées do pais
em direcio a fibra éptica, como base para o 5G e a industria 4.0 (BMVI, 2016).
Na Inglaterra, no programa mencionado anteriormente, o objetivo do governo é
ter 80% dos acessos com banda larga gigabit até 2025, pois a demanda por dados
¢ cada vez maior. O financiamento ¢ publico, mas o investimento é privado. No
mesmo pais, cerca de 20% das propriedades comerciais ndo possuem internet
adequada e situam-se em dreas consideradas rurais. O governo inglés ofereceu
100% de isengio fiscal de impostos especificos em estabelecimentos comerciais
que forem atendidos por novas infraestruturas de fibras 6pticas para um periodo
de cinco anos, mas operadoras pedem prorrogagio do prazo para pelo menos
quinze anos, uma vez que esse tipo de infraestrutura precisa de décadas para
rentabilizar-se (Hutton, 2021).

No Brasil, de acordo com o Sindicato Nacional das Empresas de Telefonia e
de Servico Mével, Celular e Pessoal — Conexis (Telecom..., 2021), os investimentos
das prestadoras de telecomunicagoes somaram R$ 31 bilhées em 2020, sendo o
aporte médio dos tltimos cinco anos em dados nominais de R$ 30,5 bilhoes,
grande parte aplicados na instalagdo de fibra ptica, o que comprova o crescimento
dos acessos via fibra éptica no pais. No entanto, o setor menciona que os inves-
timentos estio sendo feitos em cendrio de queda de receitas, o que exige uma
reforma tributdria urgente, para que se possa continuar apostando no setor.

Para ser capaz de suprir as demandas de transporte de dados, laténcia e
nimero de usudrios simultineos das mais diversas aplicacoes, as estagdes
rddio base (ERBs) 5G precisardo ser alimentadas por fibras 6pticas. A figura 6
exemplifica algumas aplica¢des provaveis com o 5G e o espectro de frequéncia
que provavelmente adotario para cada uso. Aplicagbes que exigem grande
mobilidade trabalhardo em frequéncias mais baixas, para cobrir dreas maiores,
mas em contrapartida terdo menores taxas de dados. Ja aplicacoes localizadas,
como em estddios ou no centro de cidades, trabalharao com frequéncias mais
altas, podendo oferecer uma taxa de dados muito maior. Porém, apresentarao
células com raios de cobertura pequenos.



206 Digitalizacao e Tecnologias da Informacdo e Comunicacao:
oportunidades e desafios para o Brasil

FIGURA 6
Aplicagdes e respectivas faixas de frequéncia 5G

Células 56 Células 5G Pequenas células 5G
na faixa de 700 MHz na faixa entre 3.4-3 .8 MHz na faixa de 26 GHz ou acima

Grandes eventos com Car-to-X (veiculo para | Smart cities e Principais rotas de Melhoria da cobertura
muitos usuarios infraestrutura) monitoramento transporte (rodoviario,| indoor e smart grids

ambiental ferroviario, aéreo)

Fonte: 5G Strategy for Germany. Disponivel em: https://bmdv.bund.de/SharedDocs/EN/publications/5g-strategy-for-germany.
pdf?__blob=publicationFile.
Obs.: 1. Figura cujos leiaute e textos nao puderam ser padronizados e revisados em virtude das condicdes técnicas dos originais
(nota do Editorial).
2. MHz — mega-hertz.

Ou seja, o niimero de ERBs conectadas via fibras 6pticas tende a crescer
muito, e, portanto, serd de suma importincia compartilhar recursos entre ope-
radoras de forma simplificada. A coexisténcia de infraestruturas compartilhadas
serd fundamental para o desenvolvimento das redes, seja nas grandes cidades,
seja nas estradas ou na drea rural, e precisa ser facilitada. Esse ¢ um dos grandes
desafios para a implantagao de redes 5G na maior parte do mundo, que jé nao
encontra espaco disponivel para novas infraestruturas. Uma possibilidade consi-
derada em alguns paises ¢ utilizar, na medida do possivel, infraestruturas publicas
para a instalagio das picocélulas.

E interessante observar a evolucio dos financiamentos advindos do Banco
Nacional de Desenvolvimento Econémico e Social (BNDES) no Brasil para a
industria das telecomunicagoes nos tltimos 25 anos. O gréfico 5 mostra o avanco
dos desembolsos setoriais (BNDES, 2021) para as quatro principais categorias:
comércio e servigos, industria, agropecudria e infraestrutura. A drea de telecomu-
nicagbes pertence A categoria infraestrutura e foi realcada no gréfico. E possivel
averiguar claramente que os desembolsos tém caido no decorrer dos anos para o
segmento. Ademais, verifica-se também o aumento dos investimentos no ambito
agricola e queda no industrial. E fato que o segmento agricola sempre foi a vocagio
natural do pais, ainda mais com o setor de commodities aquecido nos dltimos
anos. No entanto, diante dos acontecimentos atuais — da necessidade crescente
de digitalizacdo, da globalizagao das cadeias de suprimento e das discussoes sobre
novas tecnologias para melhoria da competitividade das empresas e, consequente-
mente, do pais — é um tanto quanto paradoxal que nio se invista mais em nichos


https://bmdv.bund.de/SharedDocs/EN/publications/5g-strategy-for-germany.pdf?__blob=publicationFile
https://bmdv.bund.de/SharedDocs/EN/publications/5g-strategy-for-germany.pdf?__blob=publicationFile
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que possam agregar valor e melhor atender as demandas futuras da industria 4.0,
como na industria de telecomunicagoes, que constitui as bases para as economias
do futuro.

GRAFICO 5

Evolucdo dos desembolsos setoriais do BNDES por setor (dez./1995-dez./2020)
(Em %)

5A — Evolucdo dos desembolsos setoriais do BNDES por segmento
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Os temas na verdade complementam-se, pois cada vez mais todos os setores
sao influenciados e precisam de solugoes digitalizadas. Aplicagées como o uso
de blockchain no setor agricola jd estao disponiveis. Por meio destes recursos, as
empresas oferecem ao produtor agricola novos modelos de negdcio, nos quais nao
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¢ mais necessdria a compra de determinado trator, pois é possivel pagar pelo uso
desse tipo de equipamento. Além disso, tudo é protegido e devidamente registrado
pela tecnologia. Outro exemplo em que as TICs sdo fundamentais é no mercado
de energia. Neste segmento, dados coletados de turbinas edlicas distribuidas por
vastas regides sao imediatamente transmitidos para a nuvem, para andlise e
tomada de decisoes. As possibilidades sao infinitas e em todos os setores havers,
de uma forma ou outra, a necessidade de sélida infraestrutura de telecomunicacoes.

O 5G serd parte desse ecossistema de forma gradual. No momento, o mer-
cado global estd tateando o tema, experimentando e estudando casos em que
seu uso possa trazer beneficio imediato. As operadoras encontram-se em uma
situagdo nova, pois o principal mercado de seus servicos era o consumidor final
(B2C) e, pela primeira vez, o maior beneficiado do novo padrio nio ¢ o cliente
usual, mas a industria ou o mercado B2B. A dinimica de inovagoes do setor de
TICs, incluindo-se telecomunicagoes, é mais acelerada que a de outros setores.
Os setores industriais normalmente adotam solugoes jd testadas no mercado, pois
assim conseguem avaliar melhor os ganhos de produtividade esperados com a
introdugao dessas inovagoes. Grandes grupos industriais experimentam a tecno-
logia em seus dominios, com redes privadas, estudando ainda formas de integrar
suas operagdes. Operadoras de telecomunica¢oes buscam novos clientes (B2C),
que, por sua vez, nio enxergam ainda beneficio expressivo, comparado ao 4G. E
preciso mencionar, no entanto, que as atuais redes 5G instaladas sao baseadas no
Release 15,7 cujas funcionalidades ainda ndo eram tao diferentes, salvo principal-
mente ganho em velocidade. No momento, a tecnologia tem sido utilizada em
aplicagdes como monitoramento de video em alta defini¢io ou em processos de
manutengio usando realidade virtual e aumentada. A partir do segundo trimestre
de 2021, as novas redes comerciais 5G ja poderio fazer a migragio para o Release 16,
que é uma especificagio que permite avangos diferenciados, como IoT massivo,
laténcias mais baixas e redes virtualizadas. Isso significa que veremos a partir de
agora experimentos mais interessantes do ponto de vista da industria e, aos poucos,
as incertezas ¢ as novas demandas serdo definidas, até mesmo porque as redes 5G
trazem novas possibilidades para a parte de conectividade; porém, isso é somente
uma parte da equagio.

Tecnologias como 5G, IoT, computagio de borda, computacio em nuvem,
analytics, 1A e blockchain chegaram para transformar a industria. A adogao de parte
desses recursos jd acontece, sendo o foco atual a melhoria da eficiéncia no chao de
fébrica. H4, no entanto, ainda muito mais oportunidades do uso destas tecnolo-
gias em toda a cadeia de suprimentos, como parcialmente mostrado em potencial
arquitetura industrial convergente (figura 5).

7. Disponivel em: https://www.3gpp.org/specifications-technologies/releases/release-15.
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O ecossistema mével ainda estd se adaptando as necessidades especificas do
setor industrial, que se encontra inseguro sobre os reais beneficios da utilizagao de
todas essas tecnologias. Para que o ecossistema de manufatura 5G IoT amadureca,
este deve atender as necessidades de uma grande variedade de verticais da industria,
cada qual com requisitos diferentes e Gnicos. Muito provavelmente, os atuais
modelos comerciais de redes, plataformas e servigos de conectividade deverio ser
revistos ou adaptados as necessidades de desempenho dos processos de produgao
industrial. A integragao aos sistemas de fabricagao existentes serd um requisito
fundamental para o futuro.

Quando analisamos o atual panorama da transformacio digital na Europa,
percebe-se que hd ainda muito o que se fazer. Tomando-se a Alemanha como
exemplo, por ser um pais altamente industrializado e a economia mais forte da
Europa, percebe-se que o status de implementagdo da transformagao digital
da economia e da sociedade ainda estd em seus estdgios iniciais e tem um longo
caminho a percorrer, como descrito a seguir.

1) De acordo com Freeform Dynamics e Fujitsu (2020), somente 4,8%
das empresas na Alemanha, na Austria e na Suica possuem habilidades
suficientes para utilizar completamente os dados que possuem, também
em tempo real, e empregi-los de forma proativa em vdrios contextos das
organiza¢des, com ajuda da IA e do big data analytics. Além disso, 46%
das empresas possuem boa disponibilidade de informagées comerciais,
consistentes e atualizadas; 45,8% possuem competéncia bdsica, mas com
visibilidade comercial desigual; e 3,5% sao cadticas ¢ com nenhuma
clareza quanto aos dados.

2) Empresas digitalizadas estao na vantagem, pois os nimeros mostram
que suas receitas e o nimero de funciondrios subiram muito acima da
média nos altimos trés anos.

3) Apenas um ter¢o das pessoas na Alemanha sdo pioneiras digitais e
possuem as respectivas habilidades digitais. Essa ¢ uma proporgio
muito baixa, considerando-se que a digitalizagio também significa
uma coopera¢io muito mais intensa entre empresas ¢ consumidores.
Homens, pessoas mais jovens e pessoas com niveis de educagao e renda
mais elevados possuem afinidade digital acima da média.

4) O E-Government ¢ ainda pouco difundido na Alemanha. Apenas 18%
dos adultos utilizam a internet para assuntos relativos as autoridades

publicas. Na Unido Europeia, esse indice corresponde a um tergo
(Lichtblau e Bertenrath, 2018).
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5) Em suma, a Alemanha é somente razodvel em termos do uso de TICs
na economia e na sociedade, mas possui bons fundamentos para mudar
esta situagao rapidamente e vem progredindo.

Diante desse panorama, foram criados programas governamentais para dar
suporte ao processo de digitalizagio das PMEs em toda a Alemanha, que financia
diretamente ou contribui com empréstimos para investimentos e capital de giro.
O financiamento estd disponivel para aplicacdes em hardware e software, para a
transformagao digital dos processos de trabalho, producao e gestdo, introdugao
ou melhoria da seguranga dos sistemas de TI, consultoria e qualificacio digital
dos funciondrios.® Algo similar poderia ser eventualmente realizado no Brasil para
as PMEs, ajudando-as no que diz respeito aos atuais desafios de um mundo
competitivo e digitalizado.

No Brasil, hd diversos programas de capacitagao para jovens ou adultos,
como o programa Qualifica Mais, do Ministério da Educagao (MEC), que oferece
vagas gratuitas para cursos de qualificagio profissional com foco na inser¢ao do
aluno no mercado de trabalho, ou o Escola do Trabalhador 4.0, do Ministério da
Economia (ME) e Microsoft, que promove a capacitacido em habilidades digitais
para reinser¢do no mercado de trabalho, ou, ainda, o Brasil Mais T1, do Ministério
da Ciéncia, Tecnologia e Inovagoes (MCTI), que também oferece cursos livres
em TI. Em todos esses casos, o foco é a preparacio e a requalificacio da for¢a de
trabalho, algo muito necessdrio e que precisa ser acelerado, devido a grande
demanda. O exemplo da Alemanha, além da qualificacdo, ajuda o empresirio a
transformar e impulsionar a competitividade de seu negécio.

O capital humano precisa ser mais bem aproveitado, uma vez que a expansao
econdmica nio mais poderd ser alcangada pelo crescimento da populagao, mas
somente pela melhoria da produtividade do trabalhador. O grifico 6 mostra a
modificagio percentual entre 2016 e 2020 das habilidades necessdrias para o
futuro de graduados das principais economias do mundo, membros do Grupo
dos Vinte (G20), para o ensino médio e o nivel universitdrio.

Os sistemas educacionais universitdrios mais bem colocados no quesito de
preenchimento das necessidades dos empregadores sao Suica, Singapura, Finlandia
e Chile. Em contraste, temos a Etiépia, a India, o Brasil, o Japio, a Itilia e a
Inglaterra. Tanzinia e China estdo entre as nagdes que mais melhoraram, enquanto
India, Eriépia e Estados Unidos se situam entre as que apresentam o maior declinio.
Em decorréncia disso, a habilidade de encontrar trabalhadores qualificados
decresceu, entre nagoes desenvolvidas, em 7% relativos a 2016. De forma geral,
hd dificuldades em obter mao de obra qualificada para as novas tecnologias

8. Disponivel em: https:/ww.ihk.de/berlin/service-und-beratung/finanzierung/foerderprogramme-digitalisierung-4295658.
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emergentes em todos os mercados, tornando-se ainda mais iminente o investi-
mento massivo em educagao, especificamente na digital.

GRAFICO 6

Nivel de habilidades necessarias para o futuro de graduados das principais economias
do mundo (2016-2020)
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Fonte: WEF (2020).

3 CONSIDERAGOES FINAIS

O acesso e o uso de TICs tém melhorado globalmente, mas permanecem longe
de serem universais. A crise do covid-19 deixou isso muito claro. A digitalizacio
tem avangado em um ritmo rdpido nas tltimas décadas. Os usudrios de internet
dobraram desde 2010, chegando a marca de 53,6% da popula¢io mundial em
2020 (WEEF, 2020). Desse indice, 14,9% possuem uma assinatura de banda larga
fixa, na qual normalmente as conexdes sdo mais rdpidas. Ainda assim, nos Estados
Unidos e na Europa, 10% dos assinantes de banda larga fixa acessam a internet
com velocidades abaixo de 10 Mbps e 30% abaixo de 30 Mbps. Em paises emer-
gentes ¢ em desenvolvimento, a exclusio digital ainda é extrema, pois 95% da
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populacio desconectada encontra-se nesses paises. Em tais localidades, as assina-
turas por banda larga fixa sao minoria (11,2%) e mais da metade das conexoes

sa0 abaixo de 10 Mbps.

Com o advento da pandemia de covid-19, o uso de ferramentas digitais foi
acelerado em todas as economias. Nos Estados Unidos, por exemplo, a taxa anual
de crescimento do comércio eletrdnico era de 10% antes da pandemia e cresceu para
24% de julho de 2019 a julho de 2020. O ntmero de cursos online cresceu
enormemente, bem como o niimero de pessoas em teletrabalho. Certamente, o
mundo nao serd o mesmo apds a pandemia, demandando ainda melhores infra-
estruturas de comunicagoes.

Para cobrir esse déficit, os governos de todo o mundo precisam aplicar
recursos em infraestrutura e fomentar o investimento por meio da iniciativa privada.
Serd necessdrio abracar o processo de digitalizagio, migrando para modelos de
negécios digitais e apostando no desenvolvimento de habilidades ligadas a TIC:s.
Vale lembrar, como visto na subsecio 1.3, que a transformagao digital ndo é um
tema somente relacionado ao uso de novas ferramentas digitais, mas principal-
mente A transformac¢do do capital humano necessirio para conduzir todo esse
processo. As capacidades e as habilidades de individuos e organizagoes sio um
fator-chave para a geracio de riqueza e produtividade, e hd claramente escassez de
talentos em todo o mundo e desalinhamento com as necessidades futuras. Existe,
também, caréncia de politicas para programas de qualificacdo e requalificaio do
mercado de trabalho, além da necessidade de expansio de investimentos na edu-
cagao e formacio das habilidades bdsicas para os empregos do futuro, repensando,
em paralelo, leis trabalhistas e adaptando-as as novas demandas da forca de
trabalho. A digitalizacdo nio apenas criard novos empregos, mas também eliminard
outros, principalmente os nao qualificados. O objetivo deve ser conduzir
as pessoas na nova jornada, fornecendo-lhes treinamento e desenvolvimento. E
muito importante ter em mente que a transformacao digital ndo é somente uma
questdo de melhoria da eficiéncia dos atuais processos e preparagao das pessoas
para lidar com isso. Deve-se dar também prioridade para a conscientizagio das
empresas quanto a possibilidade de otimizar modelos de negécio existentes e
explorar novos caminhos, agregando valor.

As economias que forem capazes de aperfeicoar sua infraestrutura de TIC e
expandir a adogao de tecnologias digitais estarao mais bem preparadas para
o futuro préximo. Como os avangos tecnoldgicos continuam acontecendo em
velocidade exponencial, os ganhos de produtividade de uma economia passam
necessariamente pela capacidade das empresas de aproveitar as oportunidades
oferecidas pelas novas tecnologias. Nesse sentido, todo o arcabougo legal precisa
estar alinhado com o mundo digital, para que os modelos de negécio digitais
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possam de fato ser alavancados. A tabela 2 traz os paises mais avan¢ados mundial-
mente nos quesitos adogao de TICs, habilidades digitais, estrutura legal digital
e uso de acordos trabalhistas flexiveis adaptados 4 realidade digital. E possivel
notar que até mesmo paises desenvolvidos, como Alemanha ou Japio, nao se
encontram entre os melhores em todos os critérios e também precisam trabalhar
no sentido de prepararem-se para a préxima fase do crescimento econémico, em
que a industria 4.0 realmente chega a outro nivel.

TABELA 2

Ranking dos principais paises em termos de uso e estrutura preparada para o digital
Ranking  Adocao de TICs g;gjf?isstas I&Iiag?gle:iades Estrutura legal digital

exiveis
1 Coreia do Sul 93,7 Holanda 82,7 Finlandia 84,3 Estados Unidos 78
2 Emirados Arabes Unidos 92,3 Nova Zelandia 77,7  Suécia 79,5 Luxemburgo 77,4
3 Hong Kong 90,2 Suica 758  Estonia 77,9 Singapura 76,5
4 Suécia 89,7  Estonia 75  Islandia 77,6  Emirados Arabes Unidos 72,5
5 Japéo 88,3 Estados Unidos 74,2 Holanda 77,3 Malasia 70,0
Singapura 88,1  Luxemburgo 73,6 Singapura 77,3  Estonia 69,3

7 Islandia 87,8 China 72,9  lIsrael 76,5 Suécia 67,9
8 Noruega 84,7  Austrélia 72,9 Dinamarca 74,1 Finlandia 67,7
9 Quatar 83,9 Finlandia 72,5 Ardbia Saudita 74,1 Alemanha 67,3
10 Litudnia 83,8 Dinamarca 72,4  Coreia do Sul 73,0 Holanda 65,5

Fonte: WEF (2020).
Obs.: A pontuacdo é expressa considerando uma escala de 0-100, que abrange a soma da avaliacdo de varias categorias.

A necessidade de buscar formas de elevar a participacdo da manufatura na
produgio econdmica ¢ latente, o que faz da digitaliza¢io um caminho inevitdvel
para esses objetivos. A nova revolugio industrial digital traz a promessa de maior
velocidade na produgio, flexibilidade na fabricagdo e personalizagio em massa,
bem como melhor qualidade e produtividade. Mas ¢ preciso agir rapidamente.
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1 INTRODUCAO

A automagio das atividades econdémicas ¢ um fend6meno em expansio. Embora
ainda nao seja uniforme entre regides e setores de atividade, a longo prazo ¢é
provével que se torne uma realidade generalizada. £ fundamental, portanto,
entender os impactos da automagio e como ela afeta os trabalhadores e o mercado
de trabalho, incluindo seus efeitos sobre os rendimentos, o nivel de emprego e
a distribuicao funcional da renda, tanto entre trabalhadores e donos de capital
quanto entre trabalhadores com diferentes habilidades técnicas e cognitivas.

Apesar dessa importancia, ainda nao hd consenso sobre os reais efeitos da
adogio de robds nas empresas. Embora hd anos isso seja tema amplamente discu-
tido nos debates econémicos, faltam respostas conclusivas. Se parece evidente que
essas tecnologias trazem algum ganho de produtividade, aumentando a capacidade
econdmica de setores, regides ou paises, nao ¢ claro como seus beneficios sdo
distribuidos, em especial no mercado de trabalho.

Uma das principais razoes para essa falta de consenso ¢ a existéncia de
diferentes abordagens teéricas. A forma como a mudanga tecnoldgica ¢ modelada
afeta as previsoes sobre os efeitos da automagio no mercado de trabalho e suas
consequéncias distributivas. Modelos de crescimento econémicos usuais, por
exemplo, consideram a tecnologia como neutra em termos de fatores de produgio,
aumentando de forma proporcional a produtividade do trabalho e do capital
e gerando ganhos generalizados, sem alteragoes na distribuicio da renda. Jd as
versbes mais sofisticadas desses modelos enxergam a mudanga tecnolégica como
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capaz de “aumentar” um fator especifico de produgio — o capital ou o trabalho —
com algum efeito, porém, limitado, nos ganhos do trabalho, no nivel de emprego
e na distribuicio dos rendimentos da produgao.

Acemoglu e Restrepo (2018) destacam uma visao mais completa do fenémeno
ao considerar uma caracteristica distintiva da automagao: o uso de miquinas para
substituir o trabalho humano em uma ampla gama de tarefas. Nesses modelos
baseados em tarefas (task-based), que tratam os robds como substitutos do recurso
humano, o desenvolvimento tecnoldgico pode reduzir a demanda por trabalho,
assim como a participagdo da renda do trabalhador no total da economia. Uma
condigio para que isso se verifique é que os ganhos de produtividade da automagao
sejam limitados. Ou seja, as tecnologias mais ameagadoras ao trabalho nao sao as
que aumentam significativamente a produtividade, mas sim aquelas que, embora
apresentem ganhos suficientes para justificar sua ado¢do pelas empresas, nao
sejam disruptivas a ponto de criar um efeito de produtividade que compense o
deslocamento dos trabalhadores.

Outro ponto fundamental na teoria baseada em tarefas ¢ que os modelos
indicam algumas implicagoes da automagio na desigualdade entre trabalhadores
de diferentes niveis de habilidades técnicas e cognitivas, bem como as condigoes
sob as quais essa automagio pode ser mais ou menos prejudicial para diferentes
grupos e perfis populacionais — na linha de hipdteses como a routine biased
technical change e a skill-biased technological change, apresentadas por Autor, Levy
e Murnane (2003).

Em ultima instincia, os modelos tedricos sao especulagdes sobre a realidade
que precisam de validagio empirica. Também existem, porém, desafios significa-
tivos para a avaliagdo empirica sobre como a automagio impacta o mercado de
trabalho. Os dados muitas vezes s3o observacionais e nao experimentais, o que
pode resultar em diversos vieses de autosselegao e outros tipos de endogeneidade
que dificultam a obtengao de estimativas causais confidveis.

H4 ainda questoes relacionadas ao nivel de agregacao das andlises. Evidéncias
encontradas no nivel das firmas podem ser erroneamente generalizadas, levando
a interpretagdes equivocadas sobre os efeitos da automagio, como mostraram
Acemoglu, Lelarge e Restrepo (2020). O crescimento das empresas que adotam
robds pode ser resultado apenas da realocacio da producio e da mao de obra ao
custo de seus concorrentes. Ou seja, embora os robds possam trazer beneficios
para a empresa, ¢ importante ressaltar que, em termos agregados, seu uso pode
resultar em uma diminui¢io liquida do emprego em determinados setores. Logo,
faz-se necessdrio considerar o nivel de agregacio das andlises ao avaliar o impacto
da tecnologia de automacio no mercado de trabalho.
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De forma semelhante, andlises de equilibrio parcial que consideram apenas
setores especificos, como a industria, podem levar a conclusées erradas. O estudo
de Dauth ez al. (2021), por exemplo, indica que as perdas de emprego na inddstria
manufatureira devido a automagio foram completamente compensadas pelo
crescimento no setor de servicos. Na mesma linha, Mann e Piittmann (2021)
demonstraram que o efeito liquido da automagio no emprego também ¢ positivo
devido ao crescimento do emprego no setor de servigos. Ou seja, alguns resultados
adversos da robotizagdo se limitariam a certos setores ou regides, e a dinimica
geral do mercado de trabalho aparenta ter efeito mitigador.

E necessdrio, portanto, manter um esforco continuo para produzir novas
andlises empiricas, adaptadas a contextos especificos e & necessidade de conhecimento
para a formulagio de politicas publicas. As autoridades governamentais precisam
se preocupar com essas questoes, pois politicas publicas baseadas em evidéncias
serdo fundamentais para enfrentar os desafios que surgem com a automagio.

Esses desafios estardo cada vez mais presentes em diversos setores: no plane-
jamento do sistema de ensino e na implementacio de programas de realocagio e
requalificagio técnico-profissional, voltados as tarefas em que o trabalho humano
continuard a ter vantagens competitivas; na estruturagao do sistema tributario,
mais progressivo, capaz de mitigar o possivel agravamento das desigualdades; e
nas politicas de transferéncia de renda, que deveréo ser capazes de atender aos que
vierem a ser mais afetados pelo deslocamento do trabalho.

Este capitulo é um esfor¢o, ainda que limitado, de levantar evidéncias
empiricas a respeito da automacio, especificamente da adogao de robds, e suas
consequéncias para o mercado de trabalho. Inicialmente, desenvolve-se uma revisao
critica dos principais resultados recentes da literatura empirica, com destaque
para os estudos que tratam do Brasil e de outros paises em desenvolvimento. Em
seguida, apresenta-se uma breve andlise sobre automagao e mercado de trabalho
no pais.

Utilizam-se dados da TIC Empresas, survey que inquiriu sobre o uso de
tecnologias de automagao, combinados com informagdes da Relagdo Anual
de Informagées Sociais (Rais) identificada, para investigar os padroes e tendéncias
do emprego, dos saldrios e da desigualdade de rendimentos nas empresas que
adotaram robés de servigo ou industriais nos tltimos anos.

Essas estimativas revelam que, mesmo quando as caracteristicas das empresas
sao controladas, hd indicativos de que as firmas automatizadas tém maiores
niveis de emprego e saldrios mais elevados. Ao mesmo tempo, os resultados
trazem evidéncias de que o uso de tecnologias de automagdo tem repercussoes
na desigualdade, pelo menos em se tratando da demanda por diferentes tipos

de trabalhadores.
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Empresas que utilizam robds de servigos empregam uma propor¢ao 9 pontos
percentuais (p.p.) superior de trabalhadores qualificados, enquanto tém uma
fatia de empregados menos qualificados semelhante as demais. Entre aquelas que
adotam robds industriais, hd reducio estatisticamente relevante entre os empre-
gados com menor qualificagdo, de 6 p.p., e aumento de quase 5 p.p. entre os de
formagao superior.

2 AUTOMACAO E MERCADO DE TRABALHO: O QUE DIZ A LITERATURA EMPIRICA

2.1 Risco de automacao

Na introdugao deste capitulo, mencionou-se que, de acordo com Acemoglu e
Restrepo (2018), a automagao se destaca das demais formas de mudangas tecno-
l6gicas por substituir uma ampla variedade de tarefas realizadas por seres humanos.
No entanto, ¢ importante questionar quais tarefas serdo automatizadas em um
futuro préximo e qual o potencial de automagio no mercado de trabalho de
uma regiao ou pais, considerando a estrutura ocupacional e o0 modo como as
tarefas automatizadas afetam as atividades de cada ocupagio. Essas informagoes
s30 cruciais para avaliar os impactos dos robos e implementar politicas publicas
adequadas para enfrentd-los.

Por esse motivo, esta revisdo aborda uma cole¢io de estudos que buscaram
calcular a probabilidade de automagao de ocupagdes e, com base nisso, estimar
o risco geral de automagao nos mercados de trabalho. O artigo mais citado nessa
literatura, Frey e Osborne (2017), calculou o impacto da computadorizacio
(automagao por equipamentos controlados por computador) nas ocupagdes por
meio de uma metodologia que envolveu a consulta a um grupo de especialistas
em automagcio e técnicas de machine learning. Os autores estimaram probabili-
dades de automagao para cada uma das 702 ocupagoes listadas no Occupational
Information Network (O*NET), banco de dados com caracteristicas e requisitos
das ocupagoes encontradas no mercado de trabalho norte-americano, e concluiram
que cerca de 47% dos empregos nos Estados Unidos estavam em fungoes com
alto risco de serem substituidas por robds nas préximas duas décadas.

Desde a publicagio, o trabalho de Frey e Osborne (2017) incentivou a apli-
cagao dos mesmos métodos em estudos sobre diversos paises, entre os quais quatro,
voltados a0 mercado de trabalho latino-americanos, se destacam. O primeiro, de
Brambilla ez al. (2021), é de especial interesse porque combinou as probabilidades
de automagio com dados sobre trabalhadores e mercados de trabalho obtidos
em pesquisas domiciliares de Argentina, Brasil, Colombia, Chile, México e Peru.
Os autores identificaram um risco de automagio consideravelmente maior nesse
conjunto de paises em comparacio com os Estados Unidos. Na América Latina,
62% do mercado de trabalho encontra-se em uma faixa de elevada probabilidade,
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fato explicado pela estrutura de ocupagdes fortemente baseada, nas palavras dos
autores, em trabalhos de baixa e média habilidade que envolvem tarefas intensas
e rotineiras.

Brambilla ez /. (2021) indicam ainda que o impacto futuro da robotizacio
poderd ser bastante heterogéneo, contribuindo para o aumento das desigualdades
na regido. Os resultados indicam que o risco de automagio é maior para os traba-
lhadores mais jovens e com até o ensino médio incompleto. Para os trabalhadores
mais educados, com 17 anos ou mais de educagio formal, hd uma queda forte na
propensio de “automabilidade” sai de quase 70%, referentes ao menos educados,
para cerca de 25%.

Os outros trés estudos foram realizados para estimar especificamente a
probabilidade de automacio no mercado de trabalho brasileiro. Diferentemente
de Brambilla ez a/. (2021), Albuquerque ez al. (2019) e Lima ez al. (2021) conside-
raram apenas as ocupagoes formais, utilizando dados da Rais em vez de pesquisas
domiciliares. Para Albuquerque ez a/. (2019), o risco de automagio estimado atingiu
55% dos empregos, enquanto para Lima ez al. (2021) esse valor chegou a 60%.
A diferenca entre os resultados pode ser explicada pelas op¢des metodoldgicas
dos autores. Enquanto os primeiros seguiram os passos de Frey e Osborne (2017)
e recalcularam as probabilidades para a Classificacio Brasileira de Ocupagoes
(CBO), os dltimos apenas fizeram uma correspondéncia das probabilidades
previamente estimadas.

Independentemente das diferencas metodoldgicas, Lima er al. (2021)
apresentam achados interessantes sobre as desigualdades no risco de automagio,
confirmando em certa medida as evidéncias encontradas em Brambilla ez al.
(2021). O indice de automagao é maior para trabalhadores com menor nivel
de educagao, com uma probabilidade de 68% para aqueles com ensino superior
incompleto, contra 37% dos trabalhadores com formagao superior. Os trabalha-
dores mais jovens também podem ser mais afetados, com um indice de 79% para
aqueles na faixa etdria de 16 a 24 anos.

Mais recentemente, no quarto estudo, Ottoni ez al. (2022) ressaltaram a
importancia de incluir o mercado informal na anilise sobre a automagio das
ocupagoes. Para alcangar esse objetivo, os autores optaram por utilizar a Pesquisa
Nacional por Amostra de Domicilios Continua (PNAD Continua), realizada pelo
Instituto Brasileiro de Geografia e Estatistica (IBGE). Embora os empregados
do setor informal representem uma parcela significativa do mercado de trabalho
brasileiro, correspondendo a cerca de 40% do total, a inclusdo dos dados desses
trabalhadores ndo causou uma grande altera¢io na estimativa da extensio da
automagio no pais. Segundo 0s autores, no geral, 58,1% dos empregos brasileiros
estao em risco de serem substituidos por mdquinas nos préximos dez a vinte anos;
no setor informal, 62% dos empregos podem ser automatizados.
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Por adotarem, em ultima instincia, os mesmos métodos, todos os artigos
descritos até aqui identificam um padrio semelhante. Entre 55% e 65% dos
empregos na América Latina, e especificamente no Brasil, estariam com elevado
risco de substitui¢io por tecnologias de automacio ou robods nas préximas duas
décadas. Sao patamares mais elevados do que os registrados no mundo considerado
desenvolvido. Um levantamento feito em Albuquerque ez 2/. (2019) identificou
indices de 35% a 55% na Europa e nos Estados Unidos. Na Finlandia, por exemplo,
apenas 36% dos empregos estariam ameagados.

E importante destacar, contudo, as limitagdes da abordagem proposta por
Frey e Osborne (2017), como ressaltam Brambilla ez 2/. (2021). Embora a viabi-
lidade técnica de substituir o trabalho humano por robés em determinada tarefa
seja uma condi¢do necessdria, nio ¢ suficiente para garantir que todos os traba-
lhadores nessa ocupagio sejam efetivamente substituidos. A decisio das empresas
em adotar uma tecnologia ¢ baseada em um raciocinio econémico, que leva em
consideragio precos relativos. Em paises em desenvolvimento, por exemplo, hd
um elevado nivel de informalidade no mercado de trabalho, e a mao de obra barata
¢ abundante, enquanto a instalacio de capital, incluindo a automagio, pode ser
bastante custosa ou invidvel devido a uma série de fatores, como juros elevados,
baixo nivel de poupanga, falta de capacidade técnica etc. Portanto, nio se espera
que a automagio seja tao disseminada em paises mais pobres, em especial nos
mercados de trabalho informais, mesmo que a estrutura de ocupagoes favorega a
substitui¢ao do trabalhador pela mdquina.

Outra limitagdo de Frey e Osborne (2017) é que os autores partem do
pressuposto de que as ocupagdes sdo, na prdtica, homogéneas em termos de
tarefas. Entretanto, é possivel que os trabalhadores em uma mesma ocupagao
realizem tarefas com algum grau de distingao, o que pode reduzir ou aumentar
suas exposi¢oes a automacio. Isso significa que hd espago para novos estudos
e metodologias que estimem com mais precisio e detalhamento os riscos de
substituigao enfrentados por cada trabalhador.

2.2 Produtividade, emprego e salarios

A questio do impacto da automagao no mercado de trabalho ¢ influenciada por
uma série de varidveis. Como apontado por Aghion ez al. (2020), a automagio
da produgio pode resultar na perda de empregos de determinados trabalhadores,
aumentando o risco de desemprego tecnolégico. No entanto, esses efeitos de
deslocamento podem ser potencialmente compensados por um aumento na produti-
vidade. Portanto, a avaliagio sobre as consequéncias da automagao para o mercado
de trabalho requer anélises empiricas cuidadosas e detalhadas, a fim de se observa-
rem adequadamente todos os fatores envolvidos — produtividade, deslocamento
e seus efeitos liquidos. Nesse sentido, os estudos de Graetz e Michaels (2018)
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e Acemoglu e Restrepo (2020), embora recentes e concentrados em paises desen-
volvidos, sdo amplamente reconhecidos como referéncias cldssicas na avaliacio
desses impactos empiricos da automagao.

Graetz e Michaels (2018) foram pioneiros no uso dos dados da Federagao
Internacional de Robética (International Federation of Robotics — IFR) para
medir a penetragio da tecnologia robédtica® em setores industriais de dezessete
paises entre 1993 e 2007. Os autores descobriram que a densidade de robds nas
industrias da amostra cresceu cerca de 150% durante o periodo analisado. Ainda
mais relevantes foram os resultados dos modelos de regressao de efeitos fixos que
utilizaram a densidade setorial dos rob6s como varidvel independente de inte-
resse — de “efeito causal” se consideradas vélidas suas varidveis instrumentais — e
avaliaram seu impacto em diversos outcomes, como produtividade do trabalho,
produtividade total dos fatores (PTF) e saldrios.

Tanto nas especificagdes estimadas por minimos quadrados quanto nas
estimagoes por varidveis instrumentais, Graetz ¢ Michaels (2018) constataram
que a adogdo de robds industriais contribuiu para um maior crescimento anual
da produtividade do trabalho e da PTE No caso da produtividade do trabalho, a
taxa de crescimento anual aumentou em cerca de 0,36 p.p., o equivalente 4 con-
tribui¢ao da mdquina a vapor, na revolugao industrial, estimada por historiadores
em 0,35 p.p. Em relagdo ao nivel de emprego (niimero de horas trabalhadas), os
autores nio encontraram nenhum efeito, positivo ou negativo. Para os saldrios,
os coeficientes estimados foram positivos e signiﬁcativos, mas muito menores do
que as estimativas de ganhos de produtividade — equivalentes a apenas 10%

dos ganhos da produtividade do trabalho.

Embora aponte para efeitos positivos da automagio na produtividade e no
mercado de trabalho, Graetz e Michaels (2018) trazem a tona questées distribu-
tivas que ainda sao amplamente discutidas na literatura. Apenas uma pequena
parcela do ganho de produtividade seria repassada aos trabalhadores na forma
de saldrios, sendo o restante distribuido como lucro e pagamento aos donos do
capital e/ou transferido aos consumidores na forma de pregos mais baixos. Além
disso, apesar do efeito neutro no emprego agregado, o estudo constatou que os
robds aparentemente reduzem a proporg¢ao de horas trabalhadas por profissionais
de baixa qualificacio em relacio a trabalhadores de média e alta qualificacio,
consistente com a visao da skill-biased technical change (SBTC).

Por fim, os modelos de Graetz e Michaels (2018) utilizaram como unidade
de andlise o par setor-pais, com amplo foco na manufatura. Uma extensio de
escopo, que incluisse outros setores de atividade ou niveis maiores de agregacio

4. Estoque de robds por milhdes de horas trabalhadas.
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(como o pais como um todo), poderia capturar efeitos de equilibrio geral, com
consequéncias, em principio, ambiguas para as estimagoes.

Por sua vez, Acemoglu e Restrepo (2020), ao olharem para a economia dos
Estados Unidos com os mesmos dados sobre robds industriais, chegaram a
conclusdes parcialmente distintas. Usando como unidades de andlise as commuting
zones americanas, espago geografico equivalente as microrregioes brasileiras, os
autores mediram a exposi¢io desses mercados a robotiza¢ao por meio do método
shifi-share, que combina a variagio na utiliza¢do de robds em determinado setor
com a participacio inicial desse setor no emprego local. Assim, embora os resultados
reafirmem os ganhos de produtividade gerados pela automagio em termos de
valor agregado e produtividade do trabalho, também foram identificadas perdas
para os trabalhadores. Cada rob6 adicional por mil trabalhadores reduz a relagao
emprego-populacio local em 0,39 p.p. e os saldrios em cerca de 0,77%. No entanto,
esse efeito é localizado e nao considera a dinAmica de interrelacio entre os diversos
mercados de trabalho.

Os robds podem causar um efeito de transbordamento e beneficiar ou pre-
judicar outras zonas por meio de suas relagées comerciais. Ao considerar esses
efeitos agregados, os pesquisadores encontraram um resultado mitigado, com um
robd adicional por mil trabalhadores, reduzindo a relagdo emprego-populagio
agregada em 0,2 p.p. e os saldrios agregados em 0,42%.

Os autores reconhecem, porém, que a baixa e ainda recente adesao das
firmas a tecnologia de automacio nos Estados Unidos limitam a andlise e que,
portanto, especulacoes

sobre os efeitos futuros dos robds devem reconhecer nao apenas a incerteza usual
associada a tais exercicios, mas também a possibilidade de alguns dos efeitos de
equilibrio geral que atuam através da tecnologia emergirem apenas lentamente (...)
e que a resposta do emprego e dos saldrios possa ser diferente quando os robds
se tornarem suficientemente difundidos (Acemoglu e Restrepo, 2020, p. 2241,
tradugio nossa).

Em resposta a esses dois estudos iniciais, houve um crescimento na litera-
tura sobre os efeitos da automagio no mercado de trabalho, com uma tendéncia
atual de serem utilizados dados no nivel de firma, a0 mesmo tempo que se busca
aplicar técnicas de inferéncia causal, como diferengas em diferengas ou estudo de
eventos. A maioria dos novos estudos revelam um impacto positivo dos robos na
produtividade, no emprego e nos saldrios médios das firmas adotantes (Acemoglu,
Lelarge e Restrepo, 2020; Aghion ez al., 2020; Dixon, Hong e Wu, 2020; Koch,
Manuylov e Smolka, 2021), o que confirma a ideia de que, pelo menos dentro das
firmas, o ganho de produtividade compensa o efeito da substitui¢ao do trabalho
humano pela maquina.
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Quando se extrapola das firmas para os mercados de trabalho, os achados
sdo, por vezes, contraditérios. Com dados de firmas francesas muito semelhantes,
Aghion ez al. (2020) e Acemoglu, Lelarge e Restrepo (2020) chegaram a conclusées
diferentes sobre os efeitos da automacio nos mercados locais. Os tltimos verificam
que, devido aos impactos negativos nos concorrentes, os efeitos benignos no nivel
da empresa nao se espalham para o mercado como um todo, sendo negativos. Jd
os primeiros mostram, de maneira geral, o oposto: revelam que, na Franga, o inves-
timento em capital moderno aumentou a demanda por trabalho, embora esse
resultado seja em maior parte devido ao desempenho da manufatura exportadora,
o que leva a crer em um efeito concorrencial alargado, entre setores e paises.

Um gap dessa literatura encontra-se no nos paises em desenvolvimento. Por
isso, a pesquisa de Brambilla ez a/. (2021) merece destaque, ao abordar a auto-
magao sob essa perspectiva. Os autores utilizaram dados da IFR para construir
indices de exposigao a automagio em mercados de trabalho locais (distritos) de
trés paises — Argentina, Brasil e México. Para tanto, calcularam o estoque de robos
industriais por milhares de trabalhadores. Em seguida, relacionaram a exposicao
aos robds com indicadores de emprego, saldrios, pobreza e distribui¢ao de renda
obtidos em pesquisas domiciliares, por meio de regressdes com dados de painel,
para os anos de 2004 a 2016. Considerando que a exposi¢ao aos robos é uma varidvel
enddgena, ou seja, a decisdo de uma empresa de investir em automagio resulta
das condicoes locais do mercado de trabalho, os autores também especificaram
uma abordagem de varidvel instrumental, seguindo a metodologia apresentada

por Acemoglu e Restrepo (2020).

Os resultados dessa andlise indicam que hd uma relagao direta entre a expo-
sicao aos robos e o aumento da taxa de desemprego: cada acréscimo de 0,10 robd
por milhar de trabalhadores resulta em um aumento de 0,29 a 0,31 p.p. na taxa
de desemprego nos distritos estudados. Além disso, a exposi¢ao aos robds também
afeta positivamente a taxa de informalidade. Segundo os pesquisadores, o fato de
o coeficiente estimado para a informalidade ser quatro vezes maior do que o do
desemprego sugere que o setor informal pode estar agindo como um amortecedor
para os trabalhadores deslocados. Ou seja, trabalhadores que perderam seus
empregos para os robos podem estar sendo absorvidos pelo setor informal, o que
ameniza o impacto geral no desemprego. Os autores também observaram que a
exposicao aos robds tem um efeito negativo e estatisticamente significativo na massa
salarial, o que contribui para um aumento nos indices de pobreza. Considerando
um aumento de 0,10 na propor¢ao de robos, haveria um aumento de 3 a 3,6 p.p.
na pobreza nos distritos estudados.

Uma anélise comparativa realizada por Fu ez /. (2021) examinou os efeitos
da automagio no mercado de trabalho em um grupo de 76 paises, entre econo-
mias desenvolvidas e em desenvolvimento. Os pesquisadores observaram que a
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utilizagio de robds industriais estava associada a melhorias na produtividade do
trabalho e no emprego total apenas em economias desenvolvidas; esses efeitos
foram insignificantes em paises em desenvolvimento. Essa heterogeneidade pode
ser atribuida as diferengas nos perfis educacionais dos trabalhadores e nas estruturas
ocupacionais entre os paises, sugerindo que a automacao teria pouca capacidade
de alterar os padroes de funcionamento do mercado de trabalho em regides
em desenvolvimento. No entanto, ¢ importante destacar que o resultado pode ser
apenas consequéncia da baixa disseminagao da robdtica nessas regioes, e novos
estudos sdo necessdrios a medida que o uso de rob6s na produgio aumenta.
Também vale ressaltar que os autores nao abordaram de maneira robusta as questoes
de endogeneidade da exposicao a tecnologia robdtica, fator capaz de influenciar
os resultados.

J4 Rodrigo (2022) implementou uma estratégia de identificagio causal mais
cuidadosa em seu estudo, combinando um estudo de eventos com estratégias de
varidvel instrumental, semelhantes a Acemoglu e Restrepo (2020), para estimar
o efeito de longo prazo da automacio na produtividade do trabalho, saldrios e
niveis de emprego nos mercados brasileiros, definidos como correspondentes as
557 microrregioes geogréficas. Os resultados encontrados diferem daqueles vistos
em Brambilla ez a/. (2021). De acordo com o autor, as estimativas indicam que, em
um mercado de trabalho local que aumente o valor investido em rob6s importados
em US$ 3 por trabalhador (valores de 1997), haveria um ganho cumulativo de
2,66% na produtividade ao longo de dez anos, os saldrios médios aumentariam em
1,18%, enquanto nio haveria consequéncias para o emprego agregado.

Como o pesquisador destaca, esses achados nio sdo necessariamente
contraditérios em relagao aqueles que encontraram efeitos negativos no mercado
de trabalho. Estudos anteriores, como o préprio de Brambilla ez 2/. (2021) e o de
Acemoglu e Restrepo (2020), mediram, em tese, efeitos de curto prazo, enquanto
a sua pesquisa usou uma metodologia de /ags distribuidos capaz de dimensionar
impactos ao longo de uma janela de dez anos. Existem também outras diferengas
metodoldgicas em jogo. Enquanto Brambilla ez /. (2021) e Acemoglu e Restrepo
(2020) se basearam em dados da IFR e informagées de pesquisa domiciliar,
Rodrigo (2022) construiu seu indicador de penetragio da tecnologia de automagao
usando registros aduaneiros de importagao de robos e obteve informagoes sobre o
mercado de trabalho da Rais, que sdo registros de empregos formais.

Para concluir esta se¢do, ressalta-se que a tendéncia atual é caracterizada por
uma aceleragio da tecnologia de automagio que se estende além das jd conhecidas
mdquinas automdticas utilizadas principalmente na manufatura e no setor auto-
mobilistico. E esperado que novos setores comecem a adotar tipologias especificas
de robos para otimizar seus processos. Com o desenvolvimento de aplicagdes de
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inteligéncia artificial, por exemplo, a fronteira de expansio parece estar nos
servigos que, até entao, tém servido como um colchao para amortecer o efeito de
substituicao do trabalho humano (Dauth ez /., 2021; Mann e Piittmann, 2021).
Quais serdo as repercussoes dessa nova onda? Essa literatura poderd oferecer muitas
contribuigoes futuras, em especial no desenvolvimento de novas metodologias e
bases de dados, a fim de verificar o efeito liquido da tecnologia na produtividade
e, fundamentalmente, no emprego e nos saldrios dos trabalhadores.

2.3 Desigualdade

Se os ganhos de produtividade da automagio sio ou nao suficientes para compensar
o deslocamento dos trabalhadores ¢ um tdpico em aberto na literatura. Como
mencionado anteriormente neste capitulo, é necessirio esperar a dinimica de longo
prazo desse processo para tirar conclusées mais robustas dos dados. Estudos
recentes, no entanto, sao mais conclusivos ao mostrar um padrao comum: a auto-
magao redistribui a renda econdémica, aumentando as desigualdades jd existentes.

Essa redistribui¢do ocorre basicamente por meio de dois mecanismos.
Em primeiro lugar, hd uma redugio na participagio do trabalho na renda
agregada, em favor do rendimento do capital e dos lucros das empresas auto-
matizadas. Em segundo, a tecnologia é mais favordvel para aqueles com maior
nivel educacional e capacidade técnico-cognitiva, ou para os que realizam tarefas
menos propensas 4 automagao.

Como referido anteriormente, Graetz e Michaels (2018) mostram que apenas
uma pequena parte do aumento da produtividade da automagio ¢ repassada aos
trabalhadores. A maior parcela ¢ apropriada pelos donos do capital ou transferida
aos consumidores na forma de precos mais baixos. Como resultado, hd uma
redugdo na propor¢ao da renda agregada apropriada pelos trabalhadores e um
aumento nas diferencas de renda entre os proprietdrios do capital/empresas e
seus funciondrios. Esse fendmeno ¢é observado em trabalhos empiricos que
encontraram um impacto negativo dos rob6s naquilo que a literatura denomina
de participagao do trabalho (labor share).

A queda na participagio do trabalho é evidenciada em Acemoglu e Restrepo
(2020), que apresentam estimativas para os Estados Unidos. De acordo com
esses autores, a adogio de um robd adicional por mil trabalhadores em um setor
de atividade especifico estd associada a uma redugao de 0,8 p.p. na participagao
do trabalho entre 1992 e 2007. J4 no estudo de Acemoglu, Lelarge e Restrepo
(2020) ¢ observado que, em linha com as projecoes tedricas, a adogao de robos
resultou, no nivel da firma, em maior produtividade e emprego, além de melhores
saldrios. Entretanto, também houve uma queda de 4,6 p.p. na participagio dos
trabalhadores na renda. Essa redugio se agrava quando os dados sdo considerados
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em nivel agregado, pois as empresas automatizadas j4 eram maiores antes da
adocdo dos robos e se expandiram ainda mais, enquanto reduziam a participagio
dos trabalhadores nos rendimentos.

Por fim, no caso brasileiro, Rodrigo (2022), que, como mencionado ante-
riormente, encontrou efeitos positivos da automagio para o emprego e saldrios
dos trabalhadores das microrregides do pais, apresenta um quadro mais negativo
em termos de participagio do trabalho. Embora a produtividade do trabalho e
os saldrios mostrem uma dinidmica semelhante e positiva no longo prazo, o
crescimento é consideravelmente maior para a produtividade, o que resulta em
uma queda estimada de 5% na parcela da renda absorvida pelo trabalho.

Existem duas hipéteses que buscam explicar a relagao entre avancos tecno-
légicos e desigualdades de rendimentos do trabalho. Uma longa literatura tem
documentado que as tecnologias digitais favorecem os trabalhadores qualificados.
Por exemplo, Katz e Murphy (1992) apresentaram evidéncias de que a tecnologia
aumenta a demanda por trabalhadores qualificados em relagio aos nao qualificados,
ou seja, de acordo com a hipétese de SBTC. Recentemente, porém, trabalhos
como Autor, Levy e Murnane (2003), Acemoglu e Autor (2011) e Acemoglu e
Restrepo (2018) apresentaram uma visao de que as tecnologias digitais realizam
tarefas rotineiras, levando a uma mudancga técnica com viés relativo a tarefas
rotineiras (routine-biased technical change — RBTC).

Uma diferenga importante da RBTC em relagao a SBTC é que a exposi¢io
a substituicio tecnolégica nio estd monotonicamente relacionada aos niveis de
formagao educacional ou a habilidade. Supostamente, essas tarefas rotineiras podem
ser realizadas em maior intensidade por trabalhadores de formacio média, que
estariam mais suscetiveis a serem afetados pela adogao da automacgio. Com a
compressio dos saldrios e do emprego dessas camadas médias ocorreria o que
conceitualmente ¢ definido como uma polarizagio do mercado de trabalho.

Embora seja dificil determinar com exatidao qual das duas teorias explica
melhor os efeitos da automacio na desigualdade do mercado de trabalho — até
porque a rotinizagao das tarefas e o nivel educacional dos trabalhadores costumam
estar forte e negativamente correlacionados —, o que se observa na literatura sobre
os paises desenvolvidos ¢ que, em principio, a tese da polarizagio nio se verifica
para o caso da tecnologia robdtica.

Por exemplo, no estudo realizado por Graetz e Michaels (2018), os coefi-
cientes da penetracio da automagio industrial foram positivos para trabalhadores
de alta e média qualificagdo, enquanto as estimativas para trabalhadores de baixa
qualificacdo sdo significativamente negativas. Essas descobertas sugerem que hd vence-
dores e perdedores na adogao de robds industriais (Graetz e Michaels, 2018, p. 766).
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Acemoglu e Restrepo (2020) investigaram o impacto da exposi¢io a
robos na distribuicao salarial usando regressoes quantilicas e descobriram que os
efeitos negativos para os saldrios se concentram em trabalhadores abaixo do 35°
percentil da distribuicio salarial. Quando dividiram a amostra por formacao edu-
cacional, constataram que os efeitos negativos chegavam até o 85° percentil para
trabalhadores sem diploma universitdrio, enquanto para aqueles com diploma
universitdrio os efeitos eram menores e se encontravam abaixo do 15° percentil.
Em outras palavras, os robds afetaram quase exclusivamente os trabalhadores que
estavam originalmente entre a cauda e o meio da distribui¢ao salarial.

Nos paises em desenvolvimento, a evidéncia disponivel até agora é menos
conclusiva. Embora seja inquestiondvel que a automagio esteja ligada a um
aumento geral da desigualdade no rendimento e no emprego, alguns estudos
apoiam a ideia de que os trabalhadores mais afetados pela tecnologia robética sao
aqueles que estio no meio da distribui¢ao de renda ou habilidades. Por exemplo,
em uma amostra de paises latino-americanos, Brambilla ez /. (2021) estimaram
modelos de regressdo separados para cada grupo de habilidades — baixo (sem
diploma do ensino médio), médio (diploma do ensino médio) e alto (educagao
adicional apds o ensino médio) — e descobriram que as taxas de desemprego
aumentaram apenas para trabalhadores de nivel médio. ] a taxa de informalidade
aumentou mais entre aqueles com baixo nivel educacional. Talvez a dimensio do
setor informal em paises em desenvolvimento seja a chave para explicar por que
ocorre o efeito de polariza¢io. Enquanto aqueles com baixa qualificagio veem no
mercado informal uma alternativa ao desemprego tecnoldgico, esse caminho
parece nao estar disponivel para os trabalhadores anteriormente ocupados em
faixas salariais intermedidrias.

Diferentemente de Brambilla ez 2/ (2021), que usaram informacoes de
pesquisas domiciliares, Stemmler (2022) coletou dados na Rais, que identifica
apenas o mercado formal, e ndo encontrou evidéncias de polariza¢do no Brasil.
Pelo contrério, suas estimativas mostram maiores ganhos de emprego para pro-
fissionais de habilidades médias quando hd intensificagio do nivel de automagiao
em um pais. Entre os trabalhadores de baixa qualificacio, os resultados nio sao
estatisticamente signiﬁcativos.

2.4 Robds e mercado de trabalho: dados utilizados na literatura

Ao longo da revisao da literatura feita neste capitulo, percebe-se que existe uma
diversidade de dados utilizados na pesquisa empirica sobre os impactos da auto-
magio no mercado de trabalho. A seguir, apresentam-se resumidamente algumas
das bases de dados mais utilizadas por pesquisadores.
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2.4.1 Relatérios da World Robotics

A série histérica do anudrio da IFR ¢ a principal fonte de dados utilizada em
pesquisas empiricas sobre robds. Diversos estudos, como Graetz e Michaels (2018),
Acemoglu e Restrepo (2020) e Brambilla ez a/. (2021), basearam-se nesses dados
para suas andlises. A IFR fornece informagoes detalhadas sobre o niimero de robds
entregues em cada industria, pais e ano. Para serem considerados robos, os dispo-
sitivos devem atender 2 defini¢io da norma ISO 8373, que os descreve como
manipuladores de multiplas finalidades, controlados automaticamente, reprogra-
méveis e programdveis em trés ou mais eixos, podendo ser fixos ou méveis para
uso em aplicagoes de automacao industrial. Os pesquisadores geralmente utilizam
esses dados para construir o estoque de robds por pais, industria e ano, utilizando
métodos de inventdrio perpétuo.

Em Graetz ¢ Michaels (2018), a varidvel independente principal na andlise
empirica era baseada em uma medida de densidade de robds, que representava o
nimero de robos por milhdo de horas trabalhadas em cada pais e setor industrial.
Jd em Acemoglu e Restrepo (2020) e Brambilla ez /. (2021), assim como em
outros estudos, as andlises foram conduzidas em nivel de distrito ou zona de des-
locamento (equivalente as microrregioes geograficas brasileiras). Essas andlises se
basearam em uma varidvel do tipo shift-share, que mede a exposi¢ao do mercado de
trabalho local aos robds. Essa medida é obtida multiplicando o nimero de robos
por trabalhador em um determinado setor de atividade pela participacao desse
setor no total do emprego na regido analisada.

2.4.2 Surveys com empresas (business surveys)

Diversos 6rgaos de estatisticas oficiais tém incorporado em suas pesquisas anuais
sobre a economia perguntas relacionadas  utilizagao de tecnologias da informagao
e robdtica, seja por meio de questiondrios padrio ou moédulos especiais. Um
exemplo relevante ¢ a pesquisa Encuesta sobre Estrategias Empresariales (ESEE),
conduzida pelo escritério de estatisticas espanhol, que coleta informagées sobre
o uso de tecnologias robdticas desde 1990. Os dados da ESEE disponibilizam
informagoes detalhadas, em nivel de empresa, sobre o uso de robds na produgio.
A extensa série histérica tem sido amplamente explorada, como evidenciado no
estudo de Koch ez al. (2021), permitindo estimar o impacto da automagido por
meio de técnicas de regressao em painel com efeitos fixos e estudos de evento.

O Escritério Estatistico da Uniao Europeia (Eurostat) também produz
dados semelhantes por meio de pesquisas sobre o uso de tecnologia da infor-
magao em empresas (/C7 usage in enterprises). No entanto, essa fonte tem sido
pouco explorada na literatura econdmica. Da mesma forma, o Census Bureau
dos Estados Unidos incluiu, em 2019, um médulo especial com perguntas sobre
tecnologia da informagio e robética em sua Annual Business Survey (ABS).
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Acemoglu ez al. (2022) utilizaram esses dados para examinar a adogao dessas
tecnologias nas empresas dos Estados Unidos, especialmente em relagao aos
impactos nos processos de produgio e na demanda por trabalhadores com

diferentes habilidades.

No Brasil, o IBGE realizou uma pesquisa semelhante sobre o uso de tecnologia
da informacio em empresas em 2010 (TIC Empresas/IBGE), mas nio incluiu
perguntas especificas sobre automagio e/ou robdtica. Essa lacuna foi preenchida
pelas edigoes bianuais da pesquisa TIC Empresas conduzidas pelo Centro Regional
de Estudos para o Desenvolvimento da Sociedade da Informagio (Cetic.br),
vinculado ao Comité Gestor da Internet no Brasil (CGI.br). Conforme mencio-
nado neste capitulo, a pesquisa abordou o tema da automagio pela primeira vez
na edi¢ao 2018-2019, incluindo questdes sobre o uso de robos industriais e de
servicos. Na edi¢do 2020-2021, as empresas foram novamente questionadas sobre
o uso de robos, mas, devido aos impactos da covid-19 na atividade econdmica,
optou-se por ndo utilizar esses dados neste estudo.

2.4.3 Outras fontes de dados

Fontes de dados alternativas tém sido construidas para suprir as lacunas existentes
nas estatisticas disponiveis. Rodrigo (2021), por exemplo, utilizou o registro das
autoridades aduaneiras brasileiras. Como o Brasil nao produz robés industriais
internamente, cada novo robd adotado no pais é importado e registrado. O autor
compilou esses dados na Secretaria de Comércio Exterior e construiu uma
varidvel, em nivel municipal, com a razao entre o valor dos robds importados
em precos constantes e o emprego local do mercado de trabalho. J4 em Mann e
Piittmann (2021), a fonte de dados utilizada foi construida a partir de patentes
de automacio registradas nos Estados Unidos. Eles associaram essas patentes as
industrias onde provavelmente seriam utilizadas, de forma probabilistica, e obti-
veram um indice de disponibilidade de tecnologia de automagao em nivel setorial

(Standard Industrial Classification — SIC — de trés digitos).

3 AUTOMACAO E MERCADO DE TRABALHO: AVALIACAO COM DADOS DA TIC
EMPRESAS E DA RAIS

Nesta secio investiga-se o impacto da automacio nos niveis de emprego e nos
saldrios de trabalhadores em uma amostra de empresas brasileiras. Para isso,
utilizam-se dados da TIC Empresas 2018-2019 e da Rais identificada 2018.
A TIC Empresas, publicada em 2019, contou com 7.019 firmas estratificadas por
regido, porte e setor de atividades. Pela primeira vez, a pesquisa incluiu perguntas
sobre o uso de robos industriais e de servigos, que sdo as principais varidveis de
interesse deste estudo. Utilizou-se a raiz do Cadastro Nacional da Pessoa Juridica
(CNPJ) dessas firmas para encontrar, na Rais, informacoes individuais sobre
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seus trabalhadores, como remuneracio, idade, grau de instrugao, raca, género e
tempo de emprego.

A pesquisa TIC Empresas fez diversas perguntas as empresas da amostra
sobre o uso de tecnologias da informagio. Especificamente em relagao a automagio,
as questoes sobre adogao de robds industriais e de servigos sdo de interesse deste
estudo. Entre outras, as perguntas foram as reproduzidas a seguir.

*  Nos tltimos doze meses, a sua empresa utilizou robos industriais, como os
usados para soldagem robdtica, corte a laser, pintura por pulverizagao etc.?

*  Nos ultimos doze meses, a sua empresa utilizou robds de servico, como
os usados para vigilancia, limpeza, transporte etc.?

De acordo com o manual da pesquisa TIC Empresas, a defini¢ao de robdos
industriais segue os pardmetros definidos pelo Eurostat, na Community Survey
on ICT Usage and E-commerce in Enterprises. De acordo com o Nucleo de
Informagio e Coordenagao do Ponto BR (NIC.BR), associagio criada para a exe-
cugio do registro de nomes de dominio, alocagao de enderecos IP e administragao
do dominio nacional .br, s3o entendidos como “equipamentos programdveis para
realizar diversas tarefas e nio somente a repeti¢do de uma tnica agio, tal como
mdquinas de comando numérico — CNC” (NIC.Br, 2020, p. 100).

J4 para os robos de servico, a definicao oferecida pelo manual do Eurostat e
seguida pela TIC Empresas, ¢ “uma mdquina que possui um grau de autonomia
e é capaz de operar em ambiente complexo e dindmico, que pode exigir interagao
com pessoas, objetos ou outros dispositivos, excluindo seu uso em aplicagoes de
automagao industrial” (Eurostat, 2023, p. 40, tradu¢io nossa). Esse conceito
exclui softwares e chatbots.

A partir das respostas as questoes citadas, foram geradas, na base de dados,
varidveis dummy que dividiram a amostra em grupos de tratamento (empresas
utilizadoras de robds de servi¢o ou industriais) e de controle (empresas que
nao utilizam qualquer tipo de robo).

Faz-se importante, porém, clarificar as limita¢oes desses achados. Os dados
utilizados nesta pesquisa sdo uma tnica observacio no tempo (transversais), sendo
dificil atestar causalidade na relacio entre robos, emprego e saldrios. Mesmo com
o uso de regressoes para controlar por caracteristicas das empresas, os resultados
devem ser vistos como estilizados e descritivos, apesar de representarem evidéncias
iniciais sobre o impacto da automagao.
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3.1 Firmas, setores e automacao

De acordo com a TIC Empresas, a penetragao da tecnologia de automagio no
Brasil ¢ baixa. Nos graficos 1 e 2 sio apresentadas, respectivamente, as distribui¢oes
das empresas com automagao industrial e de servicos, por grandes grupos de
atividades econdmicas da Classificacio Nacional de Atividades Econdmicas
(CNAE). Com a Rais, seria possivel desagregar a utilizagao de robds por ativi-
dades do IBGE ou classes da CNAE, mas isso nao foi feito a fim de respeitar a

estratificagio original da pesquisa e sua representatividade estatistica.

GRAFICO 1
Empresas que utilizam robds industriais, por setor de atividade (2018)
(Em %)
Transporte
Informagao e comunicagao
Industria de transformagao
Cultura, recreacdo e outros servicos
Construcédo
Comércio

Atividades administrativas

M Empresas M Empregados
Fonte: TIC Empresas e Rais.

Percebe-se que, no ano do estudo (2018), as firmas com automagio industrial
concentram-se principalmente na industria de transformagao brasileira, repre-
sentando 4,4% das empresas e quase 15% da mao de obra do setor. No entanto,
em outras atividades, esse tipo de automagio atinge sempre menos de 3% das
empresas e ndo ultrapassa a casa dos 5% dos trabalhadores.

GRAFICO 2
Empresas que utilizam robos de servicos, por setor de atividade (2018)
(Em %)

Transporte

Informagao e comunicacao
Industria de transformacao
Cultura, recreacao e outros servicos
Construcdo

Comércio

Atividades administrativas

Alojamento e alimentacao

M Empresas W Empregados
Fonte: TIC Empresas e Rais.
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A adog¢io da automacio de servigos era ainda mais incipiente naquele
ano. Setores como industria de transformacio e comércio possuiam menos
de 2% das empresas com atividades de servicos automatizadas. Mesmo o seg-
mento de informagdo e comunicagio apresentava pouca intensidade no uso
desses robods, com menos de 5% dos trabalhadores empregados em firmas que
adotavam a tecnologia.

Observa-se, portanto, que, em razao da baixa adogio, os possiveis efeitos da
automagio no mercado de trabalho brasileiro provavelmente sio limitados, com
excegdo da industria de transformagio, que tem um histérico mais antigo de uso
de robds na industria automotiva.

3.2 Automacao, salario e emprego: dados descritivos

Na tabela 1, sio apresentados os valores médios de algumas das varidveis coletadas
da Rais, segmentados por grupos de empresas que utilizavam ou nio robds de
servicos e industriais.

TABELA 1

Robds e mercado de trabalho (2018)
Usa robo Remuneracdo (R$) Horas extras Idade Meses de emprego Empregados
Nao 2.330,72 59,53 35,61 45,87 153,50
Industrial 2.844,34 63,36 34,70 54,73 452,24
Servigos 2.695,96 66,01 36,05 51,26 285,09

Robd industrial, inddstria de transformacéo

Nao 2.453,20 69,08 35,40 57,71 179,08

Sim 3.160,50 60,10 34,97 67,19 390,90

Robd de servicos, comércio e industria de transformagao

Nao 2.256,80 54,37 33,63 47,86 184,17

Sim 2.344,10 55,59 33,74 49,40 205,51

Fonte: TIC Empresas e Rais.

E importante destacar que a correlagio entre a automagio e essas varidveis
nao necessariamente implica causalidade. O fato de empresas com algum grau de
automagao apresentarem maiores saldrios ou um nimero médio maior de empre-
gados nio significa que os robos sio a causa dessa diferenca. E plausivel imaginar
que empresas 4 priori mais rentdveis e maiores seriam aquelas mais propensas a
adotar tecnologias inovadoras. Os dados da tabela 1 sio importantes justamente
porque podem indicar, em principio, um perfil geral das empresas que adotam a
tecnologia da automagio.
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As firmas que utilizam robos industriais pagam mais horas extras, assim
como tém trabalhadores com maior tempo de servico. Nota-se também que essas
empresas apresentam diferengas significativas em termos de remuneracio média
e nimero de empregados: possuem trés vezes mais empregados e pagam saldrios
cerca de 22% maiores.

Ou seja, percebe-se na tabela 1 que as empresas que adotam a tecnologia de
automagio industrial ém um perfil caracteristico: sio maiores e possivelmente
mais produtivas, demandando um volume maior de insumos, incluindo mao de
obra. Essas caracteristicas também se verificam, mesmo que em menor grau, no
grupo de firmas que adotam robds de servigos.

Uma questdo que se levanta ao se analisarem os dados sobre os robos e sua
distribuicdo setorial é até que ponto as diferencas nos indicadores de emprego e
remuneracio nio sio decorrentes das diferencas de caracteristicas entre as ativi-
dades econdmicas com maior ou menor automagio. Afinal, os rob6s industriais
encontram-se predominantemente na industria de transformacio, enquanto os
robds de servigos estao mais bem distribuidos, mas ainda assim apresentam certa
concentragio no comércio e na industria. Para avaliar o impacto setorial, a tabela 1
também traz os valores médios entre adotantes e nao adotantes dentro de algumas
dessas atividades especificas — industria da transformacio, no caso do robd industrial;
e industria da transformagao e comércio, no de servigos.

Observa-se, por exemplo, que, para os robds industriais, ao se controlar o
fator setorial utilizando apenas empresas da industria de transformagio, o gap
salarial ¢ maior, cerca de 29%, enquanto a distincia em relagdo ao nimero de
empregados sofre alguma redugio. Nos robos de servicos, considerando apenas os
setores com maior automacio. comércio e industria, o diferencial é mais reduzido,
tanto no saldrio quanto no nimero de empregados.

Apesar disso, os dados continuam a indicar a existéncia de um perfil especi-
fico de empresas que adotam tecnologias de automagio, como foi verificado por
Koch ez al. (2021). Os autores produziram evidéncias de uma sele¢io positiva
dessas empresas, ou seja, aquelas que apresentam melhor desempenho ex ante —
medido por meio da produgio e da produtividade do trabalho — tém mais chances
de adotar robos.

Foi observada ainda a trajetéria relativa dos dois grupos de empresas ao
longo do tempo, coletando dados da Rais entre 2010 e 2019 e comparando os
niveis relativos de emprego e saldrios médios das empresas com e sem robds.
O objetivo desse exercicio foi comparar as empresas com elas mesmas ao longo do
tempo para verificar se hd alguma indicagao de que aumentaram ou reduziram o
nimero médio de empregados e saldrios.
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Os resultados dessa abordagem estao ilustrados nos graficos de 3 a 6, cada
uma composta por dois painéis. O gréfico 3A exibe a evolu¢ao dos valores médios
do nimero de empregados em proporcio relativa ao registrado no primeiro ano
da série (2010), enquanto o grifico 3B apresenta a mesma trajetdria para os sald-
rios médios pagos, ambos no periodo compreendido entre 2010 € 2019. As linhas
representam os grupos de empresas que afirmaram ou nio adotar a tecnologia de
automagao, de acordo com a pesquisa TIC Empresas 2018-2019.

GRAFICO 3
Robos industriais: evolucdo do emprego e dos salarios em relacdo a 2010 (2010-2018)
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Fonte: TIC Empresas e Rais.

Nos dados apresentados no grafico 3 é possivel observar que as empresas
que utilizam robos industriais registraram, pelo menos em 2018, desempenho
inferior em comparac¢do com as demais no que diz respeito ao niimero de
empregados. Apesar de serem maiores e pagarem melhores saldrios, essas empresas
operam com um nimero médio de empregados abaixo do registrado no inicio da
série, em 2010.
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Os grupos de empresas nao automatizadas e automatizadas tém desempenho
semelhante quanto aos saldrios, e ambas acumularam ganhos salariais ligeiramente
acima da inflacio do periodo.

Considerando que essas empresas com automagio sio, de acordo com
modelos tedricos e alguns achados empiricos, mais produtivas e, portanto, deve-
riam apresentar maior crescimento, o desempenho abaixo da média das demais
no indicador de emprego pode revelar um possivel fendmeno de substitui¢ao do
trabalho pelos robés. No entanto, é importante levar em conta que esse tipo de
automagio industrial estd predominantemente na industria de transformacio, o
que pode resultar em um efeito de diferencial setorial no desempenho. Isso porque

esse segmento da economia é um dos que mais sofreram com a crise enfrentada
pelo pais no biénio 2015-2016.

GRAFICO 4
Robos industriais: evolucdo do emprego e dos salarios na industria de transformacdo
em relacdo a 2010 (2010-2018)
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Fonte: TIC Empresas e Rais.
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A fim de se verificar essa hipdtese, os graficos 4A e 4B realizam o mesmo
tipo de comparagdo, mas apenas entre as empresas da amostra que pertencem 2a
industria de transformagao.

Ao olhar apenas para a industria de transformagio, as empresas que utilizam
tecnologias de automagdo continuam com desempenho inferior as demais no
emprego. Nos saldrios, comparativamente, hd um maior ganho, mas esse resultado
pode ser consequéncia de um efeito de composicao. A redugio do emprego, se
provocada pela automagio, afetaria principalmente trabalhadores com saldrios e
niveis educacionais mais baixos.

A hipétese de que essa evolucio seja resultado de um efeito poupador
de mio de obra gerado pela automagao seria crivel, sim, mas ainda altamente
especulativa. E necessario analisi-la em estudos futuros, pois nesse caso hd limi-
tagoes intrinsecas aos dados. Por exemplo, nio ¢ possivel, sem violar os estratos
da pesquisa, desagregar ainda mais a andlise para verificar se algum subsetor
especifico, como a industria automobilistica, por exemplo, estd influenciando
os resultados.

Entre as empresas que afirmam utilizar robos de servicos, a evolugio dos
indicadores de mercado de trabalho foi semelhante (grafico 5). Mas quando se
considera apenas os setores com maior nimero de empresas adotantes, conforme
ilustrado no gréfico 6, o padrao se altera: o emprego teve melhor resultado nas
empresas com robds, porém o saldrio médio foi ligeiramente pior.

GRAFICO 5
Robos de servicos: evolucdo do emprego e dos salarios em relacdo a 2010 (2010-2018)

5A — NUmero médio de empregados

Proporcdo em relacdo a 2010
S
o
|

T T T T T
2010 2012 2014 2016 2018

Utiliza rob6?  e=@= Sim =®- Nao



Automacao e Mercado de Trabalho: analise da literatura e evidéncias empiricas 239
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Fonte: TIC Empresas e Rais.

GRAFICO 6
Robds de servicos: evolucdo do emprego e dos salarios no comércio e industria de
transformacao em relacdo a 2010 (2010-2018)
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3.3 Automacao, salario e emprego: modelos de regressao

Como mencionado anteriormente, a pesquisa TIC Empresas é baseada em
amostra e nao constrdi painéis rotativos. Além disso, a edigao 2018-2019 foi a
primeira a questionar as empresas sobre o uso de robos. Portanto, com apenas
um ponto de observagao no tempo, ou seja, observagdes transversais, ¢ dificil
estabelecer estratégias robustas de identificagao de causalidade. Nao é possivel
utilizar especificacoes com efeitos fixos (individuais/empresariais) para controlar
fatores constantes no tempo que nao sio observaveis pelo pesquisador mas estao
relacionados com varidveis de interesse (saldrio, emprego etc.) e com a opgao
por adotar a automagio. Como as empresas nao foram acompanhadas ao longo
do tempo, também nao hd meios de saber quando as empresas adotaram robos
e, assim, nao ¢ possivel implementar estratégias de regressao “antes e depois” ou
mesmo de diferencas em diferencas.

Nesses casos, algumas pesquisas optam por tentar evitar o viés de selecao
no tratamento por meio do controle de caracteristicas observédveis (matching ou
ponderagio por probabilidade inversa). Nao se considera aqui que tais alterna-
tivas sejam completamente vidveis por dois motivos. Primeiro, entende-se que a
premissa de que, quando controlada por fatores observéveis, a adogio de robos
seria aleatéria é muito forte e pouco verossimil para o presente caso. Além disso,
as varidveis disponiveis para caracterizar as empresas foram registradas apds ou
durante o tratamento, isto é, o periodo em que o robd foi utilizado, nao sendo,
portanto, livres de sua influéncia, o que prejudica qualquer tentativa de balance-
amento robusto da amostra.

Contudo, mesmo reconhecendo as limitagdes na identificacio de parAmetros
causais, buscou-se aprofundar a andlise, numa tentativa de minimizar o viés
de selegao. Para isso, foram estimados modelos de regressio com varidveis de
controle que nio foram determinadas pelo tratamento ou foram determinadas
antes dele. O impacto dos robos nas varidveis de interesse (logaritmos do nimero
de empregados e da remunera¢io média dos trabalhadores no nivel da firma em
2018), por meio de quatro varidveis independentes: dummies para o setor de ati-
vidade e a regiao da empresa, extraidos da TIC Empresas; o logaritmo do nimero
de empregados na firma; e o logaritmo do saldrio médio, ambos coletados na
Rais de 2000. Ao usar dados mais antigos da Rais, pressupoe-se que a maioria
das empresas ainda nao havia adotado tecnologias de automacio a época. Esse
pressuposto tem fundamento nos registros de instalagao de robos feitos pela IFR,
que mostram um baixo indice de automacio entre as firmas brasileiras no inicio
dos anos 2000 (Brambilla ez a/., 2021). Os parAmetros dos modelos foram
estimados por minimos quadrados ordindrios (MQO), e a estimagao por ajustes
de regressio foi testada, com resultados equivalentes.
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A tabela 2 traz os coeficientes dos robds em quatro modelos distintos. Neles
os efeitos do tratamento (automagio) sobre o emprego (logaritmo do niimero de
empregados) e os saldrios (logaritmo da remunera¢io média) foram estimados
separadamente para robds do tipo industrial e de servigos. Os modelos assinalados
com (') utilizaram apenas os controles originais, descritos no pardgrafo anterior.
Nos modelos com (?) foram testadas especificagoes com varidveis para o uso de
outras tecnologias de ponta, como servicos de nuvem, big data e impressio 3D
(informacoes coletadas pela TIC Empresas). Essas varidveis servem de indicadores
de intensidade tecnoldgica da firma e entram no modelo para controlar o risco de
viés causado por varidveis omitidas, separando os efeitos provocados especifica-
mente pela adogio dos robos daqueles que sdo resultado da natureza tecnolédgica
da empresa, em um sentido mais amplo.

TABELA 2
Efeito condicional dos robds sobre o emprego e os salarios
(Em pontos logaritmicos)

Numero de empregados' Numero de empregados? Remuneragdo média’ Remuneracdo média?

Robd industrial

0,583*** 0,473*** 0,061* 0,050

(0,095) (0,098) (0,030) (0,031)
Robd de servicos

0,593** 0,549** 0,083 0,080

(0,212) (0,199) (0,042) (0,042)

Fonte: TIC Empresas e Rais.
Notas: ' Controles: setor, regido, empregados e salarios em 2000.
2 Adiciona: uso de nuvem, big data e impresséo 3D.
Obs.: Niveis de significancia: = p < 0,10; *=p < 0,05; **=p < 0,01;e ***=p < 0,001.

Todos os coeficientes, que podem ser considerados como semielasticidades
devido a expressao em logaritmo da varidvel dependente, apresentam valores
positivos e significAncia estatistica minima de 10%, exceto para o impacto dos
robds industriais sobre as remuneragées quando sdo incluidos os controles para o
uso de outras tecnologias.

E possivel observar que, mesmo quando a média condicional exclui a
influéncia de fatores como regiao, setor de atividade e, principalmente, nimero
de empregados e saldrios em um periodo anterior, ainda existe uma diferenga
positiva entre empresas que utilizam ou nio robds industriais. As firmas com
robos industriais possuem em média 79% mais trabalhadores, e rendimentos cerca
de 6% superiores.
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Nas médias simples, apresentadas anteriormente, as diferengas percentuais
no numero de empregados e nas remuneragoes eram, respectivamente, 200% e
20%. A maior parte desse gap inicial ¢ atribuido, portanto, ao fato de que as
empresas com tecnologia de automagao eram,  priori, maiores e ofereciam saldrios
mais elevados. Qualitativamente, o cendrio é o mesmo quando se trata dos robos
de servicos.

Vale ressaltar que, mesmo com a especificagio de regressoes, os resultados
devem ser lidos com cautela, como uma média condicional robusta, e nio como
um efeito causal, pois, como afirmado anteriormente, o pressuposto de que os
fatores utilizados nos modelos seriam capazes de eliminar por completo a endo-
geneidade do tratamento ¢é bastante heroico.

Os dados, até aqui, apontam para um perfil especifico de empresas que adotam
tecnologias de automacio, sendo geralmente de maior porte, com um ntiimero
maior de empregados formais e saldrios mais elevados. Além disso, em linha com
modelos econdmicos encontrados na literatura, mesmo quando se controla pelas
caracteristicas iniciais da empresa (porte e remuneragdes anteriores a ado¢io da
tecnologia), hd indicativos de que as firmas automatizadas tém maiores niveis de
emprego e saldrios ligeiramente superiores.

Porém, a evolugdo recente do emprego e da remuneragio sugere uma
tendéncia de substitui¢io do trabalho humano por robés, jd que essas empresas
tém produzido com niveis de mao de obra abaixo do que utilizavam no inicio da
década passada. Essa hipdtese, no entanto, precisa ser avaliada com maior precisao
em estudos futuros, utilizando dados mais setorialmente desagregados.

As tecnologias de automagio tém impactos heterogéneos sobre os traba-
lhadores, podendo contribuir para a desigualdade de rendimentos. Por isso, na
préxima subsegio, com base nos dados da TIC Empresas e da Rais, analisaremos
se existem evidéncias que suportem as hipdteses da SBTC ou RBTC, segundo
as quais a automagao tende a substituir empregos de trabalhadores com menor
qualificagdo ou que realizem atividades altamente rotineiras.

3.4 Automacao e desigualdade: dados descritivos

Como pudemos observar, o impacto da tecnologia, particularmente a automacio,
na demanda por trabalho e no rendimento dos trabalhadores é incerto. Por um
lado, a tecnologia pode tornar as empresas mais eficientes, o que pode resultar em
menor necessidade de mao de obra. Por outro, a tecnologia também aumenta a
produtividade e a produgio, o que gera mais oportunidades de emprego.

O efeito dessa tecnologia nas oportunidades de emprego e saldrios para dife-
rentes grupos de habilidades também é ambiguo, pois depende de quais trabalhadores
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sao substitutos ou complementos da tecnologia. Algumas tecnologias, como a
inteligéncia artificial, so capazes de substituir tarefas mais sofisticadas e orientadas
para habilidades cognitivas. Jd os trabalhadores de altas habilidades complementam
as novas tarefas associadas as tecnologias como os robos de servicos e industriais,
os quais executam tarefas rotineiras e codificdveis, substituindo os trabalhadores
de baixa habilidade. Nesse dltimo caso, o processo de automagao resultaria na
reducio da demanda relativa por trabalhadores de menor ou média habilidade
cognitiva e qualificagao, mais propensos a executar tarefas rotineiras, e no aumento
da demanda por trabalhadores altamente qualificados, reduzindo as oportunidades
de emprego para os menos qualificados e, consequentemente, gerando maiores

desigualdades no mercado de trabalho (RBTC/SBCT).

Nesta subse¢do, procuramos verificar, a partir dos dados da TIC Empresas
combinados com a Rais, se as teorias da RBTC ou da SBTC encontravam
algum suporte no contexto brasileiro. Embora a literatura sobre automagio
geralmente separe os trabalhadores por grupos ocupacionais e esses grupos por
niveis de rotinizagao, com base no perfil de tarefas executadas (Frey e Osborne,
2017), este capitulo adota um proxy para o nivel de rotinizagao, baseado no
nivel de qualificagao.

Brambilla ez /. (2021) revelam que hd uma correspondéncia forte entre o
grau de rotina e o nivel instrucional exigido pelas ocupa¢des em paises em desen-
volvimento. Por isso, em nossa andlise, os trabalhadores registrados na Rais foram
divididos em trés grupos de qualificagdo: baixa, média e alta. O primeiro grupo
compreende individuos com grau de instrugio abaixo do ensino médio incompleto.
O segundo inclui trabalhadores com ensino médio completo e incompleto. O terceiro
¢ composto por individuos com ensino superior incompleto ou completo,
incluindo mestres e doutores.

GRAFICO 7
Empresas com e sem robds: proporcdo de empregados por nivel de qualificacdo (2018)
(Em %)
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M Sem robos M Com robos de servico M Com robos industriais

Fonte: TIC Empresas e Rais.
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Em uma primeira andlise dos dados, os graficos 7 e 8 apresentam informagoes
que descrevem as diferengas transversais nos saldrios médios e na propor¢io de
empregados por nivel de qualificacio entre empresas que utilizam ou nao robos
de servigos e industriais. Em ambos os tipos de automagao, as empresas que uti-
lizam robds empregam uma maior propor¢io de pessoal altamente qualificado,
embora o efeito dos robos de servigo pareca ser marginal. Além disso, hd resultados
opostos em relagio aos trabalhadores de baixa qualificagio. No caso dos robds
industriais hd uma redugao, de 23% para 17%. Nos robos de servico houve um
aumento considerdvel, para 36%. Os empregados de média qualificacio aumentam
sua participacao nas empresas que utilizam robos industriais, e novamente observa-se
0 oposto no grupo que utiliza robds de servigos.

GRAFICO 8
Empresas com e sem robds: remuneracéo por nivel de qualificacdo (2018)
(Em R$ 1 mil)
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Fonte: TIC Empresas e Rais.

Quanto as remuneragdes, hd um aumento geral nas empresas que utilizam
robos, quando comparadas as que nao utilizam, com uma exce¢ao importante:
os profissionais de baixa qualificagio nas empresas que utilizam robos de ser-
vigos tém saldrios cerca de 7% menores. Como hd mudangas na propor¢io de
trabalhadores de diferentes qualificagoes, é necessdrio considerar um efeito
de composi¢do ao analisarmos essas remuneragoes. Por exemplo, os saldrios dos
trabalhadores de baixa remunera¢io podem ser mais baixos nas empresas que
utilizam robés de servigos porque o aumento na propor¢io desses empregados
ocorreu entre aqueles com qualificacoes e saldrios ainda mais baixos ou com
menos experiéncia. Esse efeito serd controlado quando analisarmos os dados
por meio de modelos de regressao.
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GRAFICO 9
Robds industriais: evolugdo do emprego e dos salarios em relacdo a 2010 (2010-2018)
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Fonte: TIC Empresas e Rais.

Como alertado mais de uma vez ao longo do capitulo, também essas médias
e proporgoes por grupos de empresas e qualificacio sao apenas descritivas e, portanto,
os grificos 7 e 8 ndo estabelecem relagoes causais. Para reduzir as limitagoes da
andlise transversal e compreender melhor o fendmeno da automagio e do
emprego nos dois polos de nivel instrucional (alta e baixa) analisamos novamente
uma série temporal da Rais, entre 2010 e 2019, para os dois grupos de empresas,
com e sem robos. Os grificos 9 e 10 mostram de forma comparativa a evolugio
da proporgao de profissionais de niveis altos (a) e baixos (b) de qualificagao
no emprego total em compara¢io com o primeiro ano da série (2010), tendo em
vista os grupos de empresas que afirmaram ou nao adotar a tecnologia de auto-
magao, de acordo com a pesquisa TIC Empresas 2018-2019.

Os gréficos evidenciam claramente que, independentemente da adogio de
robds, as empresas da amostra da TIC 2018-2019, todas elas no mercado formal,
tém visto ao longo dos tltimos anos uma redu¢ao na proporgio de trabalhadores
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com baixa qualificagio e um aumento na propor¢io de trabalhadores com pelo
menos ensino superior incompleto. A propor¢ao de empregados com alta quali-
ficagio estd entre 35% e 40% acima daquela observada em 2010. Por sua vez, os
trabalhadores de baixa qualificagdo representam entre 57% e 75% do que repre-
sentavam no inicio da série.

Esse fendmeno pode ser consequéncia do avango tecnoldgico, com a elimi-
nagio de algumas fung¢des de baixa qualificagio nao apenas pela automagao mas
também pelo uso de computadores e da internet; e também pode ser parcialmente
explicado pela terceirizagio de tarefas acessérias ou pelo aumento dos anos de
estudo dos individuos atualmente no mercado de trabalho, uma vez que houve
um significativo crescimento no nimero de pessoas com diploma superior no
mercado de trabalho brasileiro nas dltimas duas décadas.

GRAFICO 10
Robos de servico: evolucdo do emprego e dos salarios em relagdo a 2010 (2010-2018)
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Fonte: TIC Empresas e Rais.
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Quando se trata de empresas que utilizam rob6s industriais, os efeitos na
estrutura de mio de obra sio mais intensos. Desde 2016, apds os impactos da
crise econdmica de 2014-2016, houve um aumento significativo na propor¢io de
funciondrios com, pelo menos, nivel superior incompleto, na comparac¢ao com
as demais empresas da amostra. Em 2019, o tltimo ano analisado, esses traba-
lhadores representavam uma fatia cerca de 40% maior em relagio com 2010;
nas empresas sem robds industriais, o aumento foi de 35%. J4 essas mesmas
empresas que utilizavam rob6s industriais em 2018 tiveram uma queda de 43%
na propor¢io de trabalhadores com baixa qualificagao, enquanto nas empresas
sem automagao, a reducio foi quase 5 p.p. menor.

No caso das empresas com rob6s de servigos, o quadro é mais dubio.
Trabalhadores altamente qualificados tiveram aumentos maiores na sua partici-
pacio. No entanto, ao contrdrio do que ocorre com os robds industriais, nas
empresas que utilizam robds de servigo, houve, pelo menos desde 2014, uma
queda relativa menor no percentual de funciondrios com baixa capacitagdo, sendo
que, no tltimo ano, ocorreu inclusive um aumento, revertendo a tendéncia que
era observada ininterruptamente desde 2010.

Portanto, com os robds industriais, existem indicios de que hd elevacao da
demanda relativa por individuos capazes de realizar tarefas com alto grau de
exigéncia cognitiva, em detrimento da demanda por pessoas responsdveis por
tarefas de menor exigéncia técnica e, possivelmente, maior rotiniza¢io. No entanto,
ainda hd ddvida se o nivel de rotinizagdo é maior na cauda da distribuigao de
habilidades/capacita¢io ou na por¢ao média. No setor de servicos hd sinais de que
pode existir um efeito de polarizacio do trabalho — job polarization (Autor, Levy
e Murnane, 2003; Goos ¢ Manning, 2007). Verificaremos essa hipdtese, a seguir,
nos modelos de regressao.

3.5 Automacao e desigualdade: modelos de regressao

As hipdteses referentes aos efeitos heterogéneos da automagio sobre o emprego
e a remuneracio de trabalhadores em diferentes grupos de qualificagio foram
testadas por meio da especificacio de modelos de regressao para dados transversais.
Os modelos sao divididos em duas categorias. Na primeira, com o objetivo de
avaliar possiveis efeitos dos robds de servigo e industriais no emprego relativo
de cada grupo populacional por qualificacio, as especificagoes adotaram como
varidvel de interesse o percentual da participacio deles no total dos trabalhadores.
Para os dois tipos de rob6 foram estimados trés modelos, com dados agregados
por empresa, um para cada perfil de qualificacio: alta, média ou baixa. Como nas
regressoes da secdo anterior, utilizaram-se como controles os efeitos fixos de setor
e regido e o logaritmo dos valores das remuneragoes médias pagas pela empresa
em 2000. Em contrapartida, a varidvel logaritmo do niimero de empregados em
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2000 foi substituida pela propor¢ao de empregados com alta qualificacio regis-
trada na empresa naquele ano.

Na segunda categoria de modelos, o objetivo é avaliar o impacto da automagio
na desigualdade de rendimentos. Para isso, utilizaram-se dados individuais, e a
varidvel dependente foi o logaritmo da remuneragao média do individuo. Modelos
separados foram estimados para cada tipo de robé e perfil populacional (alta, média
e baixa qualificagdes). O modelo econométrico adotado ¢ tipicamente minceriano,
com varidveis de controle como educacio, experiéncia — e seus termos quadra-
ticos —, raga/cor, género, grau de instrucio, e efeitos fixos de regido e setor. As
varidveis individuais foram retiradas da Rais 2018. Como o tratamento (adogao
da automagao) ¢ designado na empresa, os erros foram clusterizados nesse nivel.
As diferencas nos coeficientes dos robds podem ser interpretadas como o prémio
gerado na interagdo entre qualificagdo e uso da automagio.

TABELA 3
Robos e participacdo no total do emprego (por qualificacdo)
(Em %)
Alta Média Baixa Feminino
Rob6 industrial
0,046*** 0,015 -0,063*** -0,010
(0,0139) (0,019) (0,015) (0,015)
Robd de servicos
0,090** -0,061 -0,027 -0,001
(0,029) (0,037) (0,033) (0,032)

Fonte: TIC Empresas e Rais.
Obs.: 1. Controles: regido, setor, propor¢ao de empregados com alta qualificacdo e remuneragao média em 2000.
2. Niveis de significancia: "= p < 0,10; * =p < 0,05; **=p < 0,01;e ***=p < 0,001.

A tabela 3 explicita os coeficientes da varidvel dummy usa rob6 (de servigos
ou industriais) na regressao da varidvel dependente percentual de participagio no
total dos empregados da firma de cada um dos perfis populacionais — alta, média,
e baixa qualificagoes. Os resultados sdo estatisticamente significativos apenas para
os trabalhadores de alta e baixa qualificacio (nos robds industriais e de servigos,
no primeiro caso, e apenas nos robds industriais no segundo), mas com sinais
opostos. Ou seja, quando se controla pelos efeitos do setor de atividade, da regido
e dos valores defasados da participagio no emprego, hd, sim, indicios de que o uso
de tecnologias como os robds tém repercussoes na desigualdade, pelo menos na
demanda por trabalhadores de diferentes niveis de qualificacio.

De acordo com as estimativas, empresas que utilizam robds de servigos
empregam uma propor¢io 9 p.p. superior de trabalhadores qualificados, com
pelo menos nivel superior incompleto, enquanto tém uma fatia de empregados
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menos qualificados semelhante as demais. Entre aqueles que adotam robos
industriais, hd efetivamente reducio estatisticamente relevante, de 6 p.p., entre
os empregados com menor qualificagio e aumento de quase 5 p.p. entre os de
formagao superior.

Por outro lado, nao h4 sinais de que a automagao nas empresas da pesquisa
TIC 2018-2019 causou a polarizagio no mercado de trabalho (diminui¢ao na
participagao dos niveis médios da distribui¢io de habilidades). Apesar disso, se
relaxarmos a preocupagio com a significAncia estatistica, pode existir uma redugao
no emprego de nivel médio nas empresas com robd de servigos.

TABELA 4
Robos e remuneracéo por qualificacdo
(Em pontos logaritmicos)

Alta Média Baixa Feminino Masculino

Robd industrial

0,108 0,048 0,000 0,059 0,041
(0,064) (0,027) (0,032) (0,047) (0,031)

Robd de servicos
0,097 0,060 0,005 0,045 0,065
(0,064) (0,036) (0,053) (0,041) (0,041)

Fonte: TIC Empresas e Rais.
Obs.: 1. Erros-padréo clusterizados — controles: idade, raca/cor, experiéncia, género e/ou grau de instrucéo, regiao e setor.
2. Niveis de significancia: = p < 0,10; * =p < 0,05, ** =p < 0,01;e *** =p < 0,001.

J4 na tabela 4, os coeficientes estimados sio muito imprecisos, provavelmente
pelo nimero limitado de clusters com robos, o que reduziu o poder estatistico da
regressao. Ainda assim, se tomarmos como referéncia de signiﬁcﬁncia o limite
de 10%, hd argumentos para defender que a automagio pode de alguma forma
favorecer a desigualdade de rendimentos entre trabalhadores ao aumentar, pelo
menos na tipologia industrial, os saldrios dos niveis de alta e média qualificagio,
enquanto tem efeito nulo sobre os empregados sem nem mesmo o nivel médio
incompleto. Nos robos de servicos, os resultados sao ainda mais precdrios, mas
parece também haver algum prémio maior nos saldrios do pessoal mais qualificado
(alta ou média qualificagao).

Portanto, em resumo, os dados levantados nesta subse¢ao mostram que existem
motivos de preocupacio relacionados aos impactos da adogao da tecnologia de
automagio sobre os niveis de desigualdades no mercado de trabalho. Embora
sejam necessdrios estudos futuros, com designs mais robustos para lidar com
a endogeneidade nio controlada nos modelos apresentados, a adogio de robds
industriais e de servigos parece favorecer o emprego e os rendimentos de profis-
sionais com maiores qualificacoes, enquanto tem impacto nulo ou negativo no
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pessoal menos capacitado. Em se tratando apenas dos robds de servico, a hipétese
de polarizagao do mercado de trabalho merece ser mais bem avaliada.

4 CONSIDERACOES FINAIS

Este capitulo busca contribuir com a literatura econdmica sobre os efeitos da
automagio no mercado de trabalho. Especificamente, levantaram-se evidéncias
empiricas iniciais sobre os impactos do uso de robds industriais e de servico
no emprego e no saldrio de trabalhadores brasileiros.

Utilizando dados da pesquisa TIC Empresas 2018-2019 e da Rais identificada
2018, constataram-se indicios de que as empresas que adotam robds possuem
maiores niveis de emprego e de saldrio. Ou seja, firmas adotantes de robos tendem
a ser mais produtivas e, consequentemente, a empregar mais pessoas — sendo,
portanto, de maior porte — e oferecer maiores saldrios.

Em uma andlise temporal, observou-se que empresas que utilizam robds
industriais, apesar de maiores e de pagarem melhores saldrios, operam com um
nimero menor de empregados quando comparado ao que empregavam em 2010.
Essa constatagio pode indicar uma possivel substitui¢ao do trabalho pelo robo,
pois essas firmas, por serem automatizadas — e, consequentemente, mais pro-
dutivas —, tenderiam a apresentar maior crescimento de mao de obra ao longo
dos anos. Essas empresas, no entanto, sio predominantemente da industria de
transformagio, segmento que mais sofreu com crises em 2015-2016. Percebeu-se,
entdo, que, em uma amostra apenas com empresas da industria de transformacio,
as que usam robds industriais empregam relativamente menos do que as demais,
se comparadas com o inicio da série. De todo modo, possiveis afirmacoes e apro-
fundamentos dessa andlise cabem a estudos futuros.

Os resultados de um modelo de regressio com dados de 2018, por sua vez,
indicaram que as firmas que adotam robds parecem apresentar um perfil especifico:
sio de maior porte, possuem maior nimero de empregados formais e apresentam
maiores saldrios, mesmo quando sdo controlados fatores como setor, regido e outras
caracteristicas prévias a adogao do robd.

O uso da automagio nas empresas também pode ser uma desvantagem para
determinados grupos de pessoas, pois seu impacto ¢ heterogéneo sobre os traba-
lhadores. Perceberam-se indicios, em corroboragao a literatura, de que o uso do
robd tende a aumentar a desigualdade entre os mais e os menos escolarizados.
Esses achados sinalizam uma necessidade de politicas ptblicas que, a priori, visem
diminuir os impactos negativos do uso de robds em empresas brasileiras para os
empregados com menor escolaridade.
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Enfim, este capitulo apresenta resultados inéditos e relevantes para ensejar
discussoes que contribuam com a formulacio de politicas publicas do pais, espe-
cialmente aquelas destinadas aos trabalhadores mais afetados com a tecnologia.
Esse olhar se faz pertinente ao se considerarem os possiveis efeitos futuros, jd que
a automagao ainda tem baixa penetragio no Brasil. As empresas que usam robds
industriais, por exemplo, concentram-se principalmente na industria de transfor-
magao, representando apenas 4,4% das empresas e quase 15% da mao de obra
do setor. Em outras atividades econdmicas, essa automacao atinge menos de 3%
das empresas e nio ultrapassa 5% dos trabalhadores. No caso dos robds de
servi¢o, a ado¢io é ainda menor, na casa de menos de 2% das empresas e 5%
dos trabalhadores.

Esta pesquisa, entretanto, apresenta algumas limitacoes que precisam ser
esclarecidas. Uma delas ¢ exatamente o baixo uso de robos nas empresas brasileiras,
o que pode reduzir o poder estatistico das estimagoes, precarizando os resultados.

Outro ponto diz respeito a causalidade. Nao ¢ possivel, como afirmado ao
longo do capitulo, atestar qualquer afirmagio de causalidade na relagao entre
robds, emprego e saldrios com os dados transversais disponiveis. Os resultados,
embora relevantes para uma discussdo incipiente sobre o tema no pais, devem
ser considerados como estilizados e descritivos. Portanto, sugere-se que estudos
futuros utilizem dados em painel para que nio apenas se controle melhor um
possivel problema de autosseleco, mas também para que seja possivel analisar os
dados comparativamente em diferentes anos.

Outra limitagao que merece atengio refere-se aos proprios dados usados na
pesquisa. Reconhece-se a importincia da TIC Empresas, especialmente o pionei-
rismo da investigagao sobre o uso de robds nas empresas nacionais, mas alguns
dados poderiam ser coletados mais detalhadamente, tais como o uso especifico
dos robos industriais na empresa e o inicio de ado¢ao dos robos. Além disso, a
pesquisa poderia apresentar uma definicao de rob6s equivalente a da IFR, para
que os resultados pudessem ser compardveis. Por fim, a preparagio do plano
amostral poderia prever a nio aglomeragio de CNAEs no mesmo grupo, para
melhor aproveitamento dos dados especificos de cada atividade econémica.

Uma alternativa para resolver a falta de dados sobre o tema, bem como
diminuir a dependéncia nos dados da TIC Empresas ¢ a incorporagio de indi-
cadores de automagio nas estatisticas oficiais, como nas pesquisas feitas com as
firmas pelo IBGE.

Finalmente, para a agenda de estudos futuros, recomenda-se também a
continuacio da investigacio dos impactos dos robos, especialmente os de servigo,
no nivel empresarial e individual, a fim de contribuir para essa escassa literatura no
Ambito nacional.
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CAPITULO 8

TRANSFORMACAO DIGITAL: ANALISE DA IMPLANTACAO DA
PLATAFORMA GOV.BR E DA EVOLUCAO DA MATURIDADE
DA POLITICA DE GOVERNO DIGITAL NO BRASIL

Fernando André Coelho Mitkiewicz'

1 INTRODUCAO

A transformagao digital pode ser entendida como o processo de utilizagio das
tecnologias da informagio e comunicagio para gerar solucoes visando resolver
de forma inovadora e em larga escala os problemas do mundo. Segundo Rogers
(2017), a tecnologia é o meio e nao o fim desse processo, que teria mais relagao
com a estratégia ¢ o modo de pensar a resolu¢io de problemas do que com a
tecnologia em si.

A forma como se produzem, se processam e se transmitem dados e informagao
tem sido transformada ao longo da chamada Revolugao Industrial desde sua
primeira fase, no século XVIII, com a cria¢io do telégrafo, passando pela disse-
minagio do telefone fixo, dos computadores e da internet. Na fase atual, a economia
da informacio encontra-se no seu dpice. Hd mais poder de processamento na
palma da mao de uma pessoa nos dias de hoje do que uma empresa multinacional
tinha trés décadas atrds. Da mesma forma, uma conexio 5G entrega mais banda
de dados para um dispositivo mével do que um grande escritério tinha disponivel
em média hd vinte anos. Isso sem contar a possibilidade de localizagao em tempo
real com GPS, a massificagio de sensores embutidos nos smartphones e os servios
em nuvem, que dispéem de alta capacidade de processamento e armazenamento,
de forma escaldvel.

Esse avanco tecnoldgico, aliado a novos modelos mentais de inovagao,
levaram 2 redugio de barreiras, disrup¢io de setores econdmicos e mudancga na
sociedade decorrentes do acesso fécil a informagio, do relacionamento pelas redes
sociais e pela comunicagio instantinea. Diamandis e Kotler (2018) citam
como exemplo desse processo a startup Airbnb, que em 2014 foi avaliada em
US$ 10 bilhdes, sem construir uma s6 estrutura fisica, se tornando mais valiosa
do que a rede Hyatt Hotels, que valia US$ 8,4 bilh6es na mesma época. Anos
depois, em abril de 2023, a rede Hyatt foi avaliada em cerca de US$ 9,5 bilhaes,
enquanto a Airbnb saltou para cerca de US$ 110 bilhoes.

1. Superintendente de Tecnologia da Informacdo (STI) da Agéncia Nacional de Aviagdo Civil (Anac).
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Essas novas plataformas digitais, como Airbnb, Uber, Spotify e outras,
acostumaram o consumidor a uma facilidade e uma autonomia de uso sem pre-
cedentes nos novos servicos digitais entregues, que nao limitam o usudrio com
relacio a hordrio de funcionamento nem com a necessidade de deslocamento a
um estabelecimento fisico.

Segundo a OECD (2020a), a transformagio digital da economia e da
sociedade mudou as expectativas sobre os governos, levando a pressées por maior
abertura e criagao de espacos e mecanismos nos quais cidadios e empresas
poderiam expressar suas necessidades. Nesse sentido, o uso estratégico do digital
e dos dados tem o potencial de ajudar as organizagdes do setor publico a entre-
garem melhores servicos a populagio, resultando em maior satisfagao e confianga
dos cidadios nos governos. Dessa forma, fica evidente a relevincia estratégica
da adogao de tecnologias digitais para resolver os problemas publicos e para a
promogio da cidadania.

O Brasil, em novembro de 2022, apresentou o segundo melhor indice do
mundo em maturidade de GovTech do Banco Mundial entre 198 paises (World
Bank, 2022). Também em 2022, o Brasil figurou na melhor posicao histérica no
ranking do indice de servicos online da Organizagao das Nagoes Unidas (ONU),
com o 14° lugar entre 193 paises. A populagio vem percebendo uma aceleragao
na transformacdo digital de servicos publicos e utilizando cada vez mais os
servigos publicos digitais por meio da plataforma gov.br, jd havendo mais de
140 milhées de cidadaos com uma conta digital na plataforma. Tais resultados
atraem a atengio de representantes de diversos paises e de estudiosos dispostos a
entender quais medidas foram adotadas pela administra¢io publica brasileira e
quais foram seus impactos.

Neste capitulo busca-se analisar a evolu¢ao da politica de governo
eletronico/digital no pafs, bem como fazer o estudo de caso da implantacio da
plataforma gov.br e da evolucio da maturidade do Brasil nessa agenda. A secio 2
apresenta uma revisao bibliografica do histérico das fases de adogio de tecnologias
digitais pelos governos, de frameworks de politicas de governo digital e de indices
utilizados para medir a maturidade dos paises na adogao dos mesmos. A segao 3
apresenta o histérico da implantagio do governo eletrénico/digital no Brasil, bem
como o estudo de caso da execucio da Estratégia de Governo Digital (EGD)
2020-2022 e a da implantagao da plataforma gov.br, além da avaliagao dos
resultados do pais nos indices internacionais sobre o tema e de gaps da politica
atual. A secao 4 apresenta a conclusao sobre a evolu¢io da maturidade da
politica de governo digital no pais, bem como propostas para aprimoramento
da politica publica.
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2 HISTORICO DA ADOCAO DAS TECNOLOGIAS DA INFORMACAO E
COMUNICACAO POR GOVERNOS E REVISAO BIBLIOGRAFICA SOBRE
FRAMEWORKS E INDICES DE GOVERNO ELETRONICO/DIGITAL

O inicio da adogdo de tecnologias digitais em governo foi marcado pela imple-
mentagio dos centros de processamento de dados e pelo foco interno do desenho
de processos, buscando organizar os principais cadastros e automatizar os principais
célculos necessdrios para arrecadar impostos e pagar beneficios, principalmente.
Fora isso, os processos eram essencialmente analégicos, as bases de dados eram
distribuidas e nao integradas entre os 6rgaos de governo.

Com o advento da internet e, principalmente com a chamada Web 2.0,
que permitiu a interagdo do cidaddo com servi¢os na internet, comecou a haver
esforcos de aumento da transparéncia com a disponibilizagio proativa de dados
governamentais na internet, bem como a possibilidade de receber solicitagoes de
cidadaos pelo meio eletronico, dando inicio & abordagem de prestacio de servigos
centrada no usudrio. Os processos internos de processamento de tais solicitagoes
também comegaram a ter mais suporte das tecnologias da informagio e comuni-
cacoes (TIC) e a eliminar o papel, mas eram desenhados com pensamento analdgico,
levando ainda a grandes tempos de retorno ao usudrio, apesar do importante
aumento da eficiéncia. A dificuldade de se identificar o cidaddo no meio digital
também imputava a ele uma carga grande de esforco de fornecimento de dados e
documentos no momento da solicitagao.

A Organizacio para a Cooperagio e o Desenvolvimento Econémico
(OCDE) constituiu em trés fases a adogao de tecnologias digitais em governo,
conforme pode ser observado na figura 1.

FIGURA 1
A transicdo para o governo digital
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Fonte: OECD (2020a).

Para a OECD (2020a), o governo digital representa a evolugio do governo
eletronico com o objetivo de mudar de uma abordagem centrada na eficiéncia
para uma abordagem mais aberta, colaborativa e inovadora de governo. Nesse
novo paradigma, os servicos digitais sio desenhados considerando as necessidades
e dores do cidadao, e as decisoes de politica publica siao orientadas por dados,
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tendo a participa¢do social e a transparéncia como premissas. A atuac¢io do
governo passa a se dar como plataforma, permitindo uma abordagem integrada
dos érgaos publicos e facilitando a cocriagio de servigos proativos e personalizados,
inclusive com a participagio do setor no governamental.

Em 2021, o Banco Mundial publicou o estudo GovTech Maturity Index: the
state of public sector digital transformation (World Bank, 2021), no qual propde,
como uma evolugao dos ciclos apresentados pela OCDE, uma nova fronteira
para a fase de governo digital, denominada GovTech. Para o Banco Mundial, a
GovTech representa uma abordagem integrada de modernizagao que promove
um governo simples, eficiente e transparente, colocando o cidadio no centro do
processo de transformacio. Na visio da instituigdo, essa abordagem considera
também o uso das tecnologias disruptivas, incluindo inteligéncia artificial (IA),
computagio em nuvem e internet das coisas; entrega de plataformas que facilitem
o uso de dados publicos pela sociedade; ecossistemas de GovTech que estimulem
e suportem empreendedores e startups que desenvolvam solugdes para governo; e
maior uso de parcerias pablico-privadas para desenhar solucoes inovadoras
e viabilizar investimentos para resolver desafios publicos (figura 2).

Os trés principais frameworks sobre governo eletronico/digital e seus respectivos
indices de avaliagao da maturidade na temdtica so apresentados no quadro 1.

FIGURA 2
Abordagem GovTech para a transformacao digital do governo
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Fonte: OECD (2020a) e World Bank (2021).

QUADRO 1
Principais frameworks sobre governo eletrénico/digital e respectivos indices
Instituicdo framework Indice de avaliacio
OCDE Framework para a politica de governo digital  Indice de Governo Digital (Digital Government Index — DGI)

Indice de Desenvolvimento em Governo Eletrdnico

ONU Framework integrado para governo eletrénico (Electronic Government Development Index — EGDI)

indice de Maturidade em GovTech (GovTech Maturity

Banco Mundial GovTech Index — GTMI)

Elaboracdo do autor.
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2.1 Framework para a politica de governo digital da OCDE

Desde 2000, o Comité para Governanca Pdblica da OCDE desenvolve estudos,
andlise e coleta de dados sobre o uso de tecnologia em governo. Em 2003, a
organizacio publicou o estudo 7he e-Government Imperative (OECD, 2003), que
trouxe um referencial conceitual e de planejamento para a implantagio de uma
agenda de governo eletronico nos paises. Apds outros estudos, em 2011, a orga-
nizacio publicou M-Government: mobile technologies for responsive governmentes e
connected societies (OECD e ITU, 2011), que foi considerado uma evolugio do
conceito de governo eletronico, na medida em que a sociedade adotava cada vez
mais as tecnologias mdveis, caracterizando uma nova onda no uso das TICs no
setor publico. Foi adotado, entio, pela primeira vez o termo governo digital na
sua recomendagio do Conselho para EGDs (OECD, 2014), sendo o primeiro
instrumento legal internacional com essa nova abordagem sobre a temdtica de uso
de TICs em governo. Em 2019, a institui¢ao publicou o estudo State of the Art in
the Use of Emerging Technologies in the Public Sector (OECD, 2019), que destacou
as principais oportunidades e desafios no uso de tecnologias emergentes, em
especial as digitais, no setor publico. Destaque especial foi dado as tecnologias IA
e blockchain.? Em 2020, o organismo internacional langou o seu framework para a
politica de governo digital (OECD, 2020b), com o objetivo de ajudar os governos
a identificar as abordagens-chave para desenho e implementagao efetivos de estra-
tégicas de transi¢do para a maturidade digital.

A aplicagio experimental da metodologia na avaliagio de paises e o desen-
volvimento de uma pesquisa sobre governo digital levaram a OCDE a categorizar
seis dimensdes complementares entre si (figura 3). Quatro das dimensdes sao
classificadas como elementos fundacionais de governo digital ¢ duas como
transformacionais, conforme a seguir.

1) Dimensées fundacionais:
a) digital por projeto;
b) guiado por dados;
¢) governo como plataforma; e
d) aberto por padrio.
2) Dimensoes transformacionais:

a) centrado no usudrio; e

b) proativo.

2. Blockchain é uma tecnologia que habilita o compartilhamento seguro de informag6es em uma rede de participantes,
por meio de técnicas avancadas de criptografia. Esse tipo de rede distribuida permite o permanente, imutavel e
transparente registro de dados e transacdes, estando esses registros atualizados para todos os participantes ao mesmo
tempo. O bitcoin é uma das aplicacdes mais conhecidas dessa tecnologia.
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Para OECD (2020b), um governo que ¢ digital por projeto estabelece uma
lideranga organizacional clara, combinada com mecanismos eficazes de coordenagio
e aplicacio, em que o digital é considerado nao apenas uma questao técnica mas
um elemento de inovagio e transformagao a ser incorporado em todos os
processos politicos. Dessa forma, as solugoes digitais devem ser consideradas
como habilitadoras das politicas puablicas e integradas ao longo do seu ciclo de
vida. Os modelos institucionais também devem considerar a facilitagao da trans-
formacio digital e prever mecanismos de coordenacio e integridade apoiados
pelo nivel politico. O desenvolvimento de competéncias digitais e de uma cultura

de inovagao também ¢é chave nessa dimensio.

FIGURA 3
0 framework da politica de governo digital da OCDE
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Fonte: OECD (2020b).
Elaboracdo do autor.

Quanto a dimensio de ser orientado por dados, a metodologia recomenda
que o governo reconheca e tome medidas para governar os dados como um ativo
estratégico fundamental para a geragio de valor publico por meio de sua aplicagao
no planejamento, na entrega e no monitoramento das politicas publicas, adotando
regras e principios éticos para sua reutilizagio confidvel e segura. A OECD
(2020b) indica doze facetas para um setor publico guiado por dados (figura 4).

Na dimensao de governo como plataforma, o organismo defende uma
nova abordagem para atender as necessidades dos usudrios, fornecendo fontes
claras e transparentes de diretrizes, ferramentas, dados e soffware que instru-
mentalizam as equipes para o fornecimento de servicos orientados ao usudrio,
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em larga escala, consistentes, continuos, integrados, proativos e intersetoriais.
Segundo a OCDE (2020b), sdo estes os trés possiveis modelos para essa dimensao,
nao mutuamente exclusivos:

*  ccossistema que suporta as necessidades das equipes de desenho de servigos;
* um marketplace de servigos publicos; e

* nova abordagem para o relacionamento entre o Estado e o cidadao.

FIGURA 4
As doze facetas de um setor publico guiado por dados
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Fonte: OECD (2020b).
Elaboracdo do autor.

Sobre a dimensio de aberto por padrio, a OCDE define que um governo ¢
assim considerado quando disponibiliza dados e processos decisérios de formulagao
de politicas — incluindo algoritmos — para o engajamento e contribuigio pelo
publico, dentro dos limites da legislagao existente e em equilibrio com o interesse
nacional e publico. Essa dimensio enfatiza o uso proativo das tecnologias digitais
pelos governos para habilitar maior responsividade, inclusao, accountability e
agilidade nas organiza¢des do setor piblico.

Quanto a centralidade no usudrio, na visio da OCDE, um governo torna-se
centrado no usudrio ao atribuir um papel central as necessidades e conveniéncias
das pessoas na formulagao de processos, servigos e politicas, bem como adotando
mecanismos inclusivos para que isso aconteca. Os elementos-chave para esse tipo
de abordagem sao:

* engajamento do cidadio por padrio;

* aprendizado;
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e acessibilidade e inclusao;
e talento e lideranca;
* desenho e entrega de servicos; e

* ligacdo com as outras dimensoes.

Por fim, a OCDE defende que a dimensao da proatividade representa a
capacidade dos governos e dos funciondrios ptblicos de antecipar as necessidades
das pessoas e responder a elas rapidamente, para que os usudrios nao tenham que
se envolver com o complicado processo de entrega de dados e servigos.

Para medir a aderéncia dos paises-membros e convidados, a OCDE criou o
DGI que foi divulgado em 2020, associado ao langamento do framework mencio-
nado. Além do seu indice agregado, a OCDE divulga também o resultado de cada
pais, em termos absolutos e em termos de posi¢ao no ranking, para cada uma das
seis dimensoes abordadas anteriormente.

2.2 Framework integrado para governo eletronico da ONU

A ONU ¢ outra instituigdo que estuda o tema do governo eletronico hd pelo
menos duas décadas. Sua Divisao de Economia e Administragio Publica (United
Nations Division for Public Economics and Public Administration — UNDPEPA),
em conjunto com a Sociedade Americana de Administra¢ao Pablica (American
Society for Public Administration — Aspa), realizou em 2001 uma pesquisa ana-
lisando a abordagem, o progresso e o compromisso dos 190 Estados-membros
da organizagao sobre a temdtica, com o objetivo principal de apresentar objetiva-
mente fatos e conclusdes que definiam o ambiente de governo eletronico de um
pais e demonstrar sua capacidade de sustentar o desenvolvimento online. Foram
utilizados indicadores fundamentais de TIC e medidas criticas de capital humano
para cada Estado-membro da ONU, promovendo uma andlise comparativa
entre eles. Dessa andlise, foi elaborado o EGDI, visando ser uma ferramenta ttil
para planejadores de politicas como referéncia anual. No seu tltimo relatério do
EGDI, a ONU apresentou o seu framework atualizado (United Nations, 2022),
que suporta a elaboragio do estudo, conforme a figura 5.

Diferentemente da OCDE, a ONU avalia nio apenas o lado da oferta de
servigos e politicas ptblicas mas também o lado da demanda, procurando entender
se a populagdo tem o acesso, a competéncia e as condicoes de acessibilidade para
utilizar as tecnologias digitais em sua plenitude.
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FIGURA 5
0 framework integrado para governo eletronico da ONU
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Fonte: United Nations (2022).
Elaboracdo do autor.

O EGDI ¢ composto de trés dimensées de governo eletrdnico, avaliando o
eixo de elementos habilitadores para a provisio de servigos digitais (dados, projeto
e entrega) e o eixo de barreiras, associado a elementos que podem restringir a
demanda ou o acesso aos servigos ofertados (acesso, acessibilidade e habilidade).
Para medir essas dimensoes, foram criados trés subindices, conforme a seguir.

1) Indice de Servigos Online (Online Service Index — OSI), que é composto
pelos seguintes subindices préprios:

a) Framework Institucional (Institutional Framework — IF);

b) Provisio de Servicos (Service Provision — SP);

c) Provisio de Conteddo (Content Provision — CP);

d) Tecnologia (Technology — TEC); e

e) Participagio Eletronica (Electronic Participation Index — EPI).

2) Indice de Infraestrutura de Telecomunicacoes (Telecommunication
Infrastructure Index — TII), que avalia a propor¢ao de usudrios de
internet, bem como a penetracio do uso de celular, de banda larga fixa
e banda larga mével no pais.

3) Indice de Capital Humano (Human Capital Index — HCI), que avalia a
expectativa de anos de estudo escolar, a média de anos de estudo, a taxa
bruta de matricula e a taxa de alfabetizacio de adultos.
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O EPI ¢ também derivado a parte, como um indice suplementar da pesquisa

da ONU.

Além do indice geral EGDI, a ONU divulga o ranking dos paises apenas
para o OSI e o EPIL. Para esses e os demais, é publicado apenas o valor do indice
em si. Importante ainda mencionar que os paises, dependendo dos seus resultados,
sdo classificados nos grupos: muito alto, alto, médio, baixo e muito baixo.

2.3 Framework GovTech do Banco Mundial

O Banco Mundial também apresenta um framework para uso das TICs em
governo, que a instituicio chamou de GovTech. A iniciativa da institui¢io na
drea comegou com a elaboragio, pelo Comité de Desenvolvimento do Grupo
Banco Mundial, do documento Tecnologias Disruptivas e o Grupo Banco Mundial:
Criando Oportunidades, Mitigando Riscos, preparado para a reuniio do Comité
de Desenvolvimento, em outubro de 2018. O estudo reconheceu que as tec-
nologias de rdpida difusio estavam convergindo para interromper os caminhos
tradicionais de desenvolvimento e que as transformagdes econdmicas e sociais
provocadas por tecnologias disruptivas poderiam acelerar drasticamente o
progresso para alcangar os Objetivos de Desenvolvimento Sustentdvel e para
acabar com a pobreza extrema, impulsionando a prosperidade compartilhada.

Na visdo do Banco Mundial, GovTech é uma abordagem integrada de governo
para a modernizagao do setor publico, que promove um governo simples, eficiente
e transparente com os cidadaos no centro das reformas (World Bank, 2021). Segundo
a institui¢do, como as pesquisas e indices até entao publicados sobre a temdtica de
governo digital ainda nao haviam capturado o progresso em todas as dreas-chave
do modelo GovTech numa base de dados global confidvel, foi desenvolvido um
novo indice, que possui quatro dreas de foco, conforme descrito adiante.

1) Sistemas estruturantes de governo: concentra-se na melhoria dos sistemas
de gestao financeira publica, gestdo de recursos humanos, administragao
tributdria, compras publicas e gestao de investimentos publicos. Como
parte de uma abordagem integrada de governo, essas intervengoes incluem
o desenvolvimento de uma estratégia abrangente de transformagio digital
e um conjunto de principios para promover o uso eficaz de plataformas
digitais e dados que sejam interoperdveis e seguros.

2) Entrega de servigos: projetos de servigos online centrados no ser humano
para que sejam simples, transparentes e universalmente acessiveis. E dada
especial atengao aos servigos acessiveis por meio de solugoes digitais de
baixo custo, como smartphones e aplicagoes gratuitas de codigo aberto,
adaptadas a competéncia digital e que cheguem a todos os beneficidrios
e utilizadores pretendidos.
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3)

4)

Engajamento do cidadao: inclui feedback dos cidadaos e mecanismos
de tratamento de reclamacgoes. Podem ser desenvolvidas e implantadas
em paises de alta e baixa conectividade, usando tecnologia simples e
aplicativos gratuitos de c6digo aberto. As atividades se concentram no
uso de ferramentas de prestagio de contas, como cartas de servigo e
padrées de servico com mecanismos de fiscalizacio e monitoramento
e o uso de tecnologia, a fim de promover os esforcos dos governos para
alcangar maior transparéncia.

Habilitadores de GovTech: sao os impulsionadores transversais da agenda
de transformagao digital. Eles incluem habilidades digitais no setor
publico, um regime legal e regulatério apropriado e propicio, institui¢oes
fortes, capacitadoras e protetoras, além de um ambiente que promove
a inovagio no setor publico. Regulamentagoes eficazes, habilidades
técnicas aprimoradas e institui¢es responsdveis sio complementos.
Os principais fundamentos da conectividade com a internet, dos sistemas
de identificacdo robustos, da assinatura digital e outras dimensoes
importantes também estao incluidos neste componente.

Um diagrama simplificado do framework ¢ apresentado na figura 6.

FIGURA 6
Diagrama simplificado do framework GovTech
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Fonte: World Bank. Disponivel em: https://twitter.com/wbg_gov/status/1510663468298514435.
Obs.: Figura cujos leiaute e textos nao puderam ser padronizados e revisados em virtude das condicdes técnicas dos originais

(nota do Editorial).
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Para mensurar a maturidade dos paises & luz do seu framework, o Banco
Mundial criou o GTMI, divulgado pela primeira vez em 2021, com dados refe-
rentes a 2020. Em 2022, o banco divulgou a mais recente atualizacio do indice,
que é composto dos seguintes subindices, em linha com o framework:

* Sistemas Estruturantes de Governo (Core Government Systems

Index — CGSI);
*  Entrega de Servigos Pablicos (Public Service Delivery Index — PSDI);
*  Engajamento do Cidadao (Digital Citizen Engagement Index — DCEI); e
e Habilitadores de GovTech (GovTech Enablers Index — GTEI).

Na se¢do 4, serao apresentados os resultados do Brasil em cada um
desses estudos.

3 HISTORICO DE IMPLANTAGCAO DO GOVERNO ELETRONICO/DIGITAL NO
BRASIL E ESTUDO DE CASO DA IMPLANTACAO DA PLATAFORMA GOV.BR

Esta secdo segue um método de estudo de caso, conforme proposto por Yin
(2009). Os estudos de caso tém sido usados para contribuir com o conhecimento
de fendmenos individuais, grupais, organizacionais, sociais ou politicos. As
questoes de pesquisa do estudo de caso da execugao da EGD e da implantagao
da plataforma gov.br, bem como a evolugio da maturidade em governo digital
no pais, sio: como a estratégia foi desenhada e a plataforma foi implantada; e
quais os seus impactos em termos de elevagao da maturidade do pais na temdtica.
Nao requer controle de comportamento, focando em eventos contemporaneos.
Portanto, um estudo de caso ¢ a metodologia apropriada a ser adotada. Foram
utilizadas diversas fontes de evidéncia, como literatura, estudos, relatérios e
noticias sobre o tema.

Segundo a Secretaria de Governo Digital (SGD),? o Programa de Governo
Eletronico do Estado Brasileiro surgiu no ano 2000, quando foi criado, por meio
do Decreto Presidencial de 3 de abril de 2000, o Grupo de Trabalho Intermi-
nisterial em Tecnologia da Informagao (GTTI), com a finalidade de examinar e
propor politicas, diretrizes e normas relacionadas as novas formas eletronicas de
interago. As acoes desse grupo foram formalizadas pela Portaria da Casa Civil
n° 23, de 12 de maio de 2000, ¢ incorporadas no mesmo ano as metas do programa
Sociedade da Informagio, coordenado pelo Ministério da Ciéncia e Tecnologia,
com agoes voltadas ao fortalecimento da competitividade da economia e 2 ampliagao
do acesso da populagao aos beneficios gerados pelas TICs.

3. Disponivel em: https://www.gov.br/governodigital/pt-br/estrategia-de-governanca-digital/do-eletronico-ao-digital.
Acesso em: 25 abr. 2023.
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O trabalho do GTTT concentrou esfor¢os em trés linhas:

e universalizacio de servicos;
* governo ao alcance de todos; e

* infraestrutura avancada.

Desde essa época, o Brasil mantém um importante histérico de implemen-

tagdo de medidas estruturantes no tocante a utilizagdo das TICs em governo.
A OECD, no seu peer review sobre governo digital no Brasil, apresentou na forma
de uma linha do tempo a jornada de evolugao do pais na temdtica do governo
eletronico/digital, desde 2000 até 2018, elencando os mais importantes avangos

(figura 7).

FIGURA 7

Evolucdo brasileira em governo eletrénico/digital
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~Estratégia Geral de
Tecnologia da
Informacao (EGTI)

servigos publicos
e integracdo

2014

~Marco Civil da Internet
~=Vlibras (tradutor
automatico para lingua
brasileira de sinais)
~Identidade Digital

de Governo

~Decreto n° 8.243 sobre
Politica Nacional de
Participagao Social
~Portal Participa.br

~Programa Cidades
Digitais

~Decreto ne 8.135,
sobre comunicagdes de
dados da administracao
publica federal

O

Q 2015

~Programa Bem Mais ~Politica de Governanca

Simples Brasil Digital
~Processo Eletronico ~EGD
Nacional (PEN) ~Politica de

Dados Abertos
~Plataforma de

2017

~Decreto sobre
simplificacdo de
servicos publicos
~Politica de Governanca
da Administracdo
Publica Federal

Cidadania Digital ~Lancamento da
= Decreto sobre Plataforma GovData
C ilf de Provisi de

bases de dados Federais

Fonte: OECD (2018).
Elaboracdo do autor.

servicos usando a conta
Brasil Cidadao

Q 2018

~Sistema Nacional para
Transformagdo Digital e
Estratégia Brasileira para
Transformacao Digital
(e-Digital)
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Como pode ser visto na representacio grafica, em 2018 o Brasil j4 tinha um
importante histérico de implementagao de medidas estruturantes adotadas. Em
OECD (2018), o organismo afirmou que a digitalizagio da economia brasileira
progrediu muito intensamente naquela tltima década, e a intengio do estudo foi
tracar recomendagoes para assistir ao pais no aprimoramento da politica pablica
de governo digital, considerando a mudanca da visao de governo eletrénico para
digital e considerando o disposto no documento de recomendagio sobre estratégias

de governo digital (OECD, 2014).

.

Com o intuito de dar complemento a jornada brasileira para o governo
eletronico/digital consolidada pela OCDE até meados de 2018, o quadro 2 consolida
a série de aprimoramentos legais, normativos e estruturantes ocorridos a partir da
instituigao da Estratégia Brasileira para a Transformagao Digital (e-Digital) de 2018.

QUADRO 2
Principais aprimoramentos legais, normativos e estruturantes afetos a tematica de
governo digital editados a partir da e-Digital (2018-2022)

Ano Més Ato Assunto

Instituiu o Sistema Nacional para a Transformagao Digital e estabeleceu a

Marco Decreto n*9.319 estrutura de governanca para a implantacéo da e-Digital.

Sancdo da Lei Geral de Protecdo de Dados (LGPD), que consolidou as balizas para
Agosto Lein2 13.709 a protecdo a privacidade e aos dados pessoais no Brasil. A lei entrou em vigor em

2018 agosto de 2020.

Instituiu a Politica Nacional de Seguranca da Informacdo (PNSI), que abrange a
Dezembro  Decreto n2 9.637 sequranca cibernética, a defesa cibernética, a seguranca fisica e a protecdo de
dados organizacionais.

Criou a SGD no Ministério da Economia (ME). Como principais mudancas
de atribuicGes em relacdo a antiga Secretaria de Tecnologia da Informagdo e
Comunicagao (Setic), se destacam:

* a desvinculacdo de atividades de 6rgao setorial, concentrando esforcos nas
atribuicdes de drgao central do Sistema de Administracdo dos Recursos de
Tecnologia da Informacéo (Sisp) e na transformacdo digital do governo;

® atuacdo conjunta com a Presidéncia da Republica na definicdo de diretrizes,
normatizacao e coordenacdo de projetos nos temas de simplificacdo de servicos e
politicas publicas, transformacao digital de servicos publicos, utilizacdo de canais
digitais e governanca e compartilhamento de dados;

Janeiro Decreto n?9.679

2019
e incluséo da atribuicdo de apoio a acdes de fomento a seguranca da informagao
e protecdo a dados pessoais, em articulacdo com o0s 6rgaos responsaveis por
essas politicas;

o coordenacdo da Rede GOV.BR; e
o edicdo da EGD.

Criou a Secretaria Especial de Modernizacdo do Estado no dmbito da Secretaria
Geral da Presidéncia da Republica, trazendo as atribuicdes de apoio a
implementacdo do projeto de governo digital e a difusdo de solucGes inovadoras
para a gestdo publica.

Janeiro Decreto n? 9.670

(Continua)
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(Continuacdo)

Ano Més

Ato

Assunto

Abril

Abril

Abril

2019

Setembro

Outubro

Dezembro

Dezembro

Decreto n¢ 9.756

Portaria SGD ne 23

Instrucdes Normativas
SGD 201 en202

Lein®13.874

Decreto n® 10.046

Decreto n® 10.160

Decreton® 10.178

Instituiu a plataforma gov.br, com o principal objetivo de reunir em um so lugar
servicos para o cidaddo e informagdes sobre a atuacéo do governo federal, no
modelo one-stop shop. A norma também tratou da organizacdo dos registros de
dominios gov.br e disponibilizacdo de aplicativos de governo numa loja Unica.

Institucionalizou a Rede Nacional de Governo Digital (Rede GOV.BR), plataforma
de natureza colaborativa, que tem como finalidade promover a colaboracao, o
intercdmbio, a articulacdo e a criacdo de iniciativas inovadoras relacionadas a
tematica de governo digital no setor publico com demais entes federativos.

Definiu novo modelo para aquisicdes de bens e servicos de tecnologia pelo
Poder Executivo federal, que simplificaram procedimentos e buscaram assegurar
a priorizacdo da melhoria dos servicos ao cidadao, aprimorando a eficacia dos
investimentos no setor de TIC.

Declaracdo de Direitos de Liberdade Econdmica, que consolidou principios que,
entre outros pontos, contribuiram para a simplificacdo e a desburocratizacdo de
servicos publicos associados a liberacdo de atividade econdmica de diversos setores.

Alterou a regulamentacdo sobre governanca no compartilhamento de dados no
ambito da administracdo publica federal, bem como instituiu o Cadastro Base do
Cidaddo e o Comité Central de Governanca de Dados.

Instituiu a Politica Nacional de Governo Aberto e o Comité Interministerial de
Governo Aberto.

Regulamentou a Lei de Liberdade Econdmica, introduzindo a classificacdo de risco
de atividade econdmica e a dispensa de atos de liberagao para atividades de risco leve,
irrelevante ou inexistente, medida essencial para a reducdo nos tempos médios de
abertura de empresas no pais, entre outros servicos pUblicos.

Fevereiro

Abril

Julho

2020
Agosto

Setembro

Novembro

Novembro

Decreto n® 10.222

Decreto n® 10.332

Portaria SEDGG
ne 16.017

Resolucao
BCB/DC ne 1

Lein® 14.063

Decreto n® 10.543

Instrucao Normativa
SGD ne 117

Aprovou a Estratégia Nacional de Seguranca Cibernética, que estabelece acdes
com vistas a modificar, de forma cooperativa e em ambito nacional, caracteristicas
que refletem o posicionamento de instituicdes e de individuos sobre o assunto.

Instituiu a EGD 2020-2022, construida ao longo de 2019, de forma participativa,
organizada em seis principios, dezoito objetivos e 58 iniciativas que nortearam o
Sisp do governo federal para a transformacdo do governo por meio de
tecnologias digitais.

Autorizou a realizacdo de concurso por tempo determinado para contratar 350
profissionais para atuar em projetos de transformacéo digital de servicos publicos.

Instituiu o arranjo de pagamentos Pix e aprovou o seu regulamento. O servico
entrou em operacdo em novembro de 2020, permitindo que recursos sejam
transferidos entre contas em poucos segundos, a qualquer hora ou dia, com
utilizagdo gratuita para pessoas fisicas.

DispGe sobre o uso de assinaturas eletronicas em interacdes com entes publicos.
0 documento com a assinatura digital passou a ter a mesma validade de um
documento com assinatura fisica.

Regulamentou a assinatura eletronica no Poder Executivo federal, viabilizando o
uso da assinatura eletrnica avancada gov.br para diversos procedimentos.

Disp&e sobre a indicagdo do encarregado pelo tratamento dos dados pessoais no
ambito da administracdo publica federal.

(Continua)
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Ano

Més

Ato

Assunto

2021

Marco

Marco

Junho

Dezembro

Dezembro

Portaria SGD
n2 2.496

Lein® 14.129

Lei Complementar
ne 182

Decreto n® 10.900

Nota Técnica
SGD/ME

ne 10.726 e Oficio
Circular SEI

ne 3574/2021/ME

Instituiu o Programa Startup gov.br para alocacéo de forca de trabalho contratada
por meio do concurso para servidores temporarios, para atuar em projetos
estratégicos de transformacdo digital de servicos publicos.

Lei de Governo Digital, que consolidou os principios, as regras e os instrumentos
para o governo digital e para o aumento da eficiéncia publica para toda a
administracdo publica.

Marco Legal das Startups e do empreendedorismo inovador. A lei traz um capitulo
que trata da contratacdo de solucdes inovadoras pelo Estado para resolver
demandas publicas que exijam solucdo inovadora com emprego de tecnologia,
bem como de promover a inovagao no setor produtivo por meio do uso do poder
de compra do Estado. Nesse contexto, criou uma modalidade de licitacdo especial
para o teste de solucdes inovadoras, podendo o escopo da licitagdo restringir-se

a indicacéo do problema a ser resolvido e dos resultados esperados pela
administracdo publica.

Dispde sobre o servico de identificacdo do cidaddo sobre a plataforma gov.br e
a governanca da identificacdo das pessoas naturais no ambito da administragao
plblica federal.

Instituiu o Programa de Privacidade e Seguranca da Informacdo (PPSI), constituido
por um conjunto de acdes de adequacdo nas éreas de privacidade e seguranca

da informagao organizados em cinco torres, com o propdsito de elevar o grau

de maturidade dos 6rgéos e das entidades do Sisp na tematica. As iniciativas
inicialmente foram concentradas em 57 6rgaos federais com sistemas criticos

de governo, seguindo classificacdo do Tribunal de Contas da Uniéo (TCU). Tais
orgdos receberam oficio circular com nota técnica caracterizando o programa e
dando inicio a conformagao da governanca interna para o tema, a realizacdo de
diagndstico e elaboracéo de plano de acdo.

2022

Janeiro

Fevereiro

Marco

Abril

Maio

Julho

Portaria SGD ne 548

Decreto n® 10.977

Decreto n® 10.996

Néo se aplica

Portaria SGD
n°5.651

N&o se aplica

Instituiu 0 modelo de qualidade para servicos publicos, regulamentando a
avaliagdo de satisfacdo dos usuarios e estabelecendo padroes de qualidade

dos servicos digitais no dmbito do Poder Executivo federal. A portaria previu

a publicacdo de rankings de qualidade de servicos e érgaos, de acordo com a
avaliagdo dos usuarios, bem como autoavaliagdo do padréo de qualidade dos
servicos. Em novembro do mesmo ano, a SGD divulgou a central de qualidade
de servicos e publicou para a sociedade os primeiros rankings de servicos e 6rgaos.

Criou a Carteira de Identidade Nacional (CIN), adotando o Cadastro de Pessoa
Fisica (CPF) como Unico numero de Registro Geral (RG) em todo o pais e
regulamentou procedimentos e requisitos para a expedicao da CIN por 6rgaos
de identificado dos estados e do Distrito Federal. A medida criou também a via
digital gratuita da carteira de identidade nacional acessada no gov.br, além da
versdo fisica. Em julho de 2022, comecaram a ser emitidas as novas carteiras.

Alterou a EGD incluindo novas iniciativas de fomento ao ecossistema de GovTechs
e disseminacdo das novidades do Marco Legal das Startups, entre outros pontos.

Lancamento' da plataforma da Rede GOV.BR? pela SGD, Banco Interamericano
de Desenvolvimento (BID) e o Banco Nacional de Desenvolvimento Econémico e
Social (BNDES), que automatizaram a adesdo de municipios a rede e oferecem
aos gestores municipais ferramentas de autodiagnéstico, construcao de planos de
acao baseados em boas praticas e elaboracao de pré-projetos de financiamento
desses planos, para acelerar a transformacao digital.

Novo modelo de contratagdo de servicos de desenvolvimento de software,
incentivando o uso da abordagem de desenvolvimento &gil de solugdes de
governo digital na administracdo publica federal.

Publicacdo do peer review OCDE sobre governo aberto pelo organismo
internacional e a Controladoria-Geral da Unido (CGU).

(Continua)
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Ano Més Ato Assunto
Edital Ministério da
Ciéncia, Tecnologia
e Inovagdo
g\ggzzglsagc;gzg Edital de selecdo publica Solugdes de IA para o Poder Piblico — Rodada 13
(Finep)/Fundo ! para apoio a projetos de startups GovTechs de solucdes baseadas em |A para
Agosto Naci(?nal de aplicacdes em desafios de entidades do poder publico federal, com recursos de
g Desenvolvimento R$ 36 milhGes de subvencdo econdmica (ndo reembolsaveis) e modelo de
Cientifico e Tecnoléaico licitacdo especial previsto no Marco Legal das Startups. As duas rodadas previam
(FNDCT)/ME/Esco?a até R$ 80 milhdes para resolver até trinta desafios.
Nacional de Admi-
nistracdo Publica
(Enap), n® 16/2022
Publicado* 0 mapa de governo digital 2022, que traz um panorama da evolucdo
Agosto N3o se anlica da maturidade digital dos municipios brasileiros. O estudo foi realizado pelo Banco
g P de Desenvolvimento da América Latina (Corporacién Andina de Fomento — CAF),
2022 em parceria com a SGD.
Alterou a composicao do Comité Central de Governanca de Dados,
) conferindo-lhe mais independéncia e representatividade, além de reforcar a
Novembro | Decreto n? 11.266 protecdo aos dados pessoais dos cidadaos no compartilhamento de dados na
administracdo publica federal.
Estabeleceu as diretrizes para a elaboracdo da Estratégia Nacional de Governo
) Digital, definindo o prazo para sua consolidacdo, a ser construida de forma
Novembro | Decreto n* 11.260 colaborativa com estados e municipios, e prorrogou a EGD até 2023, de forma a
sincronizé-la com o plano plurianual.
Lancado,® no dmbito do PPSI, o Centro Integrado de Seguranca Cibernética do
Governo Digital (Cisc gov.br), em parceria com o BID e a Rede Nacional de Ensino
Dezembro  N&o se aplica e Pesquisa (RNP), com a misséo de fazer a coordenacdo operacional das acoes
de prevencdo, tratamento e resposta a incidentes cibernéticos dos 238 érgdos
federais pertencentes ao Sisp.
Dezembro Instrucdo Normativa  Regulamentagao do processo de compras de TIC para os érgéos e entidades do

SGD n2 94

Sisp, adequando-o a nova lei de licitagGes.

Elaboracdo do autor.
Notas: ' Disponivel em: https://redenacionalderadio.ebc.com.br/programas/e-noticia/27-04-22-e-noticia-america-melo-plata-
forma-rede.mp3/view. Acesso em: 3 maio 2023.
2 Disponivel em: https://plataforma.rede.gov.br/. Acesso em: 3 maio 2023.
3 Disponivel em: http://www.finep.gov.br/chamadas-publicas/chamadapublica/705. Acesso em: 28 abr. 2023.
4 Disponivel em: https://www.youtube.com/watch?v=y0gl-Her80M&t=19s. Acesso em: 5 maio 2023.
> Disponivel em: https://www.gov.br/cisc/pt-br/noticias/centro-integrado-de-seguranca-cibernetica-do-governo-digital-
-e-lancado-pelo-brasil-em-parceria-com-bid-e-rp. Acesso em: 28 abr. 2023.

Assim, a figura 8 busca dar sequéncia a linha do tempo da jornada brasileira
rumo ao governo eletronico/digital, apresentada pela OCDE em 2018, comple-
mentando o esquema com a sintese dos maiores avangos ocorridos nessa temdtica
desde a publicacio do estudo da organizagio internacional.


https://redenacionalderadio.ebc.com.br/programas/e-noticia/27-04-22-e-
https://plataforma.rede.gov.br/
http://www.finep.gov.br/chamadas-publicas/chamadapublica/705
https://www.youtube.com/watch?v=y0gl-Her80M&t=19s
https://www.GOV.BR/cisc/pt-br/noticias/centro-integrado-de-seguranca-
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FIGURA 8
Jornada brasileira rumo ao governo eletrdnico/digital

2000 2001 2002 2003 2004 2005

=Politica de =Infraestrutura de chaves | = Site da Rede Governo ~Rede Infovia Brasilia =Portal da Transparéncia = Padréo de interoperabilidade de
Governo Eletrdnico pblicas ICP-Brasil = Criagao NIC.br Governo Eletrdnico (e -PING)
«Programa Sociedade =Portal de Governo =Pregdo Eletronico

da Informacao Eletrdnico =Programa Nacional de Gestao
=Comité Executivo de Pblica e Desburocratizacdo
Governo Eletrdnico (GesPblica)

O N O O O N O
2006 2007 2008 2009 2010 2011

=Portal de +Modelo de ~Padrdes Brasil e-GOV ~Decreto Cidadao — =Programa Nacional ~Ciga e Plano de Agao
Inclusdo Digital Acessibilidade de ~Inde simplificacdo de servicos de Banda Larga Nacional sobre Governo Aberto
~Pesquisa de Governo Eletronico ~Estratégia Geral de publicos e integracdo =+Pesquisa TIC

avaliagdo servicos (e-MAG) Tecnologia da Governo Eletronico

com indicadores =Ases Informagéo (EGTI)

de governo eletrdnico

0 _____.o9 . o o 0o
2012 2013 2014 2015 2016 2017

~Websites acessiveis por ~Programa =Marco Civil da Internet =Programa Bem Mais =Politica de = Decreto sobre simplificacdo de

pessoas com deficiéncias Cidades Digitais =Vlibras (tradutor Simples Brasil Governanca Digital servicos publicos

~Lei de Acesso = Decreto n° 8.135, automético para lingua =PEN =EGD +Politica de Governanca da

a Informacdo sobre comunicagdes de brasileira de sinais) =Politica de Dados Abertos | administracao piblica federal

~Infraestrutura Nacional de | dados da administracdo =Identidade Digital =+Plataforma de =Lancamento da Plataforma

Dados Abertos (Inda) pblica federal de Governo Cidadania Digital GovData

=«Portal Brasileiro de =+Politica Nacional de =+ Decreto sobre =+Provisionamento de servicos

Dados Abertos Participago Social compartilhamento de bases | usando a conta Brasil Cidadao
~Portal Participa.br de dados federais

O N O O O N o N
@ 2018 2019 2020 2021 2022

=Sistema Nacional para = Plataforma gov.br ~Estratégia Nacional de ~Programa Startup gov.br =Modelo de Qualidade de Servicos Publicos
Transformacao Digital e =Decreto da Rede GOV.BR Seguranga Cibernética ~Lei de Governo Digital =CIN
(e-Digital) =Lei de Liberdade Econdmica e| = EGD 2020-2022 ~Marco Legal das Startups com =Revisdo da EGD com novas iniciativas para
=Lei Geral de Protecao dispensa de atos para atividade | =Lei das Assinaturas processo especial para compra de | fomento a GovTechs
de Dados econdmica de baixo risco Eletrnicas servicos tecnologicos inovadores +Plataforma da Rede GOV.BR
=+Politica Nacional de =Institui Cadastro Base do =Regulamentacdo da =Servico de Identificacdo do +Mapa de governo digital dos municipios
Seguranga da Informagao Cidaddo e cria Comité Central | assinatura eletronica gratuita Cidaddo =Diretrizes para a Estratégia Nacional de
de Governanca de Dados gov.br no Executivo federal =PPSI Governo Digital - ENGD e prorrogacdo da EGD
=+Politica Nacional de =Langamento do Pix ~Lancamento do Cisc gov.br

Governo Aberto

o .o < o o

Fonte: OECD (2018).
Elaboracdo do autor.

3.1 Analise dos resultados da implantacdo da plataforma gov.br

A plataforma gov.br foi instituida em abril de 2019 pelo Decreto n® 9.756 com
o principal objetivo de integrar a oferta de servigos do governo federal para a
populacio. O decreto definiu forma, governanga e prazos para a integracio de
portais e aplicativos dos 6rgaos publicos na internet ao novo portal e a loja tnica
de aplicativos do governo federal, respectivamente. A norma estipulou o prazo de
31 de dezembro de 2020 para os 6rgios e entidades da administragao publica
federal migrarem os contetdos.

O decreto regulou ainda a organizacio do registro de dominios gov.br, obri-
gando, a partir de julho de 2019, a utilizagao do dominio raiz gov.br, seguido do
complemento, para localizar os sitios de governo na internet. Foi definido também
o prazo de 31 de dezembro de 2020 para a desativagio ou redirecionamento dos
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enderecos eletronicos existentes do governo federal. A norma definiu ainda o
portal tinico gov.br como canal exclusivo para as acoes de comunicagao social e
de utilidade publica do governo federal.

De acordo com o balan¢o de 2022 da SGD elaborado por Fernando André
Coelho Mitkiewicz,* 177 portais haviam migrado para o gov.br e 624 dominios e
enderegos de pdginas haviam sido consolidados ao final de 2022. A centralizagio da
oferta de informagées e servigos do governo federal num dnico local, no conceito
one-stop shop levou a audiéncia a plataforma de cerca de 20 milhoes de visualizagoes
ao portal servicos.gov.br em 2018 para 2,2 bilhées de visualizagdes em 2022.

Mesmo antes da EGD 2020-2022, publicada em abril de 2020, que trouxe
a meta de digitalizacdo de 100% dos servigos para todos os 6rgaos e entidades da
administragdo publica federal, a SGD, em conjunto com a Secretaria Especial de
Modernizagio do Estado da Presidéncia da Republica, comecou a pactuar em
2019 os Planos de Transformacio Digital, com os objetivos de digitalizacio de
servigos, integracio de canais e interoperabilidade de dados, inspirados nas reco-
mendag6es do peer review da OCDE. Os primeiros planos pactuados remontam a
abril de 2019, como pode ser observado nos casos do Ministério da Infraestrutura’

e do Instituto Nacional de Seguridade Social (INSS).¢

Dessa forma, pode-se observar uma importante evolugao no niimero de
servigos digitais ofertados para a populacio, chegando-se ao niimero de quatro mil,
cento e vinte e nove servigos digitais ao final de 2022 (grafico 1). Esse nimero
representava um percentual de 87% do total de servicos digitalizdveis.

A SGD definiu, com base em referéncias internacionais, um modelo de custos
de servicos publicos para mensurar o impacto da digitalizacdo de servigos em
termos de economia para o cidadao e para o governo. Trata-se de uma adaptagao
do Standard Cost Model (SCM), ferramenta criada na Holanda na década de
1990 para mensurar encargos administrativos decorrentes de medidas regulatérias
impostas por agéncias estatais que recaem sobre empresas. De acordo com o guia
prético do modelo (Brasil, 2022),

o modelo de SGD estima os custos do érgao ofertante com a provisao do servigo, os
custos dos cidadaos em acessar o servigo e a aferi¢ao do investimento necessdrio para
a transformagcdo digital. Ou seja, tem-se um modelo que, em resumo, estima: a) os
custos do usudrio unitdrio e do total de usudrios antes e depois da transformagao;
b) os custos do 6rgao ofertante do servigo antes e depois da transformacio; e

4. Disponivel em: https://www.linkedin.com/feed/update/urn:li:activity:7014983911139127296. Acesso em: 10 maio 2022.
5. Disponivel em: https://www.gov.br/infraestrutura/pt-br/assuntos/noticias/ultimas-noticias/plano-de-transformacao-
digital-do-ministerio-da-infraestrutura-facilita-acesso-aos-servicos-publicos-federais-2. Acesso em: 28 abr. 2023.

6. Disponivel em: https://portal.dataprev.gov.br/projeto-de-transformacao-digital-do-inss-e-lancado-na-sede-da-dataprev.
Acesso em: 28 abr. 2023.
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¢) o investimento necessrio para promover a transformagio do servico. Dessa
forma, obtém-se uma mensuragio de impacto da transformacio digital através da
comparagio dos custos para o governo e os usudrios dos servicos nos cendrios antes
e depois da digitalizacio.

Ao final de 2022, a secretaria divulgou um balango” em que apontava uma
economia anual de R$ 4,6 bilhées com a digitalizacao de servigos.

GRAFICO 1
Numero de servicos digitais (2018-2022)

4.129

2018 2019 2020 2021 2022

Fonte: Painel de Monitoramento de Servicos Federais. Disponivel em: https://www.gov.br/governodigital/pt-br/transformacao-
-digital/central-de-qualidade/painel-de-monitoramento-de-servicos-federais. Acesso em: 2 jan. 2023.

Enquanto os servicos publicos digitais representam o lado da oferta no
Ambito da plataforma gov.br, a conta digital gov.br representa o lado da demanda
dos cidadidos por esses servigos. A conta gov.br teve sua origem no ordenamento
juridico com o Decreto n° 8.936, de 19 de dezembro de 2016, que instituiu a
plataforma de Cidadania Digital e dispds, em seu art. 3°, inciso II, sobre a oferta
dos servigos publicos digitais: “o mecanismo de acesso digital tinico do usudrio
aos servigos publicos, com nivel de seguranca compativel com o grau de exigéncia,
natureza e criticidade dos dados e das informagoes pertinentes ao servigo publico
solicitado” (Brasil, 2016).

Tal decreto jd definia que os 6rgaos e as entidades da administragao publica
federal deveriam adotar o mecanismo de acesso na totalidade dos servicos
publicos digitais, porém, nao havia uma data taxativa para a conclusio dessa
medida. Com a publica¢iao da EGD 2020-2022, em abril de 2020, foi estipulado
o dia 30 de junho de 2021 como prazo méximo para adogao do mecanismo, jd no
contexto da plataforma gov.br. Antes disso, desde 2019 os planos de transformagao

7. Disponivel em: https://www.gov.br/economia/pt-br/assuntos/noticias/2022/dezembro/iniciativas-do-governo-
federal-aceleram-transformacao-digital-dos-servicos-publicos. Acesso em: 28 abr. 2023.
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digital pactuados com diversos 6rgaos j4 traziam o compromisso com a integracao
de servigos ao login Gnico do governo federal, com prioridade para os servicos
com maior demanda. Dessa forma, observou-se uma aceleracio da integracao de
servigos, com consequente aumento da criagao de contas pelos cidadaos, que fez
com que o total de cidadaos cadastrados saisse de cerca de 1,8 milhao em 2018,
para cerca de 142 milhées em 31 de dezembro de 2022 (grifico 2). Em balango
ao final de 2022, foi divulgado que havia mais de 3.700 servicos que ofertavam o
login gov.br aos seus usudrios (Brasil, 2022).

GRAFICO 2
Namero de contas gov.br (2019-2022)
(Em R$ milhdes)
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Fonte: Retrospectiva 2022 da Secretaria de Governo Digital. Disponivel em: https://www.linkedin.com/feed/update/urn:li:activ
ity:7014983911139127296. Acesso em: 10 maio 2022.

De acordo com Rogers (2017), as plataformas sao regidas pelo chamado
efeito de rede. O tipo mais comum de efeito de rede em plataformas digitais sao
os indiretos, ou efeitos de rede de lados opostos, que ocorrem quando um aumento
na quantidade e na qualidade dos clientes em um lado da plataforma gera valor
crescente para os clientes no outro lado da plataforma. Quando os efeitos de rede
indiretos se manifestam nos dois sentidos, eles desencadeiam um circulo virtuoso,
com novos clientes em cada lado aumentando a atratividade para o outro lado.
Isso proporciona crescimento extremamente rdpido e posi¢ao de mercado altamente
defensdvel para plataformas como Airbnb ou PayPal, que se tornaram lideres nas
respectivas categorias.

No caso do gov.br, ¢ possivel considerar que os érgaos federais, que ofertam
servigos digitais, sdo clientes da plataforma. O “outro lado” seria justamente o dos
cidaddos que demandam os servicos ptblicos por meio da plataforma. As curvas
de oferta de servicos digitais e de niimero de contas cadastradas, com elevados
ritmos de crescimento no mesmo periodo, sugerem a existéncia de tal efeito de
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rede na plataforma gov.br. Porém, tendo em vista o monopdlio da oferta de servigos
publicos e a vinculagao da prestagio desses servicos a existéncia da conta pelo
cidadao, seria necessario um estudo mais aprofundado para que tal afirmacio seja
feita de forma taxativa.

Associada diretamente & conta gov.br estd a assinatura eletronica avancada,
ou assinatura gov.br, viabilizada pela Lei n® 14.063 e regulamentada no Poder
Executivo federal pelo Decreto n° 10.543, ambos de 2020. Essa funcionalidade,
langada por meio de cooperagio com o Instituto Nacional de Tecnologia
da Informacdo (ITI), além de permitir sua utiliza¢io gratuita pelo cidadao para
assinar documentos avulsos, foi integrada a diversos servigos relevantes, como
protocolar documentos ao INSS, abrir empresa e transferir veiculos, fazendo com
que o seu uso ultrapassasse o volume de 2 milhoes de assinaturas mensais ao final
de 2022 (gréfico 3).

GRAFICO 3
Numero mensal de assinaturas eletrénicas avancadas gov.br (2021-2022)

2,2 milhdes

704 mil
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Fonte: Retrospectiva 2022 da Secretaria de Governo Digital. Disponivel em: https://www.linkedin.com/feed/update/urn:li:activ
ity:7014983911139127296. Acesso em: 10 maio 2022.

3.2 A execucao da EGD
A EGD 2020-2022 foi publicada em abril de 2020, pelo Decreto n° 10.332,

em substitui¢do ao conjunto de recomendagées anteriormente vigente. O novo
regulamento definiu seis principios, além de governanga, instrumentos de pla-
nejamento, objetivos e iniciativas, que continham metas de resultados e prazos.
A EGD foi atualizada em marco de 2022, por meio do Decreto n° 10.996, com a
revisdo e atualizacio de iniciativas, com destaque para inclusio de novas agoes
voltadas para o fomento do ecossistema de GovTech. A tltima atualizacio ocorreu
por meio do Decreto n® 11.260, de novembro de 2022, que prorrogou a EGD
até 2023, sincronizando-a com o plano plurianual, no contexto da constru¢ao da
nova estratégia nacional de governo digital, a ser construida de forma colaborativa


https://www.linkedin.com/feed/update/urn:li:activity:7014983911139127296
https://www.linkedin.com/feed/update/urn:li:activity:7014983911139127296

Transformac&o Digital: analise da implantacdo da plataforma gov.br ‘ 277
e da evolucdo da maturidade da politica de governo digital no Brasil

com os entes subnacionais, cujas diretrizes e o prazo de elaboragio foram dados
pelo mesmo decreto.

Conforme o painel de indicadores de monitoramento da EGD,? a versio
vigente da EGD possuia 59 iniciativas, sendo 44 concluidas e 15 em execugio.
Adiante, serdo abordadas as principais iniciativas e os resultados em cada um dos
seis principios estabelecidos.

Um dos principios da EGD 2020-2023 ¢ que o governo deve ser centrado
no cidaddo. Além da oferta massiva de servigos digitais, isso significa também
que os servicos publicos devem ser projetados considerando as necessidades dos
seus usudrios finais. Assim, a SGD estruturou uma equipe de especialistas em
experiéncia do usudrio, que realizou até 2022, em conjunto com diversos 6rgaos,
conforme noticia publicada pelo érgao,” 106 pesquisas com mais de 24 mil
entrevistados, assim como tomou decisoes sobre a plataforma gov.br com base em

837 testes de usabilidade.

Outra medida para envolver o cidadao no desenho de servigos é a captura
da sua avaliacio sobre os servicos utilizados. Ao final de 2022, havia 835 servicos
com oferta de avaliacao ao cidadio, e mais de 6 milhées de avaliacoes haviam sido
realizadas, com nota média de 4,30 de um mdximo de 5.

O segundo principio da EGD ¢ o governo integrado. Além da unificacio de
portais e aplicativos realizada junto aos érgaos do Poder Executivo federal, conforme
j& abordado, a SGD trabalhou também para ampliar a integragio com estados e
municipios com a Rede GOV.BR, por meio da qual ¢ ofertada aos entes subna-
cionais a integracdo sem custo dos seus servigos as plataformas de autenticagio, de
assinatura eletronica e de prova de vida digital, além de capacitagdo e apoio meto-
dolégico. Segundo a SGD, em sua pdgina da Rede Nacional de Governo Digital,
ao final de 2022 haviam aderido a rede 24 das 27 Unidades da Federaciao (UFs),
assim como 160 municipios, sendo 18 capitais.'’ A figura 9 apresenta a distribuicao
geogréfica dos municipios que aderiram a4 Rede GOV.BR até 2022, evidenciando
que as regides Sul e Sudeste tem proporcionalmente mais municipios aderidos,
enquanto as regiées Centro-Oeste, Norte e Nordeste tem substancialmente menor
propor¢io de adesao.

8. Disponivel em: https://www.gov.br/governodigital/pt-br/sisp/indicadores-da-estrategia-de-governo-digital/. Acesso
em: 4 maio 2023.

9. Disponivel em: https://www.gov.br/economia/pt-br/assuntos/noticias/2022/dezembro/sugestoes-de-usuarios-
melhoram-servicos-publicos-no-gov.br. Acesso em: 12 maio 2023.

10. Disponivel em: https://www.gov.br/governodigital/pt-br/transformacao-digital/rede-nacional-de-govero-digital.
Acesso em: 31 dez. 2022.
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FIGURA 9
Munlqplos com adesao a Rede GOV.BR (2022)
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Fonte: Retrospectiva 2022 da Secretaria de Governo Digital. Disponivel em: https://www.linkedin.com/feed/update/urn:li:activ

ity:7014983911139127296. Acesso em: 10 maio 2022.

Obs.: Figura cujos leiaute e textos nao puderam ser padronizados e revisados em virtude das condicdes técnicas dos originais
(nota do Editorial).

O terceiro principio previsto na EGD orienta que o governo deve ser
inteligente. Além de fomentar o uso de dados e de tecnologias emergentes ao
longo do ciclo de vida das politicas ptblicas, o compartilhamento de informagoes
entre orgaos publicos foi intensificado por meio do Programa Conectagov,
visando reduzir a necessidade de reapresentacio de informacoes pelo cidadao nos
diversos pontos de contato dele com 6rgaos publicos, direito garantido pela Lei
n° 13.726/2018 — Simplificagio — e pela Lei n® 14.129/2021 — Governo Digital.
Ao final de 2022 havia 834 servicos publicos com obten¢io automdtica de infor-
magio e 71 interfaces de programagio de aplicagio (Application Programming
Interface — APIs) catalogadas.

O quarto principio é confidvel. Nesse ambito, criou-se a conta gov.br com
padroes diferenciados em fungao do nivel de confiabilidade dos processos de
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autenticagao utilizados. A conta bronze é conferida a cidadaos que realizam apenas
validacdo biogrifica; e as contas prata e ouro sao conferidas a cidadaos que fazem
algum processo de autenticagao bancdria, biométrica ou com certificagao digital.
Das 142 milhoes de contas registradas ao final de 2022, 52 milhoes eram prata
ou ouro, que habilitam o cidadao a solicitar servicos como abrir uma empresa,
transferir veiculos ou ter a sua declaragio de Imposto de Renda Pessoa Fisica
pré-preenchida, por exemplo. A SGD editou ainda dezoito guias e modelos de
boas préticas para orientar os érgaos publicos federais na adequagao a LGPD e
na seguranga cibernética; criou o PPSI, que estruturou a atuagao nessa temdtica
em cinco torres: maturidade, governanca, pessoas, processos e tecnologia; e, no
ambito do programa, priorizou 57 6rgaos com sistemas criticos e definiu sete
controles essenciais de seguranca e privacidade, auxiliando os 6rgaos em sua
implementagio. Com essa medida, apurou um aumento de 100% nos controles
essenciais implantados nos érgaos priorizados em 2022, além de viabilizar o uso
de assinaturas digitais gratuitas, tendo chegado a 2,2 milhdes de assinaturas mensais
a0 final desse mesmo ano.

No principio transparente ¢ aberto, o Brasil ampliou a quantidade e a
qualidade das bases de dados abertos e aprimorou a plataforma Participa Mais
Brasil. A SGD, em parceria com 6rgaos como a Enap, o MCTTI e a Finep,
langou programas visando fomentar o ecossistema de inovagio e cocriagio de
servicos, como o programa de Desafios de IA para o Setor Publico, a fim de aplicar
R$ 80 milhoes em créditos ndao reembolsdveis para selecionar GovTechs que
resolvam problemas publicos, utilizando o novo método de contratagio previsto
no Marco Legal das Startups.

Por fim, no principio eficiente, a SGD conduziu compras centralizadas
para os bens e servicos mais comuns de TIC, gerando economia e racionalizagao
de forca de trabalho de TIC, e ampliou o compartilhamento de solugoes estru-
turantes de soffware, como o portal, a conta e a assinatura gov.br, assim como
a ferramenta de automacio de servigos usando tecnologia low code. Ainda, nego-
ciou acordos corporativos de redugio de precos com os maiores fornecedores
de TIC do governo, capacitou mais de 90 mil servidores no programa Capacita
gov.br, que oferecia mais de 94 cursos ao final de 2022, além de ter conduzido
concurso de tempordrios para 350 vagas e alocado tal for¢a de trabalho para
projetos de transformacio digital de servigos publicos por meio do Programa
Startup gov.br. Ao todo, no 4mbito do Sisp, foram migrados mais de trinta
servigcos para a nuvem.



280 ‘ Digitalizacao e Tecnologias da Informacdo e Comunicacao:
oportunidades e desafios para o Brasil

3.3 Avaliacao da maturidade do Brasil em governo eletronico/digital com
base nos principais indices sobre o tema
Os resultados do Brasil nas tltimas versdes dos estudos internacionais sobre o
tema sdo apresentados na tabela 1.

O Brasil figurou como o segundo melhor GTMI no relatério 2022 do Banco
Mundial, entre 198 economias estudadas, atrds apenas da Coreia do Sul, apds
ter apresentado o sétimo melhor indice em 2020, divulgado em 2021. A oferta
de CGSI (segunda) e as medidas habilitadoras de GovTech (oitava) foram os

elementos mais bem avaliados no estudo.

Na apuragio da ONU, que estudou 193 paises, o Brasil apresentou, em
2022, as melhores posigoes da série histérica nos rankings de OSI e de EPI,
ficando em 14° e 11° lugares, respectivamente. Em contraste, no EGDI da ONU,
o Brasil figurou na 49* posi¢ao, melhorando em relagao a 2020, mas inferior a
2018, quando estava em 44°. O pais apresentou a melhor posi¢io histérica no
EGDI em 2005, 33° lugar, e a pior em 2010, 61¢ colocagao. Uma explica¢io para
a queda no indice geral, destoando da melhora no OSI, que ajuda a mensurar o
eixo habilitadores, estd nos outros dois componentes: o TII e o HCI, que ajudam
a medir o eixo barreiras do framework. Um dificultador na anilise da posi¢ao
do pais é que a ONU nao divulga o ranking e nem sua evolugio para esses dois
indices. Se a posi¢ao geral do Brasil cai enquanto o OSI sobe, obviamente esses
dois outros componentes estao causando perda de posicoes do pais na anilise
comparativa com o resto do mundo. Quando se analisam os resultados absolutos,
o Brasil cresce consistentemente no TII desde 2008, tendo tido o maior aumento
entre 2018 e 2020, com acréscimo de 13 pontos percentuais (p.p.). Em 2020,
houve mudanca na metodologia, retirando a penetracio de telefonia fixa da lista
de indicadores. Ademais, é importante salientar que o TII ¢ o Gnico subindice da
ONU em que o pais nao figura no grupo de melhor classificagio (muito alto),
estando enquadrado no grupo alto. Analisando o HCI, conforme figura 10, o
Brasil apresenta melhora subsequente do indice desde 2018, apds quedas seguidas
entre 2012 e 2016. Importante constatar que houve alteragdo na composigao
do indicador em 2014, com a inclusio das medidas de expectativa de anos
escolares e média de anos de estudo. A maior alta nesse indice se deu entre 2016
e 2018. Apesar de a ONU nao divulgar o ranking desses dois indices, fazendo-se
uma contagem manual na lista de paises no relatério de 2022, o Brasil figurou
com o 74° melhor HCI da lista e com o 79° melhor TTI, confirmando que esses
componentes, que avaliam barreiras 4 demanda de servigos publicos, sao os que
puxam o Brasil para baixo na andlise comparativa mundial, enquanto o OSI,
que avalia a oferta de servicos publicos, traz o Brasil na 14* posicio, a melhor
da série histérica.
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TABELA 1
Resultados do Brasil nos indices de governo eletronico/digital (2020-2022)

Entidade Indice Ano Gltimo resultado ~ Indice-valor ~ Ranking ~ Grupo
GTMI 2022 0,975 20 Muito alto
CGSI 2022 0,980 20 Muito alto

Banco Mundial ~ PSDI 2022 0,969 182 Muito alto
DCEI 2022 0,970 9e Muito alto
GTEI 2022 0,981 8e Muito alto
EGDI 2022 0,791 490 Muito alto
osl 2022 0,896 140 Muito alto

ONU EPI 2022 0,897 112 Muito alto
T 2022 0,681 ND Alto
HCI 2022 0,795 ND Muito alto
DGI 2020 0,519 162 Néo se aplica
Digital por projeto 2020 0,540 17¢ Nao se aplica
Setor publico guiado por dados 2020 0,470 140 N&o se aplica

OCDE Governo como plataforma 2020 0,480 182 N&o se aplica
Aberto por padréo 2020 0,610 142 Nao se aplica
Centrado no usuario 2020 0,540 130 N&o se aplica
Proatividade 2020 0,420 17¢ N&o se aplica

Fonte: OECD (2020a); World Bank (2022); e United Nations (2022).

O grifico 4 apresenta a evolugio da posicio do Brasil nos rankings baseados
nesses {ndices.

GRAFICO 4
Evolucéo da posicao do Brasil nos rankings de governo eletrdnico/digital (2003-2022)

2003 2004 2005 2008 2010 2012 2014 2016 2018 2020 2022

Hl ONU - EGDI Il ONU - OslI Il ONU - EPI [[] Banco Mundial - GTMI ] OCDE - DGl

Fonte: OECD (2020a); World Bank (2022); e United Nations (2022).
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Quanto a apurac¢io da OCDE de 2020, o Brasil figurou na 16* posicao
no ranking do DGI entre 33 paises estudados, sendo 29 membros e quatro nao
membros, no qual se enquadra o Brasil. O indice brasileiro foi de 0,519, ficando
acima da média dos paises-membros da OCDE. A dimensio em que o pais ficou
mais bem posicionado foi a de centrado no usudrio, com a 13* posicao, seguido
das dimensoes setor publico guiado por dados e aberto por padrio, nas quais
o pais ficou na 14* colocagio. A pior colocacio ficou na dimensao governo
como plataforma, um 18° lugar, seguido da proativo, com a 17* posicao.

3.4 Analise de lacunas da atual politica de governo digital no Brasil

Esta subsegio busca identificar os principais itens da politica publica de governo
eletronico/digital recomendados pelos trés organismos internacionais em estudo
e ainda nio implementados plenamente pelo Brasil.

3.4.1 DGl da OCDE

A tGltima publica¢ao do DGI aconteceu em 2020 e levou em consideragao dados
coletados entre 2018 e 2019. Dessa forma, a andlise de gaps partird desses resul-
tados do DGI, mas em seguida serdo ponderados os avangos na politica no pais
apds essa data.

E importante mencionar também que a instituicio ndo disponibiliza um
arquivo com dados brutos em que se pode consultar precisamente qual item ava-
liado o Brasil cumpre ou nio. Dessa forma, a avaliagio serd feita em mais alto
nivel, a partir dos indicadores apresentados e do que eles significam.

Pela andlise do DGI da OCDE, conforme a tabela 1, conclui-se o que segue.

1) A dimensio em que o Brasil ficou na pior posigao relativa entre os 33
paises estudados foi governo como plataforma; e aquela com menor
indice alcangado foi proativo.

2) Entre os itens avaliados na dimensao governo como plataforma ainda
nao plenamente implementados pelo Brasil estao:

a) a reutilizagdo de dados a partes interessadas externas ao setor
publico; e
b) avango nos mecanismos para codesign de servigos entre empresas

€ governo.

Com relagao ao ponto 1, o Brasil possui um importante portal de dados
abertos'' e jd interopera dados, inclusive pessoais, intragoverno. Porém, resta

11. Disponivel em: https:/dados.gov.br/home. Acesso em: 9 maio 2023.
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estabelecer um marco legal e um framework de interoperabilidade com o setor nao
governamental que permita o reuso em servigos privados de dados hospedados no
setor publico, quando for conveniente ao titular dos dados e dando a ele pleno
controle de privacidade. Importante mencionar que tramita na Cimara dos De-
putados, desde 2021, o Projeto de Lei n® 2.224/2021,"* que trata dessa questao.

Sobre o ponto 2, alguns mecanismos foram implantados para impulsionar
o codesign de servigos entre empresas e governo, provavelmente nao captados
no estudo pela época da coleta de dados. Entre os mais importantes deles
pode-se citar a plataforma de desafios’® da Enap, implantada em 2019. Outro
avan¢o importante, mas que ainda se encontra em andamento, é o Edital
MCTI/FINEP/ENDCT/ME/ENAP n° 16/2022, Solugoes de IA para o Poder
Publico — Rodada 1, jé mencionado anteriormente, que busca contratar GovTechs
utilizando recursos de subvengio econémica e processo de contratagio do Marco
Legal das Startups. O aprendizado na sua implementagio permitird o avango na
cocriacdo de servigos entre o poder publico e o setor nio governamental e a
disseminagao dentro do setor pablico dos avangos advindos do novo marco legal.

Quanto a dimensio proatividade, o baixo resultado do pais deve estar
relacionado a data de referéncia da apuragao, pois o Brasil apresentou importantes
avancos nessa temdtica desde o langamento da plataforma gov.br e da EGD
2020-2022. Podem-se citar como itens a serem aprimorados nessa dimensao: a
maior participagio de especialistas de fora do governo em todos os estigios do
ciclo das politicas publicas; uma maior padronizagio de ferramentas de entrega de
solugoes digitais dentro do ecossistema do Sisp; e uma maior integragao da carta
de servigos publicos ofertados por todos os entes federativos.

Como destaques de gaps relevantes de outras dimensées, podem ser citados
os a seguir descritos.

1) Dimensdo centrado no usudrio: esforgos para garantir a inclusio e a
participagio de grupos da popula¢io vulnerdvel no desenho das politicas
e projeto de servigos.

2) Dimensao guiado por dados: faltade umaestratégia federal de governanga
de dados. Destaca-se que o Comité Central de Governanga de Dados
instituiu em 2022 um subcomité técnico'* para propor orientagoes para
estruturacio da governanga de dados dos drgaos e entidades, com o
objetivo de elaborar tal estratégia.

12. Disponivel em: https://www.camara.leg.br/propostas-legislativas/2287424. Acesso em: 9 maio 2023.
13. Disponivel em: https://desafios.enap.gov.br/pt/. Acesso em: 9 maio 2023.

14. Disponivel em: https://www.in.gov.br/en/web/dou/-/resolucao-ccgd-n-11-de-22-de-junho-de-2022-410418736.
Acesso em: 9 maio 2023.
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Vale ainda citar a dimensdo governo aberto e trazer as principais recomen-
dagoes da OCDE em seu peer review (2022), realizado em conjunto com a CGU,
conforme citado adiante.

*  Consolidar um tnico conceito de governo aberto aceito para toda a
administracdo publica.

*  Harmonizar e consolidar toda a vasta legislacdo que toca a disciplina de
governo aberto, criando um compéndio de leis sobre o assunto.

* Editar uma estratégia federal e outra nacional integrada de governo
aberto, integrando iniciativas dos demais entes federativos.

e Utilizar o préximo plano de agio do Open Government Partnership
(OGP) para tratar agbes mais ambiciosas e estruturantes na temdtica,
bem como de formar um ecossistema integrado de governo aberto.

*  Defini¢ao de um lider da agenda de governo aberto com abrangéncia
integral das atribuigoes previstas na recomendagio da OCDE sobre o tema.

e Criar um conselho nacional de governo aberto multisetorial para
habilitar e integrar a agenda.

e Criar um kit de ferramentas sobre governo aberto integrado para
determinados publicos, bem como um curso introdutério mandatério
sobre a temdtica e um catdlogo central de cursos.

*  Criar uma comunidade de prdtica e uma premiagao sobre o tema.

e Criar um capitulo sobre monitoramento e avaliagio na estratégia federal
de governo aberto.

* Criagdo de um portal integrado sobre governo aberto no conceito
one-stop shop.

3.4.2 EGDI da ONU

A ONU, assim com a OCDE, também nio disponibiliza um arquivo com dados
brutos em que se pode consultar precisamente qual item avaliado o Brasil cumpre
ou nao. Dessa forma, a avaliacio serd feita em mais alto nivel, a partir dos indica-
dores apresentados e do que eles representam.

O EGDI é composto de trés subindices, o OSI, o TII e 0 HCI. A figura 11
demonstra os indices obtidos pelo Brasil em cada um dos componentes. Em linha
com a tabela 1, apresentada anteriormente, o Brasil apresentou a melhor avaliagao
no indice OSI, seguido pelo HCI e tendo o pior resultado no TII.
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FIGURA 11
Resultado do Brasil nos subindices que compdem o EGDI-ONU

HCl

Osl TI

Fonte: United Nations (2022, traducéo nossa).

O OS], por sua vez, é composto de cinco elementos, conforme abordado na
se¢ao 2.2 deste capitulo. Os resultados do Brasil nesses componentes sao apresen-
tados na figura 12.

Pela andlise da figura em radar, verifica-se que o Brasil apresentou resultados
méximos nos itens IF e CP, havendo gaps a serem analisados, ainda que relativa-
mente pequenos, nos indices de SP, TEC e EPL.

FIGURA 12
Resultado do Brasil nos componentes do 0SI-ONU

Arcabouco institucional

Tecnologia Provisdo de servigos

E-participacdo Provisdo de contetudo

Fonte: United Nations (2022, traducdo nossa).

Na componente de provisio de servigos, United Nations (2022, p. 195)
lista, entre outros pontos, uma série extensa de servigos ptblicos que devem ser
ofertados de forma online para compor o resultado do indicador. Nao hd dados
brutos que permitam identificar precisamente quais itens foram considerados
cumpridos ou nio pelo Brasil, o que enseja estudo posterior mais aprofundado.
Porém, pode-se perceber que ha vérios servicos considerados como da responsa-
bilidade de entes subnacionais e também de cartérios, como registro de veiculos,
habilitagao para dirigir, boletim de ocorréncia, emissao de carteira de identidade,



Transformac&o Digital: analise da implantacdo da plataforma gov.br

e da evolucdo da maturidade da politica de governo digital no Brasil ‘ 287

pagamento de taxas, registro de terras, certidao de casamento, matricula em escolas
€ acesso a justica, entre outros.

Para proceder com a andlise em mais alto nivel, pode-se recorrer aos resul-
tados do mapa de governo digital (CAF, 2022), que apresentou como um dos
principais desafios da transformacio digital municipal:

digitalizagao dos servicos: dados da MUNIC apontam grande margem de expansio
da digitalizacdo da carta de servigos puablicos municipais: dos dezoito servigos
investigados pelo estudo, as prefeituras do Brasil disponibilizam em média na
internet oito deles (CAF, 2022, p. 7).

J4 no nivel dos estados ou do Distrito Federal, estudo da Associagio Brasileira
de Entidades Estaduais de Tecnologia da Informagio e Comunicagio (Abep-TIC)
evidencia disparidades nessa seara. De acordo com o estudo, na dimensio oferta
de servigos digitais, ndo hd nenhuma UF no nivel dtimo, enquanto seis estao no
nivel muito bom, catorze no nivel bom e sete no regular.”®

Diante de realidades distintas na oferta de servigos digitais nos — e entre —
os niveis federativos, e em contraste com as recomenda¢des da OCDE para essa
dimensdo, pode-se afirmar que hd oportunidades para melhor harmonizar e
integrar o acesso aos servigos digitais ofertados por entes subnacionais ao cidadao,
no conceito whole-of-government, ou seja, numa visao integrada e acima dos silos,
bem como para acelerar o processo de digitalizagio nos entes subnacionais. Iniciativas
como o Sistema Nacional de Notificagio Eletronica (SNE) e a carteira digital de
transito, da Secretaria Nacional de Transito (Senatran), a Rede Nacional de Dados
em Saidde (RNDS) do Ministério da Saude, e a rede Aprender, do Ministério
da Educagio, sao exemplos de modelos de integracao nacional de servigos providos
por estados e municipios. Nesse diapasio, ressalta-se que o pais tem a oportunidade
de tratar melhor essa orquestragio, com a elaboracio da Estratégia Nacional de
Governo Digital, prevista na Lei n® 14.129 (Lei de Governo Digital), cujo
comando para sua elaboragio se deu pelo Decreto n° 11.260/2022, com prazo
final para envio da proposta para aprovagio da Presidéncia da Republica em 15 de
novembro de 2023.

A andlise da componente tecnologia do OSI se faz prejudicada sem um
arquivo de dados brutos que apresente em quais itens o Brasil nao é aderente, pois
nao se encontra claramente algum critério nio cumprido. H4, ainda, diversos
requisitos (United Nations, 2022, p. 194) que se aplicariam a uma mirfade de
plataformas digitais setoriais que requereria um estudo mais extenso de aderéncia.
Um dos itens que vale a pena citar, que estd disponivel apenas para poucas plata-
formas, ¢ o de disponibilizacio de charbor suportado por IA.

15. Disponivel em: https://www.abep-tic.org.br/indice-abep-2022/.
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Quanto aos requisitos avaliados no componente EPI, United Nations
(2022, p. 194), traz uma lista extensa de requisitos que abrangem compromissos
de toda a administracio publica, carecendo de um estudo mais abrangente sobre
o cumprimento do pais para apontamento de gaps. Considerando que a OCDE
fez avaliacao recente dessa temdtica por meio do peer review sobre governo aberto
no Brasil (OECD, 2022), a avaliagao de gaps nesse tema ficard delimitada aqueles
apontados pelo organismo nesse estudo, conforme jd abordado na segao 3.4.1.

Com relagio 2 avaliagio do indice TII, que é composto de quatro subindices,
os resultados do Brasil considerados sao apresentados na figura 13.

FIGURA 13
Resultados do Brasil considerados nos componentes do TII-ONU

Usudrios de internet

100
80

Assinaturas de telefonia moével 0 Assinaturas de banda larga fixa

Assinaturas ativas de banda larga moével
Fonte: United Nations (2022, traducéo nossa).
Para contornar a auséncia de dados brutos que permitam uma andlise estatistica

comparativa mais elaborada desses resultados com outros paises, a tabela 2 apre-
senta a comparacio dos resultados do Brasil com outros trés paises selecionados.

TABELA 2

Resultado do Brasil nos subindices do TII-ONU em comparacdo com paises selecionados

(Em %)

. - . Usuérios de banda Assinaturas de Assinaturas de
Pais Usuérios de internet ) S .
larga fixa telefonia movel banda larga movel

Liechtenstein (12 ranking) 99,5 47,34 120 120
Estados Unidos (12 nas Américas) 90,9 36,6 106 120
Uruguai (1° na América Latina) 86,1 30,6 120 105
Brasil 81,3 17,1 96,8 89,7
Comparacgo dos resultados do Brasil Entre 82 e 94 Entre 36 e 56 Entre 81 e 91 Entre 75 ¢ 85

em relagdo aos paises selecionados

Fonte: United Nations (2022).
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A proporgao de usudrios de banda larga fixa é o item cujo resultado do
Brasil mais se distancia dos resultados dos paises comparados, chegando a
representar apenas 36% do resultado do pais que lidera esse indicador e menos
da metade (47%) do resultado dos Estados Unidos, que é o primeiro da América.
A proporgao de assinaturas de banda larga mével é o segundo item com resultados
mais distantes, ficando os resultados do pais entre 75% e 85% dos resul-
tados dos demais. Os outros itens ficam entre 81% e 94% em relagio aos resultados
das na¢des comparadas. Com isso, conclui-se que o maior gap do pais na infra-
estrutura de telecomunicagoes seria a baixa penetragao da banda larga fixa na
populagio brasileira.

Como ultimo item componente do EGDI-ONU, analisa-se o HCI, que
trata sobre capital humano. Os resultados do Brasil considerados sao apresentados
na figura 14.

FIGURA 14
Resultados do Brasil considerados nos componentes do HCI-ONU
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Fonte: United Nations (2022, tradugdo nossa).

Na auséncia de dados brutos que permitam uma andlise estatistica compa-
rativa mais elaborada desses resultados com outros paises, a tabela 3 apresenta a
comparagdo do Brasil com outros trés paises selecionados.

O item cujo resultado do Brasil apresenta maior descolamento em relagio
aos demais é a média de anos de estudo escolar, ficando o resultado do pais entre
63% e 73% dos demais. O segundo maior gap acontece na expectativa de anos de
estudo, ficando o Brasil com resultados entre 72% e 96% dos demais.

Uma anilise consolidada das lacunas identificadas serd apresentada na
sec¢do 4, acompanhada de proposigoes para aprimoramento da politica publica
de governo digital.
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TABELA 3
Resultados do Brasil considerados nos componentes do HCI-ONU em comparagdo
com paises selecionados

Adultos alfabetizados  Taxa de matricula ~ Expectativa de anos Média de anos

Pais %) %) de estudo (anos) de estudo escolar
(anos)

Australia (12 ranking) 99 100 21,6 12,7

Estados Unidos (12 nas Américas) 99 98,3 16,3 13,4

Argentina (12 na América Latina) 99 100 17,9 10,9

Brasil 93,2 92,7 15,6 8

Comparagso dos resultados do Brasil 94 Entre 93 e 94 Entre 72 ¢ 96 Entre 63 e 73

em relacdo aos paises selecionados

Fonte: United Nations (2022).

4 CONCLUSAO

O Brasil possui uma trajetéria de mais de duas décadas de planejamento e adogao
de medidas estruturantes em diversas dimensoes voltadas a implementagao de
uma visdo de governo eletronico/digital, abrangendo sete gestoes presidenciais
diferentes nesse periodo, conforme figura 8, evidenciando que essa temdtica ganhou
caracteristica de agenda de Estado.

Mais recentemente, apds peer review da OCDE sobre governo digital no
Brasil em 2018, com a implantagao da plataforma gov.br em 2019, a formalizagao
de planos de transformagcao digital pelos érgaos e a execugao da EGD 2020-2023,
promovidas pelo governo federal, o Brasil teve éxito na aceleragio da transformagao
digital e na implantagio do conceito one-stop shop na oferta de servigos a populagio.
Foram contabilizados, ao final de 2022, mais de 4.100 servigos digitais ofertados,
ap6s realizar a migracdo de 177 portais de 6rgaos federais para a plataforma
central. Além disso, implantou-se a conta digital gov.br para acesso da populagao
aos servicos digitais, que acumulava, ao final de 2022, 142 milhées de cidadaos
cadastrados, bem como a assinatura eletronica avancada, gratuita, cuja utilizagao
ultrapassou a marca de 2 milhdes de transacoes mensais no mesmo periodo.

A andlise dos resultados mais recentes dos indices e rankings relevantes de
governo eletrénico/digital revelou o aumento da maturidade do Brasil naqueles
que medem a capacidade do Estado de ofertar servigos publicos simples, eficientes e
com foco no cidaddo. O pais figurou com o segundo maior GTMI apurado pelo
Banco Mundial em 2022, entre 198 paises; com a melhor posicao da série histérica
no ranking do OSI da ONU de 2022, em 14° lugar, entre 193 paises; e com um
DGI apurado pela OCDE, em 2020, acima da média dos paises-membros do
organismo, tendo ficado na 16* posi¢io entre os 33 paises estudados, mesmo
antes da implantacio de vdrias medidas efetivadas apds o estudo. Nos indices do
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Banco Mundial e da ONU, o Brasil foi classificado no grupo dos paises com o
mais alto grau de maturidade apurado. A OCDE nao divulga o agrupamento dos
paises em categorias no seu DGI.

Por outro lado, quando se analisam os indices apurados pela ONU que
avaliam as barreiras de acesso da popula¢io aos servigos, o Brasil apresentou
resultados de menor destaque, revelando desafios nessa drea. Apesar do cresci-
mento consistente nos resultados absolutos em ambos os indicadores desde 2018,
o pais apresentou apenas o 74° melhor HCI e o 79° melhor T1II em 2022, entre
193 paises. Ainda assim, o pais foi classificado no grupo de paises categorizados
com indice muito alto no HCI, o grupo de maior nivel da escala, e alto no TII,
grupo de paises com o segundo maior nivel.

Mesmo com os avangos que elevaram o Brasil a condi¢io de destaque mundial
nessa temdtica, a andlise de lacunas realizada na subsecio 3.4 mostrou que hd
aprimoramentos a realizar na politica de governo digital.

Do ponto de vista da oferta de servigos a populagdo, o Brasil nao oferece
ainda, de forma sistemdtica, a reutilizagao de dados hospedados no poder piblico
a partes interessadas externas ao setor. Aqui, hd a oportunidade de se implementar
um framework que envolva, nos moldes do adotado pela Unido Europeia, a oferta
de um catdlogo de dados ao setor nao governamental que va além dos dados abertos,
associado ao aprimoramento do centro de controle de privacidade ao cidadao que
lhe permita o reuso de dados conveniente, seguro e controlado.

O pais também tem oportunidade de avancar na implantagio de meca-
nismos para codesign de servigos e solugdes entre empresas e governo. Iniciativas
recentes de mapeamento e langamento de desafios ao setor nio governamental,
bem como o fomento a GovTechs, merecem ser amadurecidas e disseminadas em
toda a administragao publica. Outra oportunidade apontada consiste na maior
participagao de especialistas de fora do governo em todos os estdgios do ciclo das
politicas publicas e uma maior padronizagio e reutilizagio de ferramentas de
entrega de solu¢des digitais dentro do ecossistema do Sisp. H4 ainda a necessidade
de se aumentarem os esforcos para garantir a inclusio e a participacio de grupos
da popula¢io vulnerdvel no desenho das politicas ¢ no projeto de servigos.

Na questao do uso de dados para guiar o desenvolvimento das politicas
publicas, falta a edi¢ao de uma estratégia federal de governanca de dados.

Com relagao a temdtica de governo aberto, hd oportunidade de:

*  harmonizar e consolidar toda a vasta legislagiao que toca a disciplina de
governo aberto, criando um compéndio de leis sobre o assunto;
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* cditar estratégias integradas de governo aberto, uma federal e outra
nacional, para agregar iniciativas dos demais entes federativos;

e uidlizar o préoximo plano de a¢do do OGP para enderecar agdes
mais ambiciosas e estruturantes na temdtica, bem como formar um
ecossistema integrado de governo aberto;

e definir um lider da agenda de governo aberto com abrangéncia integral
das atribuig¢ées previstas na recomendagio da OCDE sobre o tema;

e criar um conselho nacional de governo aberto multissetorial para
habilitar e integrar a agenda;

e criar um kit de ferramentas sobre governo aberto integrado para
determinados publicos, bem como um curso introdutério mandatério
sobre a temdtica e um catdlogo central de cursos;

*  criar uma comunidade de prdtica e uma premiagao sobre o tema;

*  criar um capitulo sobre monitoramento e avalia¢io na Estratégia Federal
de Governo Aberto; e

e criar um portal integrado sobre governo aberto no conceito one-stop shop.

Também ¢ verificada a necessidade de uma maior integracio da carta de
servicos publicos ofertados por todos os entes federativos, harmonizando e inte-
grando o acesso aos servigos digitais ofertados por entes subnacionais ao cidadio,
no conceito whole-of-government, com uma viso integrada e acima dos silos.

Por fim, do ponto de vista das barreiras a utilizacio de servigos ptblicos
digitais, faz-se necessdrio intensificar as politicas de inclusao digital e de educagao,
sobretudo aumentando o acesso a banda larga fixa a populacio brasileira, bem
como a quantidade de anos de estudo do brasileiro, com énfase na alfabeti-
zacdo digital.

Como sugestdes para estudos posteriores, podem-se citar: uma andlise apro-
fundada das causas que levaram o Brasil a posi¢ao de destaque mundial na temdtica
de governo eletronico/digital; uma andlise dos efeitos de rede na plataforma gov.br
entre cidaddos demandantes de servigos e 6rgaos publicos que ofertam servigos
digitais, considerando que hd um monopélio da oferta desse tipo de servico pelo
poder publico; e modelos de arranjos para orquestrar de forma 6tima servicos
publicos ofertados por diferentes entes federativos.
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CAPITULO 9

O PAPEL DA SEGURANCA CIBERNETICA NO UNIVERSO DIGITAL:
A IMPORTANCIA DO FATOR HUMANO

Emilio Tissato Nakamura'

1 INTRODUCAO

A transformacio digital se reflete na evolugio social e econdmica, afetando a roti-
na de pessoas, organizagoes, empresas e paises. As integragoes, interdependéncias
e os avancos tecnoldgicos caracteristicos do universo digital tém tornado o coti-
diano mais dindmico, a0 mesmo tempo em que hd o aumento da complexidade
no desenvolvimento de produtos e servigos. Todos possuem responsabilidades para
que o universo digital seja um ambiente sauddvel, possibilitando a evolugao
da sociedade e os avangos das nagoes, de uma forma integrada e sinérgica. A
confianca ¢ fundamental, e um de seus pilares ¢ a percep¢ao de seguranga, com os
riscos cibernéticos exercendo uma pressao que exige adequagao no comporta-
mento dos envolvidos.

Como individuos, hd a necessidade de atencio e diligéncia quanto ao com-
partilhamento de informagoes, exigindo que governos e empresas realizem o tra-
tamento dos dados pessoais com a devida protegao. Adicionalmente, hd a respon-
sabilidade cada vez maior para que a transformagio digital nio seja um elo nos
ataques cibernéticos que comprometem cada vez mais intensamente empresas,
organizagoes e paises. Uma empresa, um governo ou uma organizacio de qual-
quer natureza ou tamanho deve, imprescindivelmente, adotar uma postura
de seguranca cibernética adequada para construir, utilizar e prover sistemas,
servigos ou plataformas seguras, operando com seguranga adequada ¢ estando
preparado para os incidentes cibernéticos, criando uma proposta de valor. E,
no caso do pais, ¢ fundamental estabelecer a seguranca cibernética em um am-
biente em que a interdependéncia entre infraestruturas criticas nacionais aumente
a complexidade, de modo que nao haja um aumento sem controle da superficie
de ataques cibernéticos, que pode levar a impactos em cadeia.

Desse modo, no universo digital, a seguranca cibernética é imprescindivel
e depende cada vez mais do fator humano, exigindo uma evolugao educacional

1. Diretor-adjunto de ciberseguranca da Rede Nacional de Ensino e Pesquisa (RNP).
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para o desenvolvimento tecnoldgico e a construgio de servigos e plataformas confid-
veis para a sociedade. Com o fortalecimento de uma cultura de seguranca e privaci-
dade, hd condi¢des para que todos estejam preparados para os ataques cibernéticos
e possam exercer seus direitos e deveres em uma sociedade mais digital.

Este capitulo discute o papel da seguranga cibernética no universo digital,
com énfase na importincia do fator humano, iniciando com os riscos ciber-
néticos e incidentes de seguranca da informagao no Brasil e no mundo, que
avancam rapidamente. A complexidade da seguranca cibernética é decorrente
das dimensoes que devem ser tratadas, bem como do dinamismo universal que
leva a evolugao da prépria ciberseguranca. O fator humano na seguranca ciber-
nética ¢ discutido logo a seguir, incluindo as vulnerabilidades humanas que estao
sendo exploradas em ataques cibernéticos e a necessidade de conscientizagio, de
treinamento e de fortalecimento de uma cultura de seguran¢a da informagio.
Um panorama do Brasil também ¢ apresentado, com a educacio em seguranga
cibernética sendo discutida em conjunto com as principais tendéncias e com a
apresentagio de uma proposta de estratégia para que o fator humano na ciberse-
guranca seja trabalhado em conjunto com a iniciativa publica e privada.

2 RISCOS CIBERNETICOS E INCIDENTES DE SEGURANCA DA INFORMACAO
NO BRASIL E NO MUNDO

As necessidades de seguranca cibernética se tornam ainda mais evidentes com
o aumento do nimero de incidentes nessa drea que acontecem no Brasil e no
mundo. Os investimentos necessdrios devem levar em consideragao a visio de
riscos, que sao especificos de cada um, e sao de diferentes naturezas, incluindo
os riscos cibernéticos. Para as empresas brasileiras, a figura 1 indica que a prio-
ridade para 2023 ¢ a ciberseguranca. Além de 74% das empresas indicarem que
irao aumentar os investimentos em ciberseguranga em 2023, para 31% delas
a seguranca cibernética é a prioridade corporativa, mais do que a busca do
crescimento (para 21% das empresas) e do que a busca da eficiéncia e otimi-
zacdo de custos (17%).

Os investimentos mostram que os riscos cibernéticos jd nio sio uma
questdo técnica ou tecnoldgica, e sim uma questdo de negdcio e organizacional.
Isso ¢é reforgado pela maior convergéncia entre as visoes de lideres das organizacoes
e de lideres de ciberseguranca ao longo dos anos, como mostra a tabela 1 (FEM,
2023a). Para a maioria dos lideres de negdcios, a ciberseguranga ¢ um habilita-
dor-chave de negécio, enquanto para a maior parte dos lideres de ciberseguranca,
ela é um custo necessdrio para se realizar um negécio. Em outras respostas, os
lideres descreveram a seguranca cibernética como um diferencial competitivo ou
uma decorréncia da conformidade regulatéria.
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FIGURA 1
Prioridades de investimentos no Brasil em 2023

Quiais sao os investimentos em 2023? Quais sdo as principais prioridades corporativas?

Ciberseguranca/ Percentual de respondentes que Investimentos em/
seguranca da irdo gastar mais nesta area em implementagao 31%
informacao 2023, comparado com 2022. de ciberseguranca

Inteligéncia de Tecnologias de
negdcios/analise = 64% integracdo/APIls/ = 52%
de dados arquitetura API

Crescimento PAR)

Eficiéncia e

Modernizagao
de nuvem de aplicagdo

Plataformas 50%

otimizagao
de custos

56%

Fonte: Gartner, 2022. Disponivel em: https://www.gartner.com/document/4021757.
Elaboracdo do autor.

TABELA 1
A visdo dos lideres de negdcios e de ciberseguranca esta convergindo
(Em %)
. - Ciberseguranca é um Ciberseguranca é Conformidade direcio-
Diferenciacdo de c -
) custo necessario para um habilitador-chave na nossos controles
produto e servico . L P
realizar um negécio de negécio de seguranca
Lideres de negacios 10 37 51 2
Lideres de ciberseguranca 14 39 32 14

Fonte: WEF (2023a).
Elaboracdo do autor.

2.1 Dos riscos cibernéticos aos incidentes de seguranca

Em um mundo em transformacio digital, os riscos globais envolvem, de uma
forma cada vez mais forte, os riscos cibernéticos. O Férum Econémico Mundial
(FEM) indica os crimes cibernéticos e a inseguranga cibernética como um dos
principais riscos globais, ao lado de riscos econdmicos, ambientais, geopoliticos e
sociais (FEM, 2023b).

J4 em uma pesquisa realizada globalmente em 2023, os planos de continui-
dade de negécios consideram como pior risco o de ataques cibernéticos, sendo
mais citado do que uma recessio global ou o ressurgimento da covid-19, como
pode ser visto no gréfico 1.


https://www.gartner.com/document/4021757

298 Digitalizacao e Tecnologias da Informagdo e Comunicacéo:
oportunidades e desafios para o Brasil

GRAFICO 1
Principais riscos considerados para 2023
(Em %)

Ataque cibernético catastréfico

Recesséo global

Ressurgimento da covid-19 ou uma nova crise de satide
Ambiente inflacionario

Gargalos na cadeia de suprimentos

Novo conflito geopolitico

Volatilidade no mercado de commodity

Crise de crédito ou reducao significativa de acesso a capital
Perda significativa de forca de trabalho

Instabilidade social

Desastre natural ou evento extremo ambiental
Sancoes

Crise alimentar

Fonte: PwC, 2023. Disponivel em: https://www.pwc.com/gx/en/issues/cybersecurity/global-digital-trust-insights.html.
Elaboracdo do autor.

Esses riscos de seguranca da informagao, tratados pela norma ABNT NBR
ISO/IEC 27005 (ABNT, 2019), possuem relagao direta com a seguranca da
informagcdo, tratada pela norma ABNT NBR ISO/IEC 27001 (ABNT, 2022a),
e a continuidade de negécios, tratada pela norma ABNT NBR ISO 22301
(ABNT, 2020), como pode ser visto na figura 2. Os controles de seguranca sio
implantados para o tratamento dos riscos identificados, analisados e avaliados,
promovendo a protecio. O planejamento da continuidade de negdcios ¢ um con-
trole de seguranca cibernética, fazendo parte também da continuidade de negé-
cios. Ele é executado em caso de incidente de seguranca.

FIGURA 2
Relacdo entre riscos cibernéticos, seguranca da informacéo e continuidade de negdcios
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Seguranga: Monitoramento ou

_—, T o
_Segu_rgn;a: Y protecao deteccdo de ataques
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Elaboracdo do autor.
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Os riscos devem ser identificados, analisados e avaliados, para que possam
ser tratados em cada contexto especifico, com a implantagio de controles de segu-
ranga da informaco. Dessa forma, a gestao de riscos cibernéticos direciona os inves-
timentos em seguranca da informagao. Como hd limites para os investimentos, além
dos riscos ndo identificados, aceitos e residuais, a preparacio das organizagoes
para um incidente de seguranca é uma das funcoes essenciais da ciberseguranga,
com a continuidade de negécios, que trata da resiliéncia cibernética.

O relatério de ciberseguranga do FEM (2023a) indicou que 43% dos
lideres de organizagoes acreditam que serdo afetados por ataques cibernéticos nos
préximos dois anos, o que tem direcionado os investimentos nos controles de
seguranga, incluindo a continuidade de negécios. O reflexo ¢ um alinhamento
cada vez maior entre a ciberseguranga e a alta gestao das organizagdes, como pode
ser visto no gréfico 2.

GRAFICO 2
Integracdo dos riscos cibernéticos na estratégia corporativa
(Em %)
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Fonte: WEF (2023a).
Elaboracdo do autor.

Um incidente de seguranca é decorrente de um risco cibernético que se
concretiza, ou seja, da efetivagio da ameaga com a exploragao de vulnerabili-
dades de um ativo do ambiente por um agente de ameaga, causando impac-
tos para a organizagdo. Os controles de seguranca, que podem ser tecnolégicos,
processuais ou fisicos, devem ser implantados para que as vulnerabilidades sejam
eliminadas. A figura 3 apresenta os elementos dos riscos cibernéticos que devem
ser gerenciados com identificacdo, andlise, avaliacdo, tratamento, comunicagéo e
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monitoramento. Um risco cibernético é o produto da probabilidade e do impacto
potencial causado por um incidente de seguranca.

FIGURA 3
Elementos do risco cibernético
Ativo possui cib:rlimcéiico : Vulnerabilidade 3
explord : ':\ Controles
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| |

Probabilidade
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Elaboracdo do autor.

O gréfico 3 apresenta os principais agentes de ameaca considerados para
2023, segundo uma pesquisa realizada globalmente. De acordo com o estudo,
65% dos respondentes estdo preocupados com criminosos cibernéticos, com ou-
tras preocupagoes com hackers, agentes internos, como funciondrios e terceiros,
competidores e paises.

GRAFICO 3

Principais agentes de ameaca considerados para 2023

(Em %)
Criminosos cibernéticos

Hacktivista ou hacker

Ameaga interna (funcionarios
atuais, antigos, terceiros)

Competidores
Estados-nagoes

Nenhum dos anteriores

Fonte: PwC, 2023. Disponivel em: https://www.pwc.com/gx/en/issues/cybersecurity/global-digital-trust-insights.html.
Elaboracdo do autor.

Os riscos cibernéticos sio dindmicos e evoluem sintonizados com os avangos
no mundo, tais como o trabalho remoto, a ado¢io acelerada da nuvem compu-
tacional, o aumento do volume de dados, a convergéncia entre as tecnologias da
informacio e operacional, o langamento de novos produtos e servicos, 0 aumento
do uso de internet das coisas (internet of things — IoT), o aumento da digitali-
zacdo de mecanismos de entregas e de cadeia de suprimentos, o aumento da
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digitalizagao das operagoes de back-office e a entrada em novos mercados. O
grifico 4 mostra que menos que 3% das organizagdes tratam os riscos em sua
completude, em todas as iniciativas. De uma forma geral, menos de 40% tratam
totalmente os riscos cibernéticos de cada contexto individual, segundo a pesquisa.

Riscos cibernéticos associados a diferentes contextos e o nivel de tratamento
(Em %)
Habilitar trabalho remoto e hibrido 38 48 12 1
Adocao acelerada da nuvem 35 49 13 1
Volume de dados crescentes 34 51 mﬁ
. Convel:gencna entreltecnologlla da 34 ) 5 M
informacao e tecnologia operacional
Lancamento de novos produtos e/ou servicos 34 50 13 2
Uso crescente de internet das coisas 34 46 14 Y
Aumento da digitalizacdo de mecanismos 33 50 13 2
de entrega para clientes
Aumento da digitalizacao da cadeia de suprimentos 32 51 13 2
Aumento da digitalizagao de back-office 31 52 14 Eﬂ
Entrada em novos mercados 31 48 15 ﬁ 5
M Mitigacdo total M Mitigacdo moderada M Pouca mitigacao [7] Sem mitigacao ['1 NA, ndo sei

Fonte: PwC, 2023. Disponivel em: https://www.pwc.com/gx/en/issues/cybersecurity/global-digital-trust-insights.html.
Elaboracdo do autor.
Obs.: NA— ndo se aplica.

O fator humano deve ser considerado cada vez mais no universo digital,
uma vez que as pessoas sao os principais atores em qualquer contexto e repre-
sentam ativos que podem ser explorados, com fraquezas ou vulnerabilidades,
como ganancia, desconhecimento, inocéncia e distragio ou outras caracteristicas
e situagdes. Os ativos humanos, incluindo usudrios, alta gestao, desenvolvedores,
administradores, clientes ou parceiros, sio cada vez mais utilizados como ponto
inicial de ataques cibernéticos, permitindo o acesso e possibilitando as movimen-
tagoes que levam a impactos relacionados a indisponibilidade, a perda de confi-
dencialidade ou a perda de integridade.

2.2 Incidentes de seguranca crescendo em todo o mundo

Os ataques cibernéticos vém crescendo no Brasil e no mundo, grande parte
como reflexo da evolugio da conectividade, das integragoes e da digitalizagao,
que aumentam naturalmente a superficie de ataques ¢ a complexidade para a
seguranca cibernética. A criticidade pode ser vista na IoT (melhor abordada nas
subsecoes 3.1 e 3.2) e nas infraestruturas criticas (subsegao 3.4), que, com as
cidades inteligentes, a Industria 4.0 e setores como o elétrico e a sadde, podem sofrer
impactos cada vez maiores devido 2 interdependéncia. Com esta, um inci-
dente em uma parte da cadeia pode ser suficiente para afetar o todo. Exemplo
disso é um ataque a um sistema do ambiente operacional de uma distribuidora
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elétrica decorrente do acesso indevido com o uso de credenciais de um funcioni-
rio vitima de um ataque. Esse ataque inicial resulta na instalacdo de um cédigo
malicioso, que tem como consequéncia a interrupgao ou picos de energia que acabam
afetando outros setores, como a industria, o financeiro ou a satde.

Ataques cibernéticos a industria que afetam a producio tém ocorrido com
mais frequéncia (Arctic Wolf, 2023), especialmente no setor de energia
(IEF, 2022). Em um contexto militar, os incidentes cibernéticos também sio
utilizados e demonstram, cada vez mais, a importincia da seguranca da drea,
conhecida como defesa cibernética nesse contexto. O grafico 5 apresenta os
setores mais atacados em 2022. Os destaques estio, nos ultimos anos, nos Ambitos
da educagao e do governo, que tém sofrido a maior quantidade de ataques sema-
nais. Uma série de aspectos devem ser considerados para esses destaques, como
o aumento da superficie de ataques, decorrente, por exemplo, da necessidade de
maior distribui¢io das plataformas de ensino, dos préprios alunos e dos dados de
pesquisa no setor da educagio. Outro aspecto é o nivel de investimentos em ciber-
seguranga de cada setor, que possui momentos diferentes e refor¢a a importincia
de uma articulagio setorial para as agoes de ciberseguranca. Além disso, os agentes de
ameaca atuam naquele alvo em que as condigoes de sucesso e recompensa dos
ataques sao maiores, o que indica uma necessidade de andlise mais profunda nos
setores de satde, lazer e varejo, que tiveram os maiores indices percentuais de
aumento de ataques semanais.

GRAFICO 5
Setores mais atacados em 2022
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Fonte: Check Point, 2023. Disponivel em: https://go.checkpoint.com/2023-cyber-security-report/.
Elaboragdo do autor.
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O Brasil possui uma posi¢ao de destaque entre os paises que mais sofrem
ataques cibernéticos. Em 2022, o Brasil continuou entre os paises com maior
volume de ataques de ransomware, como mostra o grafico 6 (Sonicwall, 2023).
Nesse tipo de incidente de seguranca, hd o sequestro de dados sensiveis com o
uso de criptografia, paralisando as vitimas que nio possuem backups e que nao
pagam o resgate para o acesso aos dados cifrados. Nos ataques mais recentes de
ransomware, hd pedidos de resgate também para evitar o vazamento dos dados,
tornando os incidentes ainda mais custosos.

GRAFICO 6
Paises com maior quantidade de ataques cibernéticos (ransomware)

Estados Unidos 217.486.516

Reino Unido 71.350.221
Espanha 52.681.013
Brasil 21.808.229
Alemanha 20.166.920
Colémbia 15.519.964
Holanda 13.636.729
Italia 12.471.704
Noruega 8.355.138
Australia 7.621.554

Fonte: Sonicwall (2023).
Elaboracdo do autor.

Os crimes cibernéticos impactam os negdcios e trazem a tona discussoes sobre
regulamentagdes e mecanismos para minimizar os prejuizos das vitimas, incluindo
os aspectos financeiros envolvidos com pagamento de resgates. H4 muito ainda a
evoluir nesse aspecto, mas um ponto de consenso é a importancia de se tratar o fator
humano, que tem sido explorado nos ataques de ransomware, principalmente para
a instalagao do cédigo malicioso.

O gréfico 7 mostra os principais vetores de ataques que resultam em vaza-
mentos de dados, com destaque para o roubo de credenciais de acesso e o phishing.
Erros e mau uso de recursos e sistemas também podem resultar em vazamento de
dados, mas nio foram considerados nessa ilustragio. Os erros representam 13%
dos vazamentos, por exemplo, uma configuragio errada do armazenamento em
nuvem. As pessoas estao sendo mais exploradas em ataques cibernéticos do que as
vulnerabilidades de sistemas e uso de botnets, com cerca de 82% dos incidentes de
vazamento relacionados ao fator humano (Verizon, 2022).
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GRAFICO 7
Principais vetores de ataques cibernéticos'

(Em %)
Credenciais de acesso
Phishing
Exploracao de vulnerabilidades

Botnet

Fonte: Verizon (2022).
Elaboracdo do autor.
Nota: ' Valores aproximados.

Os atacantes buscam otimizar os ataques cibernéticos, visando os ativos mais
expostos e vulnerdveis. Com isso, as pessoas parecem ser um dos alvos preferi-
dos, mais até mesmo do que os sistemas vulnerdveis. Mesmo os ataques direcionados,
realizados por campanhas, visam as pessoas, que podem iniciar os ataques com a
instalagao de cédigos maliciosos em sistemas internos. Um exemplo é o Stuxnet,
que afetou usinas nucleares do Ira por meio de cédigo malicioso instalado a partir
de dispositivos de armazenamento que foram levados para dentro da usina por
seus préprios funciondrios (Fruhlinger, 2022).

Nesse contexto de otimiza¢io de ataques cibernéticos, os vazamentos de
dados possuem grande relevincia, j4 que aumentam a assertividade dos ataques
direcionados, com o uso de dados pessoais para aumentar a verossimilidade de
mensagens contendo contetido maliciosos, por exemplo. Esses casos reforcam a
importancia de leis como a Lei Geral de Protecio de Dados Pessoais (LGPD)
(Brasil, 2018a), que visam evitar vazamentos de dados que podem e estio sendo
utilizados em outros ataques cibernéticos e outros tipos de fraudes.

2.3 Principais ataques cibernéticos

Os ataques cibernéticos podem ocorrer em diferentes camadas, das redes as aplicagoes,
passando pelas infraestruturas e pelas pessoas. O gréfico 8 mostra os principais ataques
realizados em 2022 (Verizon, 2022), com destaque para os incidentes relacionados
aos ataques de negacio de servico (DDoS), que resultam em indisponibilidade
dos servigos. Os ataques em aplicagdes web tiveram crescimento em 2022, ultrapas-
sando as intrusdes em sistemas, muito devido a prépria evolugio da internet como
uma das principais plataformas para a realizagao de negécios, o que atrai naturalmente
o interesse de criminosos. Muitos desses ataques exploram vulnerabilidades técnicas
com o emprego de diferentes tdticas, incluindo o uso de vulnerabilidades humanas,
por exemplo, para a obtengio de credenciais. Entre os vetores de ataques, dois estao
ligados diretamente as pessoas, que sao a engenharia social e os erros. H4 também os
ataques que visam ao ativo fisico, como os casos de perda, furto ou roubo.
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GRAFICO 8
Principais vetores de ataques cibernéticos
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Fonte: Verizon (2022).
Elaboracao do autor.

O grifico 9 apresenta as principais ameagas relacionadas ao vazamento de
dados (Verizon, 2022), com destaque para a intrusio de sistemas. Deve-se con-
siderar que as intrusdes sdo realizadas para a instalagio de cédigos maliciosos que
enviam dados para os criminosos a partir de diferentes vetores, incluindo o uso de
credenciais de acesso obtidas ilicitamente, o phishing e os ransomwares. Esses vetores
envolvem o fator humano, bem como as ameacas de engenharia social e os erros
variados, que permitem aos criminosos o acesso a dados de forma indevida.

GRAFICO 9
Principais ameacas relacionadas ao vazamento de dados
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Fonte: Verizon (2023).
Elaboracdo do autor.
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Uma dimensao da complexidade da ciberseguranga pode ser vista nas
preocupagoes para 2023 sobre as ameagas e eventos cibernéticos, no grafico 10.
H4 um receio quanto as informagoes internas e ao roubo de credenciais de acesso,
além da manipulacio de informagoes e de ataques mais sofisticados relacionados
a0 uso de nuvem computacional, cadeia de suprimentos e internet industrial das
coisas (industrial internet of things — 1loT).

GRAFICO 10
Principais ameacas em 2023
(Em %)
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Fonte: PwC, 2023. Disponivel em: https://www.pwc.com/gx/en/issues/cybersecurity/global-digital-trust-insights.html.
Elaboracdo do autor.

O grifico 10 mostra a amplitude de alvos e objetivos e a complexidade de
ataques. Além disso, reflete o papel da ciberseguranca no universo digital, ao
envolver elementos como as pessoas, a cadeia de suprimentos, a nuvem compu-
tacional, as infraestruturas criticas, a desinformagao, a propriedade intelectual e o
furto de poder computacional, e engloba individuos, organizagées de diferentes
naturezas e tamanhos, além de paises.

3 DIMENSOES DA SEGURANCA CIBERNETICA

A ciberseguranca estd se tornando cada vez mais complexa porque diferentes di-
mensoes devem ser consideradas. Além dos diferentes vetores de ataques, com
variados agentes de ameacas visando o ativo mais vulnerdvel, as ameagas envolvem a
confidencialidade, a integridade e a disponibilidade, resultando em impactos
diversos, que podem escalar e alcancar grandes propor¢oes. H4 escopos, focos,
camadas e fungdes diferentes na ciberseguranca.


https://www.pwc.com/gx/en/issues/cybersecurity/global-digital-trust-insights.html

0 Papel da Seguranca Cibernética no Universo 307
Digital: a importancia do fator humano

3.1 Escopos da ciberseguranca

No universo digital, todos estdo suscetiveis aos ataques cibernéticos. Um indivi-
duo, um cidadio aleatério de um pais ou um colaborador de uma organizagao
que possuem a sua identidade digital sao alvos importantes, que devem ser
considerados. A relevincia das pessoas na ciberseguranga é grande porque elas sao,
muitas vezes, utilizadas como entrada ou parte do fluxo de ataques cibernéticos em
empresas, institui¢oes ou organizagoes de diferentes tamanhos e setores.

Além das pessoas, hd o parque tecnolégico, que inclui sistemas, equipamen-
tos ou plataformas que sdo alvos constantes de ataques cibernéticos. Adicional-
mente, hd os ativos fisicos, que também representam riscos cibernéticos. O esco-
po da ciberseguranca em uma empresa normalmente consiste em sua rede interna
ou corporativa. Mas o provisionamento de servicos para clientes ou mesmo para
os usudrios internos ja expande o escopo e, principalmente, a superficie de ataques.

Com o trabalho remoto, a cadeia de suprimentos e o uso intensivo de
nuvem computacional, o ambiente se torna cada vez mais distribuido e hete-
rogéneo, influenciando no escopo a ser trabalhado. Nesse ambiente, um incidente
pode ocorrer na casa de um colaborador e se espalhar pela empresa, da mesma forma
que a vulnerabilidade de uma aplica¢io no provedor de nuvem pode ser explorada
em um ataque ¢ os dados de todos os clientes, por exemplo, podem ser expostos. As
possibilidades de ataques, que tiram proveito de uma superficie maior, aumentam e
exigem uma estratégia de ciberseguranca mais abrangente e complexa.

A figura 4 sintetiza os diferentes escopos que devem ser considerados em
ciberseguranca, sob o ponto de vista do contexto para a gestao dos riscos cibernéticos.

FIGURA 4
Escopos da ciberseguranca
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Elaboracdo do autor.
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3.2 Focos da ciberseguranca

Uma estratégia efetiva de ciberseguranca deve considerar, além dos diferentes esco-
pos, que sdo particulares para cada organizacio, os focos, que estdao nas pessoas, nos
processos e nas tecnologias (figura 5). Esses focos aparecem em diferentes elementos
do risco cibernético, principalmente nos ativos e nos controles de seguranca.

FIGURA 5
Focos da ciberseguranca

Pessoas

Tecnologias Processos

Elaboracdo do autor.

Os ativos sdo os elementos que podem ter vulnerabilidades. Hd aqueles
fisicos, mas também as pessoas, os processos e as tecnologias, que podem ser
explorados em ataques cibernéticos. Nio ¢ suficiente tratar somente o foco tec-
nolégico em ciberseguranga, porque muitos ataques exploram o fator humano.
Além disso, processos podem conter falhas ou vulnerabilidades em aspectos rela-
cionados com as responsabilidades, atividades e pontos de controle. Os processos
também envolvem diferentes dreas das organizagoes e todos os seus relaciona-
mentos e interagdes que fazem parte dos negécios, incluindo entidades externas
e a cadeia de suprimentos. Como a informacio flui o tempo todo, os processos
considerando a ciberseguranca sio imprescindiveis no universo digital.

Os controles de seguranga, que podem ser fisicos, tecnolégicos, humanos
ou organizacionais, segundo a norma ABNT NBR ISO/IEC 27002 (ABNT,
2022b), devem ser assim definidos, de acordo com os riscos cibernéticos, para
tratar dos diferentes focos.

3.3 Camadas da ciberseguranca

A ciberseguranga ¢ complexa também devido as suas camadas, que devem ser
tratadas e estio sempre em mudanga. Agentes de ameaga podem explorar vulne-
rabilidades nas pessoas, nos processos e nas tecnologias. Da mesma maneira, hd os
elementos fisicos, como as informagoes em papel ou em hardware, que podem ter
a confidencialidade comprometida. E, na tecnologia, hd as camadas de software,
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Ccomo o sistema operacional, a infraestrutura, como virtualizacio, os servicos e as
aplicacoes web ou mével. Além disso, hd a camada de redes ou de nuvem, que tam-
bém representam riscos cibernéticos. Sendo assim, como um ataque a uma des-
sas camadas pode resultar em um incidente cibernético, elas devem ser tratadas de
forma ampla e integrada. A figura 6 apresenta algumas camadas da cibersegurancga
que devem ser consideradas.

FIGURA 6
Camadas da ciberseguranca
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Elaboracao do autor.

3.4 Funcoes da ciberseguranca

As fungoes da ciberseguranca envolvem as capacidades de identificacdo, prote-
a0, detecgio, resposta e recuperagao, segundo o Nist Cybersecurity Framework,
como pode ser visto na figura 7. Essas fung¢des reforcam a visao de que as ges-
toes de riscos cibernéticos, de seguranca da informagio e de continuidade de
negécios devem ser trabalhadas de forma integrada. As capacidades de segu-
ranga estdo aumentando a integrago, o que tem solidificado o entendimento da
complexidade da ciberseguranca e a visao de que todos tém que procurar evitar
incidentes, mas devem estar preparados para o caso de uma ocorréncia, em uma
perspectiva holistica que consolida a resiliéncia cibernética.

FIGURA 7
Funcdes ou capacidades da ciberseguranca
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Fonte: Nist, 2023. Disponivel em: https://www.nist.gov/cyberframework.
Elaboragdo do autor.
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Atualmente, poucas organizagdes atingiram um nivel otimizado em todas
as capacidades de ciberseguranga. Apenas 3% dos que participaram da pesquisa
realizada pela PwC estao com as fungdes de identificacio, protegao, detec¢io,
resposta e recuperagao em nivel otimizado, como pode ser visto no grifico 11. A
maioria estd no nivel gerenciado quantitativamente, muitas em nivel definido, e
uma quantidade menor no nivel gerenciado. A minoria estd em nivel inicial ou
incompleto, indicando que as agoes em ciberseguranca estiao em andamento, mas
com avangos necessdrios para elevar o nivel de maturidade.

GRAFICO 11
Nivel de maturidade nas funcdes de ciberseguranca
(Em %)

Identificar

Proteger

Detectar

Responder

Recuperar

M Otimizado M Gerenciado quantitativamente M Definido [0 Gerenciado [l Inicial ~ [J Incompleto

Fonte: PwC, 2023. Disponivel em: https://www.pwc.com/gx/en/issues/cybersecurity/global-digital-trust-insights.html.
Elaboracdo do autor.

4 DINAMISMO E EVOLUCAO DA CIBERSEGURANCA

Além das dimensoes da ciberseguranga, hd o dinamismo da prépria evolugio do
mundo em que vivemos, seja no aspecto tecnoldgico, seja no da prépria socie-
dade. As influéncias na velocidade dessa evolucgio sio extremamente relevantes
para a ciberseguranca, porque um ataque emergente pode exigir que se tornem
indisponiveis as operagoes ou o funcionamento da vitima, para que os controles
de seguranga adequados possam ser implantados e até mesmo desenvolvidos.
Esse assincronismo entre os ataques e as protecoes ¢ decorrente de avancos
tecnoldgicos, como a computagio quéntica e o uso intensivo de inteligéncia arti-
ficial, que alteram a dinAmica tradicional, sendo potencializado pelo uso de dados
pessoais obtidos por vazamentos decorrentes de outros ataques.

4.1 Novas tecnologias, novos riscos

As novas tecnologias, como novos protocolos, servicos ou plataformas, de di-
ferentes setores, sdo os pilares do universo digital, as quais viabilizam e criam
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ondas de desenvolvimento econémico. Desde o surgimento dos computadores,
passando pela internet, por blockchain e outras aplicagdes, os avancos tém pos-
sibilitado a fusao entre o fisico e o digital (fidigital), o que reflete cada vez mais
nos aspectos humanos. Os riscos cibernéticos vém junto, potencializando os
impactos na medida em que as interdependéncias aumentam.

O FEM cita avangos em inteligéncia artificial, computagio quantica e
biotecnologia, entre outras, como elementos que trazem novos riscos, rela-
cionados a desinformagio, ao enfraquecimento da soberania individual e do
direito 4 privacidade, além de ataques as infraestruturas de agricultura, dgua,
sistemas financeiros, seguran¢a publica, transporte, energia e comunicagoes
domésticas (FEM, 2023b).

Uma medida da dimensao do dinamismo dos novos riscos cibernéticos pode
ser vista pelo breve histérico de cédigos maliciosos, como virus, worms e outros,
com as principais caracteristicas que mostraram a evolugéo, a seguir descritos.

1) 1971: Creeper, que nao era malicioso.
2) 1974: Wabbit (Rabbit), que era malicioso e replicante.

3) 1975: Animal/Prevade, que era um cavalo de Troia, um cédigo malicioso
que aparentava ser legitimo.

4) 1986: Brain, que era um cédigo malicioso de boot, em disquetes de
5.2 polegadas.

5) 1989: AIDS Trojan ou PC Cyborg, que pode ser considerado o primeiro
ransomware. Foram 20 mil disquetes distribuidos na Conferéncia da
Organizagao Mundial da Satde, com a exigéncia de um resgate de
US$ 189,00 para o Panamd, apds noventa boozs. Escondia diretérios e
cifrava nomes de arquivos no drive C.

6) 2000: LoveLetter/ILOVEYOU, que aplicou a engenharia social para a
instalacao de cédigo malicioso.

7) 2001: Code Red, worm em memoria que se espalhou rapidamente em
todo 0 mundo conectado.

8) 2013: CryptoLocker, ransomware em anexo de e-mails que afetou
cerca de 500 mil computadores e disponibilizava a chave de recuperagao
em um portal.

9) 2014: Heartbleed, c6digo malicioso que explorava a implementagio de
um protocolo de seguranca web, o OpenSSL.



312

Digitalizacao e Tecnologias da Informacao e Comunicacéo:
oportunidades e desafios para o Brasil

10) 2014: Shade/Troldesh, ransomware que explorava o phishing como vetor
de ataque e estabelecia uma comunicagio direta com as vitimas, com
possibilidade de negociagoes. Foi desativado em 2020, com o criador
liberando 750 mil chaves em sinal de arrependimento.

11) 2016: Jigsaw, ransomware que apagava arquivos originais e substitufa
a extensdo por .fun, .kkk, .gws e .btc. Utilizava um cookie como timer
para os pagamentos.

12) 2016: Locky, ransomware que explorava o phishing e tinha como alvos
profissionais de soffware, como arquitetos, desenvolvedores, engenheiros
e testadores.

13) 2016-2017: Petya/GondenEye, ransomware que utilizava um /link
infectado do Dropbox e, uma vez instalado, aplicava criptografia no
Master File Table (MFT) da vitima, o que a deixava sem acesso ao disco.

14) 2016: Mirai/DYN Attack, ataque DDoS a partir de dispositivos 0T,
que paralisou a internet.

15) 2017: Bad Rabbit, ransomware que era instalado a partir de websites
comprometidos (malware dropper).

16) 2017: WannaCry, ransomware que explorava vulnerabilidades do
Windows e comprometeu cerca de 230 mil computadores, causando

cerca de USS$ 4 bilhoes em prejuizos.

17) 2018: GandCrab, ransomware que ameacava divulgar os hdbitos
de pornografia das vitimas. Um dos primeiros cédigos maliciosos a
partir do Ransomware as a Service (RaaS), em um modelo de atuagao
distribuido no qual o lucro estd na criagao dos cddigos, que sdo usados
para os ataques pelos clientes. Agéncias governamentais implementaram
e disponibilizaram uma ferramenta de decifragem que devolvia o acesso
aos dados cifrados e sequestrados.

18) 2018: Ryuk, ransomware que desabilitava a funcio de recuperagio do
Windows, atacando também os discos de rede.

19) 2019: Maze, ransomware que realizava a dupla extorsdo, ou seja,
além de cifrar os dados, promovia o seu vazamento, com ameagas de
divulgagao publica.

20) 2019: REvil/Sodinokibi, ransomware que afetou a cadeia de suprimentos
a partir da contaminagao de um soffware utilizado por outras empresas.

21) 2020: DarkSide, ramsomware direcionado a componentes da
infraestrutura critica.
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Os ataques de ransomware continuam evoluindo, se tornando mais sofistica-
dos e agregando outras técnicas de ataques para dificultar a sua detecgao. O relatério
Global Threat Landscape Report (FortiGuard Labs, 2023) apresenta algumas das
técnicas mais adotadas. Adicionalmente, os atacantes tém utilizado a inteligéncia
artificial para automacio e efetividade das campanhas de ataques. Além disso, as
extorsoes cibernéticas, que comecaram com pedidos de resgate para o acesso
aos dados cifrados, passaram pelo resgate para nao publicar dados vazados,
em uma dupla extorsdo. Recentemente, técnicas de DDoS também passaram a
fazer parte dos ataques, paralisando mais criticamente as vitimas, em uma tripla
extorsio. Uma quarta extorsio, com casos em que 0s Criminosos entram em
contato com clientes e parceiros das vitimas, também tem sido observada.

Adicionalmente, a integragao entre grupos criminosos e tecnologias ten-
de a possibilitar a evolugio do grau de sofisticagio dos ataques. O grafico 12 mostra,
por exemplo, o crescimento do niimero de cédigos maliciosos (Sonicwall, 2023).

GRAFICO 12
Crescimento da identificacdo de novos cddigos maliciosos

500.000 —
400.000 |
300.000

200.000

442.151 465.501

100.000 268.362

0 135.909

2019 2020 2021 2022

Fonte: Sonicwall (2023).
Elaboracdo do autor.

Novas tecnologias trazem consigo novos riscos, incluindo os cibernéticos.
Além disso, as integragoes também incorporam complexidade, resultando em no-
vas vulnerabilidades. A integragao tecnoldgica com o universo fisico, representada
pela IoT ou a internet de tudo (internet of everything — IoE), mostra o potencial
tecnoldgico e os riscos cibernéticos associados, que tém feito com que a seguran-
¢a cibernética seja cada vez mais central no desenvolvimento de novos servicos,
aplicagoes ou sistemas. Isso justifica 0 aumento continuo dos investimentos na
drea. Uma pesquisa mostra (figura 8), de fato, que a ciberseguranca ¢ considerada
o maior obstdculo para a adogao da IoT, maior do que a interoperabilidade, que
esforcos de implementacio, retorno sobre o investimento (ROI), custos, confia-
bilidade e gestao de mudangas (Caso et al., 2023).
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FIGURA 8
Os maiores impeditivos para a ado¢ao da loT
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Fonte: Caso et al. (2023).
Elaboracdo do autor.

O universo digital também traz implicagoes diretas na Industria 4.0, na
satde digital, no governo digital e nas infraestruturas criticas. Nesses contextos, os
impactos ultrapassam o mundo digital, chegando diretamente a0 mundo fisico,
com paralisacoes de servigos essenciais e operagoes de fabricas, chegando as vidas
humanas. As pessoas passam a ter riscos relacionados a vida a partir de ataques
cibernéticos, decorrentes tanto da digitalizacio do setor de satide quanto do uso
de dispositivos de saide conectados.

Outro escopo estd nos paises, com elementos cibernéticos sendo utilizados
cada vez mais em conflitos e guerras Como arma € no meio militar, com mui-
tos dos paises possuindo exércitos cibernéticos.

4.2 Seguranca na Industria 4.0

Os impactos relacionados aos incidentes cibernéticos fazem parte também
das preocupacoes na Industria 4.0. Um dos desafios relacionados a IoT eram
as atualizagoes dos dispositivos para corre¢oes de vulnerabilidades, que pode-
riam tornar invidvel o futuro de um produto. Na Inddstria 4.0, as implicacoes
ultrapassam fronteiras, jd que os processos de producio estio distribuidos.
Modelos, dados de personalizacdo, composices de produtos e propriedade
intelectual sdo transmitidos entre os componentes, e as fibricas passam a depen-
der de tecnologias da informagio e de comunicagdo, que precisam ser seguras.

A importancia da ciberseguranca na IoT, em diferentes casos de uso, se
reflete nos valores capturados por fornecedores. O grifico 13 apresenta uma
projecdo da relagao entre os valores de cada caso de uso de IoT e os riscos ci-
bernéticos esperados para 2030. A ciberseguranga oferece um potencial maior
de valor para setores com riscos cibernéticos mais altos. A Industria 4.0 possui
um valor maior do que outros casos de uso de IoT, com um indice de risco
cibernético médio, enquanto os setores de utilidades publicas e de infraes-
trutura critica de éleo e gds possuem risco cibernético alto, com valor menor
para os fornecedores de IoT (Caso ez al., 2023).
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Valores e os riscos de ciberseguranca em 2023 para loT
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Fonte: Caso et al. (2023).
Elaboracdo do autor.

Entender e gerenciar os riscos cibernéticos é fundamental, pois isso poten-
cializa a ado¢do de IoT em diferentes casos de uso. O percentual de aumento de
gastos em caso de maior seguranca pode ser visto no grafico 14, com o setor
de manufatura e inddstria tendo um aumento de gastos de 24%, enquanto a
satide possui um aumento de 53% (Caso ez al., 2023).

GRAFICO 14
Aumento em gastos com loT em cada caso de uso devido a ciberseguranca
(Em %)
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Fonte: Caso et al. (2023).
Elaboracdo do autor.

A necessidade de gerenciamento de riscos cibernéticos é reforgada pelos ve-
tores de ataques, que incluem também a tecnologia operacional e IoT. Para 2023,
29% das organizagoes que participaram da pesquisa do PwC possuem expecta-
tiva de aumento dos ataques a IoT, enquanto 26% esperam ataques a tecnologia
operacional (gréfico 15). A principal razio sio as vulnerabilidades em sistemas
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legados da industria, potencializados pela cadeia de suprimentos e uso de IoT,
que representam uma superficie de ataques maior. H4 um destaque também para
os dispositivos méveis, citado como o principal vetor de ataque, com 41% das
organizagdes tendo essa preocupacio para 2023. Além disso, o vetor humano ¢é
citado por 37% das organizagoes.

GRAFICO 15
Expectativa de ataques em 2023 pelas organizacdes
(Em %)
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Fonte: PwC, 2023. Disponivel em: https://www.pwc.com/gx/en/issues/cybersecurity/global-digital-trust-insights.html.
Elaboracdo do autor.

Os esforgos das organiza¢oes com relagao a IoT e a tecnologia operacional
estao relacionados a um conjunto de necessidades nas fung¢ées de seguranca
cibernética. H4 a limita¢io da ciberseguranga na cadeia de suprimentos, na
capacidade de detec¢do e de resposta nesses ambientes, na falta de especialistas,
na insuficiéncia de documentagio e na ineficiéncia de recuperagao do ambiente
operacional apés um incidente de seguranga.

Essas limitagoes devem ser tratadas com urgéncia, pois o aumento do
volume de malwares para IoT foi o mais significativo em 2022, se compara-
do com outras ameagcas cibernéticas, incluindo os ataques de ransomware, de
malwares, de cryptojacking e tentativas de intrusdes. Os malwares de IoT tive-
ram um crescimento de 87% em 2022 se comparado com o ano anterior, com
112,3 milhées de incidéncias. As tentativas de intrusio também continuaram
crescendo em 2022 (19%), como pode ser visto no gréfico 16 (Sonicwall, 2023).


https://www.pwc.com/gx/en/issues/cybersecurity/global-digital-trust-insights.html
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GRAFICO 16
Panorama das ameacas cibernéticas em 2022
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Fonte: Sonicwall (2023).
Elaboracdo do autor.

4.3 Seguranca em 5G

Mesmo com as redes de comunicagio tendo sido consolidadas no aspecto de segu-
ranca cibernética, principalmente com a protecio de perimetros, os avangos tecno-
l6gicos continuam acontecendo, trazendo consigo novas implicagoes de seguranga.
Se tradicionalmente os principais riscos nas redes estao relacionados 8 DDoS e ao
acesso indevido aos dados em transmissao, novas tecnologias, como a 5G, incor-
poram novos desafios. As integracdes e as migragoes que exigem uma coexisténcia
tecnoldgica entre geragoes diferentes j4 trazem complexidades que criam condi¢oes
para novas vulnerabilidades. Além disso, as caracteristicas da 5G, como a conecti-
vidade permanente, maior responsividade, maior confiabilidade de conexao, loT
com maior ndmero de dispositivos, menor consumo de energia e maior largura de
banda, representam uma superficie de ataque mais extensa que pode ser explorada,
principalmente como meio para um ataque maior e direcionado.

A ToT massiva e a viabilizacio de casos de uso, como cidades inteligentes e
Industria 4.0, criam condigdes para a conectividade em ambientes remotos, em
dreas de dificil acesso e com conexio sempre ativa. Criam também uma oportuni-
dade para os ataques cibernéticos, como pode ser visto na figura 9. Os desafios de
ciberseguranca envolvem o tratamento de aspectos especificos das redes 5G, tais
como a descentralizacdo e a distribui¢ao de componentes, uma largura de banda
maior, a diversidade de dispositivos IoT, a falta de padronizacio de seguranca e o
estabelecimento de conexées em claro, sem uma protegao de confidencialidade.
Sao desafios que exigem uma abordagem de seguranca cibernética holistica, com
estratégia, processos, arquitetura, capacidades e tecnologias de seguranca comple-
mentares ¢ integradas, que também direcionam os avangos necessirios no setor.
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FIGURA 9
Caracteristicas de redes 5G e as implicagdes de seguranca
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Elaboracdo do autor.

4.4 Protecdo de infraestrutura critica

A segurangca cibernética possui um papel fundamental também no escopo dos
paises: com os avangos gerados pela digitalizagao, proporcionou o estabelecimento
de uma drea particular, a protegao de infraestrutura critica. Os ataques ciberné-
ticos as infraestruturas criticas sao considerados um dos principais riscos globais
de 2023, segundo o FEM, como pode ser visto no gréifico 17 (FEM, 2023b), que
sintetiza a visio de cerca de 1.200 especialistas, que responderam sobre os cinco
principais riscos. Os riscos globais envolvem riscos econdmicos, ambientais,
geopoliticos, societais e tecnoldgicos.

GRAFICO 17
Ataques cibernéticos a infraestruturas criticas sdo um dos principais riscos globais
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Fonte: WEF (2023b).
Elaboracdo do autor.
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No Brasil, a definicao de infraestruturas criticas vem do Decreto n® 9.573
(Brasil, 2018b), que estabeleceu a Politica Nacional de Seguranga de Infraestruturas
Ciriticas, complementada pelo Decreto n°® 10.569, que define a Estratégia Nacional
de Seguranca de Infraestruturas Criticas (Brasil, 2020b). As infraestruturas cri-
ticas sdo instalagdes, servigos, bens e sistemas cuja interrup¢ao ou destruicio,
total ou parcial, provoca sério impacto social, ambiental, econémico, politico,
internacional ou a seguranca do Estado e da sociedade. Além disso, a seguranga
das infraestruturas criticas ¢ um conjunto de medidas, de cardter preventivo e
reativo, destinadas a preservar ou restabelecer a prestagao dos servigos relaciona-
dos a essas infraestruturas.

As infraestruturas criticas estao associadas, assim, a setores criticos, sob o
ponto de vista dos paises, em que incidentes de diferentes naturezas podem resul-
tar em impactos para a populagio, principalmente devido a interrupgao de ser-
vigos essenciais. No Brasil, as dreas de dguas, energia, transporte, comunicagoes,
finangas, biosseguranca e bioprotecio e defesa fazem parte das infraestruturas cri-
ticas, de acordo com o Decreto n® 11.200 (Brasil, 2022), que estabelece o Plano
Nacional de Seguranca de Infraestruturas Criticas.

Um dos elementos do plano nacional é a capacidade de resposta a incidentes
cibernéticos, com a necessidade de uma estrutura capaz de minimizar os impactos
decorrentes de ataques. A Rede Federal de Gestao de Incidentes Cibernéticos,
instituida pelo Decreto n® 10.748 (Brasil, 2021), tem a finalidade de aprimorar e
manter a coordenagio entre 6rgaos e entidades da administracio publica federal
direta, autdrquica e fundacional para prevencio, tratamento e resposta a inciden-
tes cibernéticos, de modo a elevar o nivel de resiliéncia em seguranga cibernética
de seus ativos de informagao.

5 0 FATOR HUMANO NA SEGURANCA CIBERNETICA

As pessoas representam, cada vez mais, o elo mais fraco da seguranca cibernética.
Seja como alvo principal dos ataques que vém ocorrendo em todo o mundo, em
diferentes contextos, seja na incorporagao de conceitos de seguranga cibernética
no desenvolvimento tecnolégico, o fator humano possui o foco para se criar um
universo digital mais seguro.

5.1 Vulnerabilidades humanas exploradas em ataques cibernéticos

O gréfico 18 mostra o nivel de preocupagio com os ataques cibernéticos (Sonicwall,
2022), e nele ¢ possivel observar que a grande maioria dos ataques possui relagao
com a explora¢io de vulnerabilidades humanas. Os ataques envolvem aspectos
humanos, que sio explorados em phishing, ransomware, vazamentos de dados
e de e-mails corporativos, e ataques relacionados a cadeia de suprimentos, a



320 Digitalizacao e Tecnologias da Informagdo e Comunicacéo:
oportunidades e desafios para o Brasil

espionagem interna e a falhas no uso de criptografia de mensagens e informagaes.
Da lista de preocupagoes, todas envolvem o fator humano.

GRAFICO 18
Nivel de preocupacéo sobre tipos de ataques cibernéticos
(Em %)
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Fonte: Sonicwall (2022).
Elaboracdo do autor.

O elemento humano sempre teve papel relevante em ataques cibernéticos e
continua direcionando os vazamentos de dados. Em 2022, 82% dos vazamentos
envolveram o elemento humano, nas credenciais roubadas, em phishing, no mau
uso de recursos ou em erros (Verizon, 2022). Nesses ataques, sao exploradas
vulnerabilidades humanas, como a curiosidade ou a empatia, que fazem com que
uma mensagem com phishing seja aberta, ou a ganancia, a desatengio ou a preguica,
que fazem com que as credenciais de acesso caiam na mao de criminosos.

5.2 Conscientizacao, treinamento e cultura de seguranca da informacao

A educagio, em todos os sentidos, deve incorporar, cada vez mais, os riscos
cibernéticos, jd que a distdncia entre a vida digital e a realidade tende a desapa-
recer. A seguranca cibernética, assim, deve ser um dos requisitos para a educagio
de cada individuo, desde cedo. Preservar e cuidar da identidade digital, que repre-
senta o préprio individuo nas suas atividades cotidianas, é primordial. As fraudes
e ataques de phishing, que podem levar ao roubo de identidades e a insergao de
c6digos maliciosos com impactos ainda mais diretos, devem ser tratados com
programas de conscientizagao em seguranca da informagao e fazer parte da edu-
cacdo de todos. Saber como lidar com as situagoes no universo digital é fundamental
para a formacio de cidadaos conscientes e educados sobre a seguranga cibernética.
Esse é o inicio do fortalecimento de uma cultura de seguranca da informagao.

O desenvolvimento tecnoldgico, de produtos a sistemas e aplicagoes,
também deve ser feito, de uma forma essencial, com uma visdo de seguranga
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cibernética, ou seja, de maneira a ndo criar condi¢des de serem atacados, com o
minimo de vulnerabilidades. E isso exige cada vez mais uma visao de seguranga de
profissionais de diferentes dreas, para que o processo de desenvolvimento tecno-
l6gico incorpore a seguranga, resultando em produtos e servigos mais confidveis e
menos suscetiveis a ataques cibernéticos. O treinamento em seguranga da infor-
mag¢ao, desse modo, é fundamental para todos os profissionais.

Como toda cultura, a de seguranca e privacidade também ¢ desafiadora,
incluindo elementos como hdbitos, conhecimento e habilidades, além das crencas
(figura 10). O fortalecimento de culturas passa por agoes que reforcam os habitos
e crengas, incrementando ainda o conhecimento e as habilidades constantemente.

FIGURA 10
Elementos da cultura de seguranca da informacao
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Elaboracdo do autor.

5.3 Complexidade da seguranca eleva a necessidade de especialistas

No inicio da internet, o profissional de seguranga precisava se preocupar mais
fortemente com os aspectos de redes de computadores, que possibilitavam a
conectividade e exigiam arquiteturas seguras com perimetros, zonas desmili-
tarizadas (demilitarized zones — DMZs), redes privadas virtuais (virtual private
networks — VPNs) e firewalls. Os processos eram importantes para manter o
ambiente atualizado e livre de vulnerabilidades. Além desse perfil de seguranga
de redes, havia o perfil para a gestio de identidades e controle de acesso, que
tratava dos usudrios, nas primeiras versoes das identidades digitais.

Com a evolugdo da internet, o advento de novas plataformas e servicos, os
ambientes mais distribuidos com a nuvem computacional e as camadas tecnoldgicas
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com integracdes cada vez maiores com diferentes componentes, a seguranca ciber-
nética também passou a ser feita por equipes especializadas e multidisciplinares.
Atualmente, hd diferentes perfis profissionais para a seguranca cibernética.

H4 perfis técnicos, como o de seguranca de redes e o de seguranca de TI.
Os profissionais que analisam riscos cibernéticos e vulnerabilidades podem ser
considerados analistas de segurancga ofensiva, realizando agoes como testes de pe-
netragdo em sistemas, plataformas e ambientes. Esses profissionais sio também
conhecidos como integrantes de Red Team. Os profissionais que trabalham com
arquiteturas de seguranca e definigio e implantacio de controles de seguranca
fazem parte da seguranga defensiva ou do Blue Team. Existem, por sua vez, os
profissionais de ciberseguranga que trabalham especificamente com controle de
acesso, enquanto outros trabalham com seguranca nas aplicagoes, ou desenvolvi-
mento seguro. Hd ainda os especialistas em criptografia e os analistas de opera-
coes de seguranca. Todas as capacidades de seguranga cibernética, que envolvem
identificagio, protegao, detecgio, resposta e recuperacio, podem ter perfis espe-
cificos de profissionais. O profissional de resposta a incidentes complementa os
demais perfis, tratando diretamente dos ataques cibernéticos que jd aconteceram,
ap6s a exploragao de vulnerabilidades pelos agentes de ameaca.

Como a seguranga cibernética é holistica, hd também os perfis que nio sio
essencialmente tecnoldgicos, como os de governanga, riscos e conformidade, que
implementam os sistemas de gestao de riscos, de seguranga da informagio e de
continuidade de negdcios. Outro perfil, cada vez mais necessdrio, é o de profis-
sionais especializados em conscientizac¢io de usudrios. Processos e politicas de
seguranga podem igualmente envolver profissionais especificos, bem como para
a gestdo de projetos de seguranca cibernética.

No universo digital, com as integracdes em diferentes niveis e com o advento
de novas tecnologias, as atividades de ciberseguranca se tornaram mais complexas
e mais intensas. A questdo da velocidade dos avangos tecnoldgicos, das necessi-
dades de seguranca e da capacidade de atendimento a essas necessidades revelou
uma assimetria que resulta no crescimento do nimero de incidentes cibernéticos
e fica evidente no 4mbito dos recursos humanos especializados.

O International Information System Security Certification Consortium
(ISC2) estima que a for¢a de trabalho em seguranca cibernética seja de 4,6 milhoes
no mundo todo, sendo que no Brasil hd 687 mil profissionais especializados. O
déficit de profissionais ¢ de 3,4 milhées em todo o mundo, sendo de 312 mil no
Brasil. Esses nimeros podem ser vistos na figura 11 (ISC2, 2022). Os Estados Unidos
s30 0 pais com maior nimero de profissionais de ciberseguranca, com mais 1,2 mi-
lhdo. O déficit nos Estados Unidos ¢ de cerca de 410 mil profissionais. Os paises
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que possuem maiores déficits sao a China, com 1,4 milhao, e a India, com cerca
de 560 mil profissionais especializados faltando.

FIGURA 11
Forca de trabalho em ciberseguranca no mundo e no Brasil
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Fonte: ISC2 (2022).
Elaboracdo do autor.

A complexidade da ciberseguranga e os desafios de negécios tém aproximado
as visdes entre os lideres de negécios e os especialistas. Estudo do FEM (2023a)
mostra que hd a preocupagio com as habilidades e as capacidades de ciberse-
guranga (gréfico 19), sendo que a diferenca de visdes entre os lideres de negécios e os
de ciberseguranga diminuiu. O maior alinhamento ¢ imprescindivel para que o pro-
blema de competéncias em seguranga e privacidade sejam tratados adequadamente.

GRAFICO 19
Visdes sobre habilidades e capacidades de ciberseguranca
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Fonte: WEF (2023a).
Elaboracdo do autor.

O desenvolvimento de competéncias em ciberseguranca ¢ essencial e um
desafio global, e seu tamanho varia de acordo com o setor. H4 aqueles que sofrem
mais ou menos ataques cibernéticos, bem como aqueles que estao em estdgios
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diferentes de maturidade, que se refletem nos esfor¢os necessérios, incluindo os
de investimentos. A figura 12 apresenta essa diferenca existente em setores, com
72% do setor de tecnologia de informagao possuindo as pessoas e habilidades de
ciberseguranca necessdrias atualmente, enquanto 25% do setor de energia passa

por perda de pessoas e habilidades criticas de ciberseguranca (FEM, 2023a).
FIGURA 12
Setores com lacunas em ciberseguranca
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Fonte: WEF (2023a).
Elaboragdo do autor.

6 TENDENCIAS E ESTRATEGIA PARA O FATOR HUMANO NA
SEGURANCA CIBERNETICA

No universo digital, vem ocorrendo um aumento do niimero de incidentes ciber-
néticos, ataques cada vez mais sofisticados e impactos cada vez maiores, que se
espalham por diferentes atores na medida em que crescem a interdependéncia
e a cadeia de suprimentos. Com uma superficie de ataques cada vez maior e
distribuida, a complexidade da cibersegurancga repercute em diferentes dimensoes,
relacionadas ao escopo, ao foco, as camadas e as funcoes de seguranca cibernética.

A importancia da seguranga cibernética tende a crescer ainda mais, refletin-
do em outros contextos. Isso pode ser observado no fortalecimento das interco-
nexdes com outros riscos a partir dos riscos cibernéticos. A figura 13 mostra que a
inseguranga cibernética pode levar a conflitos, ataques terroristas, desinformacio,
colapso de infraestruturas criticas, concentragio de poder digital, desigualdade
digital e impactos tecnoldgicos negativos (FEM, 2023b).
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FIGURA 13
Inseguranca cibernética e as inter-relagoes
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Elaboragdo do autor.

A complexidade da ciberseguranca exige cada vez mais agoes organizadas,
integradas e holisticas. Adicionalmente, a velocidade das necessidades e dos
avancos digitais tem criado um descompasso que se reflete nos ataques ciber-
néticos que exploram o vetor humano e, adicionalmente, resultam em déficit
global de profissionais especializados em ciberseguranca. Nesse cendrio, duas
principais tendéncias devem ser consideradas: o desenvolvimento tecnolégico
em ciberseguranga e o desenvolvimento de competéncias e capacidades de
seguranca cibernética.

O fator humano em ciberseguranga vem sendo tratado como politica
publica e de Estado em muitos paises. No Brasil, hd a Estratégia Nacional de
Seguranga Cibernética — E-Ciber (Brasil, 2020a), estabelecida pelo Decreto
n° 10.222, de 5 de fevereiro de 2020, que ¢ oriunda do Decreto n° 9.637, de
26 de dezembro de 2018, que instituiu a Politica Nacional de Seguranca da
Informagao (PNSI) (Brasil, 2018c). A PNSI priorizou a seguranca cibernética
como o primeiro mddulo a ter a sua estratégia elaborada, que terd sequéncia com
a defesa cibernética, a seguranca das infraestruturas criticas, a seguranca da
informagio sigilosa e a protegdo contra vazamento de dados.

A E-Ciber define como visdo para o Brasil que se torne um pais de excelén-
cia em seguranca cibernética, com objetivos de: i) tornar o Brasil mais préspero
e confidvel no ambiente digital; ii) aumentar a resiliéncia brasileira as ameagas
cibernéticas; e iii) fortalecer a atuacio brasileira em seguranca cibernética no
cendrio internacional. As agoes envolvem: i) governanca cibernética; ii) modelo
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centralizado de governanga no 4mbito nacional; iii) promo¢io de um ambiente
participativo, colaborativo, confidvel e seguro, entre setor piblico, setor priva-
do e sociedade; iv) elevacdo do nivel de protecao do governo; v) elevagao do
nivel de protecao das Infraestruturas Criticas Nacionais; vi) aprimoramento
do arcabougo legal sobre seguranca cibernética; vii) incentivo a concepgio de
solucoes inovadoras em seguranca cibernética; viii) ampliagao da cooperagao
internacional do Brasil em seguranca cibernética; ix) ampliacio da parceria, em
seguranga cibernética, entre setor publico, setor privado, academia e sociedade;
e x) elevagdo do nivel de maturidade da sociedade em seguranca cibernética.

A E-Ciber busca proporcionar as infraestruturas criticas maior resiliéncia,
visando a continua prestacio de servigos essenciais, por meio de iniciativas que
envolvem a interagio entre as agéncias reguladoras de infraestruturas criticas,
adogao de acoes de seguranga cibernética pelas infraestruturas criticas, politicas de
seguranga cibernética, equipes de resposta a incidentes, notificagao de incidentes
cibernéticos a0 CTIR Gov e exercicios cibernéticos.

O fator humano em ciberseguranca também faz parte do Indice Global
de Ciberseguranca (Global Cybersecurity Index — CGI), que ¢ medido pela
International Telecommunication Union (ITU) e engloba 194 paises, considerando
medidas legais, técnicas, organizacionais, de desenvolvimento de capacidades e de
cooperacao (ITU, 2020). O CGI reforga o papel dos paises em ciberseguranca,
principalmente porque, no universo digital, tudo estd interligado, e os avangos
econdmicos e sociais dependem cada vez mais do gerenciamento apropriado
dos riscos cibernéticos.

E importante notar que a superficie de ataque, que se inicia com a conecti-
vidade, direciona as a¢oes dos paises, indicando o papel das na¢des na construgio
de pilares que envolvem uma politica em ciberseguranca e estrutura de apoio
as organizagdes. Hd, assim, uma correlacgio direta entre a conectividade e a ciberse-
guranca. O grifico 20 mostra que os paises com maiores indices globais de ci-
berseguranca sdo aqueles que possuem a maior parte da populagao conectada.
A maioria dos paises desenvolvidos possui um alto indice de ciberseguranca e de
populagio conectada. J4 entre os paises em desenvolvimento, hd um equilibrio
entre os dois indices, com paises com percentual da populagao desconectada média
ou alta possuindo um bom CGI e vice-versa. Entre os paises pouco desenvolvidos,
hd o desafio de conectar a populagio, o que se reflete nos indices globais de ciber-
seguranga mais baixos.
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GRAFICO 20
Relacdo entre conectividade e o CGI
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Fonte: ITU (2020).
Elaboracdo do autor.
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A E-Ciber do Brasil trata das questoes relevantes e ¢ um exemplo das es-
tratégias nacionais de ciberseguranga (National Cybersecurity Strategy — NCS),
que possuem uma visao de protegio dos servicos essenciais que sao providos para
a sociedade, tratando principalmente da protecio de infraestrutura critica e da
resiliéncia, visando minimizar as interrupgdes dos servicos e proporcionar o re-
torno mais efetivo as operagoes. O grafico 21 mostra que os paises europeus estao
mais avancados nas estratégias nacionais de ciberseguranca, mas ainda é grande
o nimero de paises, em todos os continentes, que nao tratam da infraestrutura

critica e da resiliéncia.

A figura 14 mostra que 95% dos usudrios de internet estdo em paises que
possuem uma estratégia nacional de ciberseguranga e uma Equipe de Prevengio,
Tratamento e Resposta a Incidentes Cibernéticos (Etir), ou Computer Security
Incident Response Team (CSIRT), nacional. O Brasil estd entre os paises com
maior nimero de usudrios de internet (Morgan, 2019) e possui uma estratégia
nacional de ciberseguranga (Brasil, 2020a) e CSIRTs nacionais, como o Centro
de Atendimento a Incidentes de Seguranca (Cais), o Centro de Estudos, Resposta
e Tratamento de Incidentes de Seguranca no Brasil (Cert.br) e o Centro de Prevencio,

Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR Gov).?

2. Disponiveis em: https://cais.mp.br; https://cert.br; e https://www.gov.br/ctir.
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GRAFICO 21
Numero de paises que tratam a infraestrutura critica e a resiliéncia cibernética
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Fonte: ITU (2020).
Elaboracdo do autor.

FIGURA 14
Relacdo entre usuarios de internet e estruturacdo de resposta a incidentes e
estratégia nacional
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Fonte: ITU (2020).
Elaboracdo do autor.

A estratégia nacional de ciberseguranga é um fator importante para que os
paises tenham um CSIRT nacional, como mostra a tabela 2, que indica um rela-
cionamento direto com um grande niimero de paises que nao possuem a estraté-
gia nacional, portanto também nio apresentam um CSIRT.

A construgao de uma estratégia nacional de ciberseguranga e a sua execugio,
com os mecanismos adequados para o tratamento das dimensées da ciberseguran-
ca, abrange aspectos multidisciplinares e exige capacidades especializadas e um
trabalho integrado. Os desafios passam ainda pelo desenvolvimento de coope-
racoes e parcerias internacionais, visando a construgio conjunta de capacidades,
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competéncias, conscientiza¢io, recursos tecnolégicos, processos, mecanismos e
medidas para gerenciar os riscos cibernéticos, incluindo a prevencao contra os
ataques e a resposta adequada em caso de incidentes de seguranga.

TABELA 2
Relacdo entre estratégia nacional de ciberseguranca e estruturacdo de resposta
a incidentes

NCS em andamento ou

Possui NCS (paises) > 5 anos (paises)

N&o possui NCS (paises)

CSIRT nacional 90 29 18
N&o possui CSIRT nacional 7 1 49

Fonte: ITU (2020).
Elaboracdo do autor.

De acordo com o CGI, o Brasil estd em 18° lugar entre 184 paises, sendo
o terceiro nas Américas, atrds de Estados Unidos e Canad4. O Brasil ¢ um pais
em desenvolvimento, com for¢a nas medidas legais e potencial de crescimento nas
medidas técnicas e organizacionais. No desenvolvimento de capacidades, que mede
as campanhas de conscientizagdo, treinamentos, educagio e incentivos para criar
capacidades de seguranca cibernética, sio avaliadas as iniciativas, os programas de
pesquisa e desenvolvimento (P&D) em ciberseguranga e a existéncia de uma indus-
tria nacional em seguranga. A composi¢io do CGI do Brasil pode ser vista na
figura 15 (ITU, 2020).

FIGURA 15
Composicao do CGI do Brasil

Medidas legais
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Fonte: ITU (2020).
Elaboracdo do autor.



330 ‘ Digitalizacao e Tecnologias da Informagdo e Comunicacéo:
oportunidades e desafios para o Brasil

Além do CGI, hd outros indices, tais como o National Cyber Security
Index (NCSI) e o Cybersecurity Exposure Index (CEI). Neles, o Brasil estd em
uma posigao inferior, se comparado ao CGI. No NCSI, o Brasil estd em 71°, com
indice de 51,95 de possiveis 100. O NCSI utiliza dados publicos para a compo-
sicio do indice e considera elementos como politica de seguranca cibernética,
andlise de ameagas cibernéticas, educagao e desenvolvimento profissional, con-
tribuigao para a ciberseguranca global, protecao de servicos digitais, protecao de
servigos essenciais, servicos de confianca e identificacao digital, protegao de dados
pessoais, resposta a incidentes cibernéticos, gerenciamento de crises cibernéticas,
medidas contra crimes cibernéticos e operagoes cibernéticas militares.?

No CEI, o Brasil ocupa a 46 posicao no ranking global e o quinto lugar na
América do Sul, atrds de Uruguai, Paraguai, Chile e Argentina. No entanto, esse
indice utiliza uma métrica diferente do CGI, considerando dados sobre malware,
ransomware, mineragio de criptomoedas, ataques relacionados a provedores de nu-
vem e nivel de comprometimento com ciberseguranga, de 2018 a 2020.*

As medidas legais possuem uma importincia em ciberseguranga, ao promo-
verem um direcionamento das agdes, principalmente na priorizagio feita por or-
ganizagoes de diferentes naturezas. O Brasil conta com a Estratégia Nacional
de Seguranga Cibernética (Brasil, 2020a), a Politica Nacional de Seguranca da
Informagio (Brasil, 2018c), a Politica Nacional de Seguranca de Infraestruturas
Criticas (Brasil, 2018b), a LGPD (Brasil, 2018a) e outros decretos relacionados ao
Plano Nacional de Seguranga de Infraestruturas Criticas (Brasil, 2022) e 4 Rede
Federal de Gestao de Incidentes Cibernéticos (Brasil, 2021), que tém pautado um
conjunto de a¢des importantes para a evolugao da ciberseguranca no pais.

A relevancia das medidas legais pode ser conferida no relatério do FEM, que
abordou o panorama global em seguranca cibernética (FEM, 2023a) e indi-
cou que tem aumentado o entendimento de que o arcabougo regulatério em ci-
berseguranga e privacidade é um elemento efetivo para melhorar a resiliéncia
cibernética com o tratamento dos riscos, como apresentado no grafico 22.

Um exemplo de medida regulatdria envolve os incidentes de seguranca a
infraestrutura critica e IoT industrial nos Estados Unidos. O Cyber Incident
Reporting for Critical Infrastructure Act of 2022 (CIRCIA) estabelece que orga-
nizagoes em dezesseis infraestruturas criticas devem reportar ataques ciberné-
ticos e vazamentos em até 72 horas, e 24 horas para qualquer pagamento de
ransomware feito (Cisa, 2022).

3. Disponivel em: https://ncsi.ega.ee.
4. Disponivel em: https://passwordmanagers.co/cybersecurity-exposure-index/.
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GRAFICO 22
0 papel do arcabouco regulatdrio para o tratamento dos riscos cibernéticos
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Fonte: WEF (2023a).
Elaboracdo do autor.

Em 2022, o Brasil continuou entre os paises com maiores chances de serem
alvos de cédigos maliciosos (Sonicwall, 2023). Como os principais vetores de ata-
ques relacionados a c6digos maliciosos envolvem o fator humano, as campanhas
e os alvos nesses paises indicam que hd a necessidade de conscientizagio e fortale-
cimento de uma cultura de seguranca cibernética. Os principais paises podem ser

vistos no grafico 23, juntamente com a posi¢ao no ranking do CGIL.

GRAFICO 23
Paises com maiores chances de serem alvos de um malware
(Em %)
Vietna 30,15
Sri Lanka 29,74
Eslovénia 28,97
Filipinas 26,05
Polénia 26,05
Republica Tcheca 25,65
Brasil 24,67
Macedénia do Norte 24,66
Croacia 24,22
Bulgéria PYRE]

Fonte: Sonicwall (2023); ITU (2020).

O fortalecimento geral de uma cultura de seguranca e privacidade exige a
formalizacio de politicas que direcionam a¢des de treinamento, conscientiza¢io e
educagio para diferentes perfis, da populacao em geral até a alta gestao, passando
pelos profissionais técnicos e usudrios das empresas, organizacoes e rgaos, como
mostra a figura 16.
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FIGURA 16
Fortalecimento de cultura de seguranca e privacidade
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Elaboracdo do autor.

Uma estratégia para o fator humano em ciberseguranca deve, assim, consi-
derar o fortalecimento da cultura de seguranca e privacidade. Outros pilares im-
portantes da estratégia sdo o desenvolvimento de capacidades e a padronizacio de
ciberseguranca e colaboragoes. Eles refletem as necessidades atuais, decorrentes
de fatores como o déficit de profissionais de ciberseguranca, os avangos dos
incidentes cibernéticos, os avancos na drea, a estratégia nacional de cibersegurancga,
as ages realizadas pelos CSIRTs e a forma como o CGI ¢ calculado (medidas legais,
técnicas, organizacionais, de desenvolvimento de capacidades e de cooperagao).

A figura 17 apresenta uma proposta de estratégia para o fator humano em
ciberseguranca com esses trés pilares, que devem ser tratados devido ao contexto
representado pelos riscos cibernéticos que faz parte da vida de todos, a comple-
xidade resultante das dimensées da ciberseguranca, e do papel da ciberseguranca
no universo digital.

FIGURA 17
Uma estratégia para o fator humano em ciberseguranca
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Elaboracdo do autor.
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Os trés pilares da estratégia para o fator humano em ciberseguranca sao base-
ados em publicos distintos, em frentes de a¢des complementares e em escopos de
visoes diferentes. Os ptiblicos sao os receptores das agoes e possuem perfis diferentes
que necessitam de agdes proprias. Os publicos s3o: jovens e alunos, profissionais de
ciberseguranca, dirigentes e gestores, usudrios e clientes e ptiblico em geral.

O pilar de fortalecimento da cultura de seguranca e privacidade é voltado
principalmente para os perfis de usudrios e clientes, além do publico em geral.
O pilar de desenvolvimento de capacidades é voltado mais para os jovens e alu-
nos, além dos profissionais de ciberseguranca. J4 o pilar de padronizacio de ciber-
seguranga e colabora¢io estd mais relacionado aos dirigentes e gestores.

Cada pilar possui um conjunto de frentes de agoes, voltado para cada um
dos perfis. As frentes de acdes para cada um dos pilares da estratégia sio descritas
a seguir.

1) Pilar do fortalecimento da cultura de seguranca e privacidade:

a) campanhas de conscientizagio: levar ao publico informagoes a
respeito de seguranca cibernética e de riscos cibernéticos;

b) conscientizagao para a educagio: apds conscientizagao sobre os
riscos, abrange avancos nos comportamentos do publico e nas
medidas que precisam ser tomadas;

¢ curriculoacadémico incluindo a ciberseguranga: com o universo digital,
todas as profissdes possuem aspectos de ciberseguranca que devem ser
conhecidos desde a formagao para serem adotados por todos; e

d) treinamentos incluindo a ciberseguranca: qualquer agao profissional
de qualquer drea, em algum ponto dos processos, envolve aspectos
de ciberseguranca, que devem ser abordados.

2) Pilar do desenvolvimento de competéncias:

a) programas de P&D em ciberseguranca: desenvolvimento
tecnolégico de ciberseguranca, reforcando o ecossistema de
inovagio e a ligagio com o mercado;

b) curriculo académico especializado: conjunto de disciplinas alinhado com
o mercado, para a formagcio profissional de diferentes perfis necessirios
no mercado, incentivando ainda o desenvolvimento tecnoldgico;

c) programas de iniciagio cientifica em ciberseguranga: projetos
préticos de ciberseguranga, com aproximagio com o setor privado;
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d) programasde pds-graduacio: especializagao em ciberseguranca, com
melhor preparagao para o mercado de trabalho, proporcionando
também o desenvolvimento tecnoldgico; e

e) treinamentos especializados: treinamentos acessiveis para a formagio
em ciberseguranga, de diferentes perfis necessarios no mercado.

3) Pilar da padronizagao de ciberseguranca e colaboracio:

a) mecanismos de colaboragao: espacos de conexio entre atores do
ecossistema, para sinergias e desenvolvimento de a¢des em conjunto;

b) padronizagio técnica: desenvolvimento de padrées de modelos,
processos e tecnologias para serem adotados pelas organizagdes,
acelerando a ciberseguranca;

c) estrutura da drea responsdvel: modelagem de estruturas da drea de
ciberseguranca, incluindo mecanismos de viabilidade, para serem
adotados pelas organizacoes, acelerando a estruturagio; e

d) padronizagao de perfis de ciberseguranca: sintonia com o mercado
e os curriculos de formagéo, para organizar o desenvolvimento
de capacidades de forma mais sinérgica, como o realizado na
Europa (Enisa, 2023).

Cada frente de agoes para os trés pilares pode ser aplicada para os perfis
especificos, como pode ser visto na figura 18. Para os jovens e alunos, podem
ser desenvolvidas frentes de agdes relacionadas a educagio em ciberseguranca,
programas de P&D, curriculo académico especializado, programas de iniciacio
cientifica, programas de pds-graduacio e mecanismos de colaboragio. Os pro-
fissionais de ciberseguranca possuem frentes de acoes especificas, bem como os
dirigentes e gestores, os usudrios e clientes e o publico em geral.

Para o planejamento e a execugao das frentes de acoes, ¢ importante que dife-
rentes escopos de visoes sejam considerados (figura 19). H4 o escopo do pais, que
pode contribuir com uma politica publica de ciberseguranca, com uma estratégia
nacional, que jd existe no Brasil, com incentivos para o desenvolvimento da ciber-
seguranca e com os fomentos para sustentar o desenvolvimento tecnolégico, por
exemplo. A visao setorial envolve também a contribuigio para os setores, com poli-
ticas e estratégias setoriais, envolvendo incentivos e fomentos, além da padronizacao
e de mecanismos de colaboragio. A visdo interna organizacional é corporativa, com
agoes especificas de conscientizagao, estruturacio e desenvolvimento de capacidades
para que os desafios do universo digital possam ser enfrentados. A visdo pessoal
representa a evolugao da prépria sociedade digital, com conscientizagao e educacio
em ciberseguranca como essenciais para o fortalecimento da cultura.
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FIGURA 18
Frentes de agdes para diferentes perfis na estratégia
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FIGURA 19
Visdes e escopos para planejamento e execucao
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Uma estratégia para o fator humano em ciberseguranca envolve o forta-
lecimento da cultura de seguranga e privacidade, alavancado por estratégias e
politicas nacionais, que direcionam e refor¢am o foco nos riscos cibernéticos.
Adicionalmente, o apoio e o incentivo ao desenvolvimento tecnoldégico em
ciberseguranca, que fortalece toda uma industria, envolve programas de pesquisa
e desenvolvimento na drea, os quais, naturalmente, incrementam as capacidades
de seguranca cibernética. Isso ocorre tanto sob o ponto de vista de recursos huma-
nos quanto de recursos tecnolégicos que compdem as arquiteturas de seguranga e
s30 adotados como funcoes de seguranca cibernética, para identificagao de riscos,
protecio, detecgdo de ataques, resposta a incidentes e recuperagio dos ambientes.
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Como medidas de incentivo para o desenvolvimento de capacidades de
ciberseguranca, hd possibilidades como o estabelecimento de programas
de educacio e treinamento por governos, empresas ou setores. As capacitagoes
podem ser realizadas em diferentes niveis, desde o bdsico até os especializados,
voltados para perfis profissionais especificos em ciberseguranca. O mercado, de
forma geral, pode contribuir com o provimento de residéncias tecnoldgicas, que
possibilitam aos alunos aplicarem os conhecimentos teéricos e priticos em um
ambiente real, o que auxilia também na diminuicio do déficit de profissionais da
drea. A educagio em ciberseguranca passa também pela inclusio do assunto no
curriculo académico nacional dos ensinos fundamental e médio, e a definicao de
um curriculo padrio para cursos de graduacio e pds-graduagao.

As agoes para o desenvolvimento de capacidades de seguranca cibernética
ganham for¢a com politicas publicas, que sao necessdrias no contexto do universo
digital. Adicionalmente, incentivos governamentais para o desenvolvimento da
ciberseguranga, como impostos ou a inclusio de padroes de seguranga em contra-
tos, podem beneficiar a todos.

7 CONCLUSAO

Enquanto as vantagens das tecnologias digitais resultam em imensos benefi-
cios econdmicos e sociais, os riscos cibernéticos podem afetar negativamente as
consequéncias da digitalizagao. Com os novos desafios profissionais relacionados
a construgdo e a evolugio do universo digital, o estabelecimento dos pilares da
conflanc¢a no universo digital passa pela seguranca cibernética. Os riscos ciberné-
ticos, assim, devem ser entendidos e gerenciados, com as fungées de identificacio,
andlise, avaliagio, tratamento, comunicagio e monitoramento efetivas.

Além da estratégia nacional de ciberseguranca, que trata de aspectos como
prote¢do de infraestrutura critica, resiliéncia e resposta a incidentes cibernéticos,
hd um importante fator para o avango digital dos paises: a seguranga do dominio
cibernético, principalmente com a construgio de capacidades de ciberseguranca.
Relacionadas ao fator humano, as capacidades de ciberseguranga sio a chave
para o universo digital e conectado, necessdrio para que os paises possam
construir infraestruturas criticas resilientes e, assim, criar as condigdes para pro-
teger cidaddos e negécios, fortalecendo as comunidades digitais. Desse modo, as
capacidades de ciberseguranca contribuem diretamente para a redu¢ao de proble-
mas como exclusdo digital e riscos cibernéticos.

A percepgao de distincia é outra no universo digital, e tudo passa a estar
conectado. E as conexées, em todos os niveis — do tecnolégico aos modelos
de negécios — se traduzem em complexidades que, naturalmente, elevam os
riscos, inclusive os cibernéticos. Assim, com os avan¢os do universo digital, a
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seguranga cibernética estd evoluindo, deixando de ser uma capacidade técnica
e se transformando em uma capacidade das empresas, organizacoes e paises.
Os riscos cibernéticos avancam na agenda de todos, fazendo parte da vida de
pessoas, empresas, organizagoes e paises.

Os progressos da ciberseguranga e o fortalecimento da cultura de seguranga
e privacidade envolvem o papel do governo e a necessidade de politicas publicas,
em conjunto com a continuidade da aproximagao entre a alta gestdo e os lide-
res de negdcios com os profissionais de ciberseguranca. As agdes podem incluir
mudangas na estrutura organizacional para que haja maior fluidez nas comunica-
¢oes e mais efetividade do gerenciamento dos riscos cibernéticos. Sio importantes
também a evolugao da linguagem, para possibilitar que essa integragio ocorra
com uma melhor comunicagio e um melhor entendimento dos aspectos de ciber-
seguranga por todos, e a aceitacio das responsabilidades e deveres pelos requisitos
de ciberseguranca necessdrios como capacidade intrinseca da organizagao.

O aumento da interdependéncia das infraestruturas criticas e a busca por
maior conectividade e novas tecnologias continuam, com o universo digital
evoluindo constantemente. Com o uso intensivo da inteligéncia artificial, os ata-
ques tendem a ser ainda mais sofisticados, com o fator humano representando
um elemento-chave, tanto para os atacantes quanto para a prote¢io das orga-
nizagoes. Os ataques direcionados ganham forca e eficiéncia, principalmente com
o uso cruzado de dados, muitas vezes provenientes de outros ataques cibernéticos.
Além disso, o volume de ataques aumenta, enquanto os mecanismos de moni-
toramento e defesa ganham em eficiéncia e efetividade. Nesse contexto, o fator
humano ¢ imprescindivel, principalmente sob o aspecto profissional e para
diminuir o déficit de profissionais especializados, que irdo direcionar as agoes
de ciberseguranca necessérias.

O universo digital, com todos os riscos cibernéticos intrinsecos, faz também
com que as habilidades em ciberseguranca se expandam para os profissionais de
todas as 4reas. Todos devem ter uma visio mais critica sobre o funcionamento
de qualquer elemento, para que as vulnerabilidades e os cendrios de ataques
sejam visualizados para, assim, serem evitados. E a natureza dos riscos ciberné-
ticos, que afeta todas as pessoas, empresas, organizacoes e paises. A seguranca
cibernética é de responsabilidades de todos. Com uma educagao em cibersegu-
ranga, que fortalece uma cultura de seguranca e privacidade, com agées de
desenvolvimento de capacidades e de padronizagao de ciberseguranca e com o
estabelecimento de mecanismos de colaboragio, a sociedade pode avancar com
mais confian¢a no universo digital, com beneficios tecnolégicos e maior confor-
midade legal. O reflexo é o préprio avan¢o econémico.
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CAPITULO 10

ANALISE PRELIMINAR DO PROGRAMA NORTE-AMERICANO
CREATING HELPFUL INCENTIVES TO PRODUCE
SEMICONDUCTORS (CHIPS)'

Ana Paula Macedo de Avellar?

1 INTRODUCAO

A politica industrial tem se colocado com destaque no debate internacional por
ser considerada, por um diverso conjunto de estudiosos e de formuladores de
politica (policy makers), um dos principais determinantes da competitividade e
das estratégias de desenvolvimento dos paises desenvolvidos e em desenvolvimento
(Bittencourt e Rauen, 2021; Unido, 2021).

No contexto da pandemia causada pela covid-19, fortaleceu-se a discussao sobre
a importancia da inddstria manufatureira na economia e, consequentemente,
sobre a atuagao do Estado na geragio de estimulos para a promogio de seu desen-
volvimento. A inddstria manufatureira, mesmo na emergéncia de uma possivel
sociedade pos-industrial, pode ser considerada ainda uma atividade econémica
relevante, pois, conforme Unido (2021, p. 4-5, tradugao nossa):

(1) inddstrias manufatureiras s3o vitais para o fornecimento de bens essenciais a vida
e a seguranca nacional; (2) os produtores desempenham um papel no fornecimento
de bens essenciais para enfrentar a prépria emergéncia; e (3) o setor manufatureiro
contribui para a recuperacio e o crescimento das economias nacionais.’

Durante a pandemia, ainda em curso, as cadeias de suprimentos foram
significativamente atingidas em razio da necessidade de distanciamento social e
do consequente fechamento de unidades fabris, uma vez que a produgio é altamente
concentrada em relativamente poucas instalagdes. O rompimento dessas cadeias

1. Uma verséo anterior deste capitulo foi originalmente publicada como Nota Técnica do Ipea (Avellar, 2023).

2. Bolsista do Subprograma de Pesquisa para o Desenvolvimento Nacional do Programa de Mobilizacdo da
Competéncia Nacional para Estudos sobre o Desenvolvimento (PNPD/Promob) na Diretoria de Estudos e Politicas
Setoriais, de Inovacdo, Regulacdo e Infraestrutura do Instituto de Pesquisa Econdmica Aplicada (Diset/Ipea); e
professora titular do Instituto de Economia e Relacdes Internacionais da Universidade Federal de Uberlandia.
E-mail: anaavellar@ufu.br.

3. "(1) Manufacturing industries are vital to providing essential goods that are critical to life and national security; (2)
manufacturers play a role in supplying goods critical to tackling the emergency itself; and (3) the manufacturing sector
contributes to the recovery and growth of national economies”.
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se mostrou particularmente critico para aquelas atividades industriais que depen-
diam da incorporagao de semicondutores, ou seja, a maior parte da inddstria de
média-alta e alta tecnologia.*

Os semicondutores sao componentes-chave em uma ampla gama de produtos,
incluindo computadores, eletrdnicos de consumo, veiculos, equipamentos médicos
e sistemas de armamento. A producio de chips atualmente estd concentrada na
Asia Oriental, responsavel por cerca de 75% da produgio global de semicondutores.
A produgio dos Estados Unidos, por sua vez, representa apenas cerca de 12% da
oferta global de semicondutores e tem declinado desde a década de 1990. Em
1990, representava cerca de 37% da produgio global de chips (SIA, 2022).

O objetivo deste capitulo é apresentar, de forma organizada e inteligivel,
as principais caracteristicas do recém—aprovado programa norte-americano
Creating Helpful Incentives to Produce Semiconductors (Chips). Apesar de
um tanto descritivo, tal objetivo se justifica em razao das multiplas fontes de infor-
magdo governamentais sobre o assunto e sobretudo pela construgio continua
do préprio programa.

A estratégia metodoldgica deste estudo estd centrada na realizagio de um
amplo levantamento bibliografico, a partir da andlise de artigos cientificos, relatdrios
de pesquisa, documentos oficiais dos departamentos do governo norte-americano,
artigos publicados na imprensa e documentos legais para o mapeamento dos
objetivos, objeto, pablico-alvo, instrumentos, volume de recursos, operacionalidade
e aspectos legais.

Desse modo, este trabalho visa alimentar os gestores publicos brasileiros
com informagées abrangentes sobre as recentes mudangas ocorridas nos Estados
Unidos em relagio ao referido programa, de forma a langar bases para um possivel
aprendizado e uma futura aplicagio no Brasil.

Além desta introdugio, o capitulo possui trés outras segoes. A segunda se¢ao
apresenta um apanhado geral da atual politica industrial sob a égide da adminis-
tracdo Biden, culminando no langamento, dentro desse periodo, do programa
Chips, do qual destacaremos as estratégias de monitoramento e avaliagdo. A terceira
segao apresenta os desdobramentos da recente contenda comercial entre China e
Estados Unidos. Encerrando o estudo, tecem-se os comentirios finais. Com isso,
espera-se apresentar um documento que organize as muitas informagoes dispersas
e desencontradas que se relacionam a uma das mais importantes intervengdes em
politica industrial do mundo desenvolvido.

4. Disponivel em: https://venturebeat.com/2022/07/10/deloitte-the-end-of-the-semiconductor-shortage-is-near’.
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2 A RECENTE POLITICA INDUSTRIAL NOS ESTADOS UNIDOS E O PROGRAMA
CHIPS: UM PANORAMA RECENTE

De acordo com Mazzucato, Andreoni e Conway (2021), a politica industrial
desempenhou, ao longo da histéria, papel central na formagao da estrutura pro-
dutiva dos Estados Unidos, bem como no desenvolvimento de instituicoes
publicas, departamentos e agéncias de tecnologia. Grande parte desse arcabougo
institucional foi estratégico para o desenvolvimento do ecossistema de inovagao
daquele pais e propulsor da sua lideranca tecnolégica global no dltimo século.
Para esses autores, a hegemonia tecnoldgica norte-americana se deve a um esfor¢o
explicito, baseado no emprego de diferentes instrumentos de politica pablica.

Ao longo dos anos 2000, mesmo que tenha ocorrido grande variagio no
espectro politico das diferentes administragoes federais, os Estados Unidos
realizaram diversos e robustos esforcos de politica industrial, que contaram com
variados instrumentos, tanto do lado da oferta quanto da demanda (Di Tommaso
e Schmeitzer, 2013). Recentemente, essa histdrica atuagdo explicita do Estado foi
reforgada por novos desafios socioecondmico-ambientais surgidos no inicio do
novo século (Tucker, 2019).

Durante a administragio Bush (2000-2008), por exemplo, foi implemen-
tado o programa American Competitiveness Initiative, baseado na execucio de
instrumentos horizontais, regulamentacio e incentivos fiscais, numa estratégia
centrada no ambiente de negdcios. A administracio Obama (2009-2017), por
sua vez, instituiu a American Recovery and Reinvestment Act, concentrando-se
na politica de ciéncia e tecnologia, com grande preocupagio na retomada
ambientalmente sustentdvel da economia, a partir, inclusive, de investimentos no
Departamento de Energia. Ainda na administragio Obama empreenderam-se
esforgos de retomada da inddstria norte-americana com programas de promogao
a relocalizacio das unidades fabris no pais. De acordo com MIT (2013), o conjunto
de medidas explicitas que constitufam a politica industrial no governo Obama
visava a0 aumento da competitividade da industria em dreas-chave cujas posicoes
de lideranga encontravam-se ameagadas, como computagao, acroespacial, robética,
tecnologias de informacio e comunicagio.

Mais recentemente, Mazzucato, Andreoni e Conway (2021, p. 3, tradugio
nossa), ao observarem as diversas propostas e agoes da atual administragao federal
norte-americana, afirmam que “hoje a politica industrial estd de volta ao centro
da agenda politica dos Estados Unidos”.?

Para os referidos autores, os Estados Unidos enfrentam importantes desafios
na atualidade, tais como: profundo impacto da pandemia da covid-19 na sociedade

5. "Today, industrial policy is back at the center of the US policy agenda”.
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€ na economia; vastos e difusos efeitos das mudancas climdticas; crescentes tensoes
no comércio global (agora, altamente fragmentado); competicio tecnoldgica; e
seguranga nacional. Esse cendrio fortalece a elaboracio e a execucio de uma
explicita politica industrial no pais.

O departamento e as agéncias do Estado empreendedor dos Estados Unidos sio
hoje solicitados a repensar seu papel, missdes, modelos organizacionais e estruturas
4 luz do novo e dinAmico ambiente doméstico e global. Compreender esse processo,
aprender com as solugdes de design, as formas e fungdes institucionais e sua
direcionalidade sdo centrais para a nova fronteira da politica industrial dos Estados
Unidos. Também ¢é fundamental para repensar a relagio entre o Estado e o mercado.
A pandemia, o aumento das desigualdades e as mudangas climdticas colocaram em
evidéncia as limitagoes do paradigma econdémico dominante, demandando uma
mudanca de paradigma. A politica industrial é central nesse processo, exatamente
porque essas politicas definem os termos e as condicoes de um novo contrato social
e econdmico (Mazzucato, Andreoni e Conway, 2021, p. 5, tradu¢do nossa).®

Em resposta a esses desafios, de acordo com Hufbauer e Jung (2021), a
administra¢io Biden tem colocado grande énfase, e recursos, na politica industrial
como indutora do desenvolvimento economico.

Logo nos primeiros meses de seu governo, o presidente Biden langou o
Plano Americano de Empregos (American Jobs Plan), também conhecido como Plano
Biden, considerado um amplo e expressivo programa de investimentos publicos,
com expectativa de investimento em torno de US$ 2,3 trilhées, a serem executados
no periodo de oito anos.

Segundo The White House (2021), esse plano tem como objetivo ampliar
a competitividade dos Estados Unidos diante da ascensio da economia chinesa,
e, para isso, abrange trés importantes dimensées: modernizagao da infraestrutura
(US$ 1,31 trilhao); fortalecimento da industria e de pesquisa e desenvolvimento
(P&D) e treinamento da mio de obra (US$ 580 bilhoes); e apoio a assisténcia
domiciliar e/ou comunitdria para idosos e deficientes (US$ 400 bilhées). Em
sintese, uma politica de quase US$ 2,3 trilhoes.

Do montante destinado ao fortalecimento da industria (US$ 580 bilhéoes),
observa-se que o Plano Biden considera o setor de manufatura de semicondutores
com destaque, propondo o investimento em torno de US$ 50 bilhoes para financiar
o setor nos préximos cinco anos (2022-2026).

6. "The department and agencies of the US Entrepreneurial State are today asked to re-think their role, missions,
organisational models and structures in light of the new mutated domestic and global environment. Understanding
this process, learning from design solutions, institutional forms and functions, and their directionality, is central to the
US new industrial policy frontier. It is also central in rethinking the relationship between the state and the market.
The pandemic, increasing inequalities and climate change have highlighted the limitations of the dominant economic
paradigm and called for a paradigmatic shift. Industrial policy is central in this process, exactly because these policies
define the terms and conditions of a new social and economic contract.”
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Esse montante serd destinado para as seguintes atividades (United States,
2022a, p. 3498, tradugio nossa):

e US$ 39 bilhdes seriam direcionados para incentivar a construgio ou
modernizagio de instalagdes nos Estados Unidos para fabricagiao de
semicondutores, montagem, teste, embalagem avangada ou atividades
de P&D; e

e outros US$ 11,2 bilhoes apoiariam vérios investimentos em P&D e
infraestrutura, incluindo o estabelecimento de um Centro Nacional de
Tecnologia de Semicondutores (NSTC), investimentos em embalagens
avangadas, a criagio do Manufacturing USA Institute voltado para
semicondutores e a expansio da P&D de metrologia do National
Institute of Standards and Technology (Nist) para apoiar o setor de
semicondutores e as atividades de P&D de microeletronica.”

Vale ressaltar que esse montante de cerca de US$ 50 bilhoes serd direcio-
nado para a fabricagao doméstica de semicondutores a0 mesmo tempo que um
robusto investimento, que serd tratado adiante neste capitulo, serd realizado por
meio da National Science Foundation (NSF) para pesquisa em dreas tecnoldgicas
de interesse desse campo de aplicagao.

Além do referido Plano Americano de Empregos, o governo Biden, também
no inicio de sua gestao, priorizou a elaboracio de um outro conjunto de politicas,
agora dirigidas ao fortalecimento das cadeias de fornecedores (supply chain) e
revitalizagao da industria de base.

Em fevereiro de 2021, o presidente assinou a Ordem Executiva n® 14.017
(America’s Supply Chains Executive Order), em que se propunha uma revisao das
cadeias de fornecedores que atendem 2 industria dos Estados Unidos, focando inicial-
mente em quatro produtos criticos: i) semicondutores (e embalagens avancadas);
ii) baterias de alta capacidade, incluindo as de veiculos elétricos; iii) materiais e
minerais criticos, incluindo elementos raros; e iv) farmacéuticos e ingredientes
ativos farmacéuticos (The White House, 2022a).

Adicionalmente, para fortalecer os instrumentos de incentivo & inovagio,
em 8 de junho de 2021, o Senado dos Estados Unidos aprovou a Lei de Inovagio e
Concorréncia (United States Innovation and Competition Act — Usica), incluindo
US$ 52 bilhées para fabrica¢io de semicondutores e US$ 200 bilhées para ativi-
dades de P&D (Hufbauer e Jung, 2021, p. 104).

7. No original:"e $39B would be directed to incentivize the construction or modernization of facilities in the U.S. for
semiconductor fabrication, assembly, testing, advanced packaging, or R&D; and e Another $11.2B would support
several R&D and infrastructure investments including the establishment of a National Semiconductor Technology Center
(NSTC), investments in advanced packaging, the creation of a Manufacturing USA institute targeting semiconductors,
and expansion of NIST's metrology R&D in support of semiconductor and microelectronics R&D" .
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Vale ressaltar que essa legislagio foi introduzida pela primeira vez em 2020
pelos senadores Chuck Schumer (Partido Democrata de Nova lorque) e Todd
Young (Partido Republicano de Indiana), denominada de Endless Frontier Act
(EFA). Ap6s revisao por pelo menos sete comités do Senado, a EFA foi expandida
para incluir vdrias propostas dos comités que abordam temas como a competitivi-
dade dos Estados Unidos perante a China. A EFA ¢ agora uma divisao dentro da
expansao do pacote renomeado como Usica (Lee e Londono, 2021).

A ampliagio e o desenvolvimento dessas propostas tornaram a Usica uma
extensa legislagao de quase 2.400 pdginas com espectro de atuagio muito abran-
gente. A referida legislagio propée, por exemplo, a criagio de uma Diretoria de
Tecnologia, Inovacio e Parcerias (Directorate for Technology, Innovation and
Partnerships — TIP) na estrutura organizacional da NSF, com um or¢amento de
US$ 52 bilhées. Além disso, destina outro montante representativo de recursos
para a implementagio da Lei do Chip — que serd apresentada mais adiante —, que
visa fortalecer a cadeia de fornecimento de microprocessadores domésticos, e
reserva dezenas de bilhdes de délares a mais para pesquisa basica em uma variedade
de campos cientificos.

J4 no ano seguinte, em 4 de fevereiro de 2022, a Camara dos Deputados dos
Estados Unidos aprovou a America Competes Act (America Creating Opportunities
for Manufacturing, Pre-Eminence in Technology, and Economic Strength Act),
com o intuito de financiar a fabrica¢ao doméstica de chips semicondutores, aumen-
tar acentuadamente o financiamento de P&D cientifico e orientar a conduta dos
Estados Unidos em relagdo a competi¢io com a China. Esse projeto de lei seguiu
para andlise e conciliagio com a Usica, projeto semelhante aprovado no Senado
em 2021 e j4 mencionado neste estudo.

Em julho de 2022, os lideres da Camara e do Senado negociaram um
projeto de lei final que pudesse ser aprovado tanto no Senado quanto na Cimara.
O projeto representava uma importante oportunidade para uma conquista legis-
lativa significativa num Congresso com apoio bipartiddrio.

Feldgoise e Sheehan (2022) destacam que os projetos de lei Usica e America
Competes se alinham com temas relacionados ao estimulo a fabricacio de semi-
condutores pelos Estados Unidos, por exemplo, mas divergem quanto a criagio
de uma nova diretoria de tecnologia na NSE

A justificativa para a criagdo dessa nova diretoria seria a necessidade de
promover o desenvolvimento de pesquisas especialmente aplicadas a solucio
de problemas e promotoras do avango tecnolégico, dada a pressao causada pelos
avancos tecnoldgicos da China. Sendo assim, foi proposto avaliar o papel histérico
da NSE sugerindo, no projeto de lei da America Competes, que fossem desen-
volvidas pesquisas aplicadas. Contudo, a referida institui¢io vem apresentando
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resisténcia em modificar sua missao central, de desenvolver a pesquisa cientifi-
ca basica. E possivel verificar que, nas Gltimas décadas, os Estados Unidos tém
sustentado suas competéncias tecnoldgicas essencialmente na pesquisa bdsica.
Porém, com o aprofundamento da competi¢io no ambito global e com a transfe-
réncia da produgiao de muitos produtos para outros paises, ocorreu uma dréstica
reducio do conhecimento tecnoldgico no pais.

Ainda de acordo com Feldgoise e Sheehan (2022), a proposta de uma diretoria
de tecnologia na NSF representa uma importante oportunidade para acelerar o
desenvolvimento tecnoldgico dos Estados Unidos, ao viabilizar alto volume de
recursos para financiamento.

No que se refere a criacdo da nova diretoria de inovagao da instituigao,
pode-se afirmar que

a TIP também ampliard as oportunidades de ciéncia e tecnologia a todos os
cidadaos americanos, estabelecendo uma ampla presenca que atinge comunidades
em todo o pais e novos caminhos educacionais disponiveis para qualquer pessoa
que deseje buscar novos empregos de boa qualidade e altos saldrios em ciéncia e
tecnologia. A TIP é um elemento critico do apoio da NSF para futuros lideres
de ciéncia e tecnologia que refletem a rica diversidade cultural e geogréfica dos
Estados Unidos — uma das maiores vantagens do pais na competi¢do e lideranca
global (NSE 2022, tradugio nossa).®

Ademais, a diretoria desempenharia um importante papel na promogao de
parcerias estratégicas entre os diferentes setores da sociedade.

De acordo com Lee, T. (2022), ambas as iniciativas, America Competes e
Usica, representam uma expansao radical do papel do governo no incentivo da
industria, por meio de uma abrangente politica industrial. O autor ressalta,
entretanto, o risco latente de que o recurso destinado a esses programas nao
alcance o resultado esperado.

America Competes e Usica representam uma expanséo radical no papel do governo
federal na industria de tecnologia. Ambos os projetos de lei se relacionam com a
politica industrial, investindo bilhées de délares para subsidiar P&D e fabricagio
de importantes projetos tecnoldgicos. Os referidos projetos de lei demonstram
que ambos os lados estdo dispostos a empregar a politica industrial para promover
objetivos especificos de politica interna e externa. Infelizmente, o governo federal
¢ muito mais lento e menos hdbil do que a industria privada em responder as
demandas do mercado. Como tal, é provével que esse exercicio de politica industrial

8. "TIP will also extend the opportunities of science and technology to every American, establishing both a broad
footprint that touches communities across the country and novel education pathways available to anyone who wishes
to pursue new, high-wage, good-quality jobs in science and technology. TIP is a critical element of NSF's support for
future science and technology leaders who reflect the rich cultural and geographic diversity of the U.S. — one of the
nation’s greatest advantages in global competition and leadership” .
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simplesmente desloque bilhées de délares dos contribuintes para industrias jd
lucrativas, sem obter muito ganho econémico (Lee, T., 2022, p. 4, tradugio nossa).’

Um aspecto relevante é o fato de que alguns dos referidos programas de
apoio ao desenvolvimento industrial estio focados em 4reas estratégicas especi-
ficas e em setores industriais selecionados. De acordo com Bonvillian (2021),
é possivel identificar as principais dreas estratégicas de tecnologia avancada que
sdo objetos da lei Usica, tais como: inteligéncia artificial; computagao quantica;
nova computagio e semicondutores de alto desempenho; robética, automagio,
e manufatura avangada; biotecnologia; ciberseguranga; materiais avancados;
tecnologia avangada de energia; e tecnologia de comunicagao avancada. Assim, e
dentro de todo esse contexto, em 2022, foi aprovado pelo governo Biden e pelo
Congresso um programa especifico para estimular a industria de semicondutores,
denominado Programa Chips, como parte constituinte das leis America
Competes e Usica e presente na National Defense Authorization Act (NDAA)
para o ano fiscal de 2022.

O objetivo do programa ¢ manter a posi¢io dos Estados Unidos como lider
mundial em design de chips semicondutores e restaurar a lideranga mundial nas
etapas da produgao.

De acordo com Kersten et al. (2022), o Programa Chips baseia-se em trés
componentes principais: i) um programa de incentivo a construgio, modernizagao
ou expansdo de instalagoes ou equipamentos de fabricagao de semicondutores;
ii) uma série de programas liderados pelo Departamento de Comércio destinados
a impulsionar atividades de P&D e forca de trabalho para semicondutores avan-
cados; e iii) programas suplementares para iniciativas relacionadas a cadeia de
suprimentos, seguranga nacional e cooperagao internacional.

A segao n° 9.902 do Chips for America Act (Lei do Chip) autoriza a execugio
de um programa de subsidios para fornecer apoio financeiro para construgio,
modernizagio ou expansio de unidades produtivas de semicondutores nos
Estados Unidos. Empresas privadas ou publicas, ou as parcerias entre ambas, sao
elegiveis para participar do programa e solicitar auxilio financeiro no valor de até
US$ 3 bilhées para a construgao de fibricas de semicondutores, especialmente a
construgio de fundigoes no pais. Por meio desse programa, espera-se promover
o desenvolvimento de determinadas regides e a qualificacio da forga de trabalho.
Visando ampliar a competividade dos Estados Unidos nas diversas etapas do

9. "America Competes and Usica would represent a dramatic expansion in the federal government's role in the
technology industry. Both bills would engage in industrial policy by dedicating billions of dollars to subsidizing R&D and
manufacturing of key tech projects. The bills demonstrate that both sides of the aisle are willing to employ industrial
policy to further certain domestic and foreign policy goals. Unfortunately, the federal government is both far slower
and less adept than private industry at responding to market demands. As such, this exercise in industrial policy is
likely to simply shift billions of taxpayer dollars to already profitable industries without realizing much economic gain".
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processo produtivo de chips (design, fabricacdo, processamento e embalagem),
a lei permite a criagdo de novos departamentos federais de P&D, bem como o
fortalecimento da cadeia de suprimentos.

A se¢io n° 9.906 do Chips for America Act dedica-se a desenvolver estratégias
para estimular as atividades de P&D em microeletronica. Prevé que o Nist realize
atividades de P&D em busca de estratégias de aprimoramento de metrologia,
padroes e caracterizagio de materiais; estabelece um novo instituto, como parte
da rede de parcerias publico-privadas da Manufacturing USA, que promoveria
atividades de P&D); e desenvolve curriculos educacionais e de treinamento de habi-
lidades necessdrias para a for¢a de trabalho atuante no setor de semicondutores.

A se¢ao n° 107 do Programa Chips cria um novo crédito fiscal, denomi-
nado Advanced Manufacturing Investment Tax Credit (ITC), que estd descrito na
se¢io n° 48D do Internal Revenue Code e permite um crédito para investimentos
em instalagoes e equipamentos de fabricagio de semicondutores (United States,
2022b). Ou seja, o Programa Chips oferece também as empresas privadas um
crédito fiscal de 25% para a construgao, expansio ou modernizagio de plantas de
fabricacio de semicondutores e equipamentos que serdo usados para projeto ou
processamento de chips nos Estados Unidos (Arcuri, 2022). Ressalta-se que essa
proposta de incentivos fiscais estava presente no programa Facilitating American
Built Semiconductors Act (Fabs) e foi incorporada pelo Programa Chips.

De acordo com Lee, R. (2022), é necessdrio cautela por parte das empresas
na adocio do crédito fiscal (zax credit), dado que algumas informagées ainda estao
imprecisas quanto a sua operacionalidade. Segundo o autor, para a empresa ser
elegivel para o novo crédito fiscal, uma nova unidade produtiva deve ser colocada
em funcionamento apés 31 de dezembro de 2022 e iniciar a construgio antes de
1° de janeiro de 2027. Caso a construgao inicie antes de 1° de janeiro de 2023,
somente os custos adicionados, apés 9 de agosto de 2022, data da promulgagao
da lei, serao qualificados para o crédito fiscal. Ou seja, tem-se uma mecanica
complexa de incentivos.

Como resultado de toda a negociagio politica e debate técnico, a secio
n° 1.002 da Lei Usica, por sua vez, define a alocagio total dos recursos em trés
fundos destinados a pagar por atividades que foram autorizadas pelo Programa
Chips, quais sejam: Chips for America Fund; Chips for America Defense Fund;
e Chips for America International Technology Security and Innovation Fund.

Esses fundos e programas complementares totalizam um investimento
direto de cerca de US$ 280 bilhoes. Esses recursos tém como objetivo financiar
programas de apoio ao desenvolvimento das atividades industriais do setor de
semicondutores, as atividades de pesquisa em P&D para o setor e ao desenvolvi-
mento da forca de trabalho. E, também, custear a execugio de incentivos fiscais e
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0 apoio a cadeia de suprimentos do setor de semicondutores. A totalidade desse
volume de recursos estd distribuida conforme mostra a figura 1.

FIGURA 1
Recursos para o Programa Chips e o apoio a ciéncia (2022-2026)
(Em USS$ bilhoes)

Chips for America
Fund: 39

Isencdo fiscal para
manufatura: 24

Ciéncia, tecnologia, engenharia e matematica,
P&D e forca de trabalho: 200

Fonte: Badlam et al. (2022).

Do total de cerca de US$ 280 bilhoes de orcamento, US$ 200 bilhoes estao
destinados ao financiamento de atividades de P&D), comercializagio de semicon-
dutores, e treinamento e qualificacio de mio de obra nas atividades de ciéncia,
tecnologia, engenharia e matemdtica (science, technology, engineering and math —
STEM). Esses recursos sao geridos pela NSF e pelos departamentos de Energia e
do Comércio do governo americano.

O segundo programa de destaque que constitui o Programa Chips é o j4 men-
cionado Chips for America Fund, com um montante de recursos de US$ 39 bilhoes
(Atkinson, 2022).

A maior parte dos US$ 39 bilhées estd prevista para ser alocada para 2022,
logo apés a aprovagio desse projeto de lei (grifico 1). Dos US$ 19 bilhées auto-
rizados para esse ano, US$ 2 bilhoes serdo dedicados a instalagoes relacionadas a
produgio de semicondutores menos sofisticados (legacy chips), necessirios para
as industrias automotiva e de defesa. Para o periodo 2023-2026, serio alocados

US$ 5 bilhoes por ano.
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GRAFICO 1
Recursos do Chips for America Fund (2022-2026)
(Em USS$ bilhoes)
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Fonte: Kersten et al. (2022).

Ainda de acordo com a figura 1, o terceiro maior orcamento do Programa
Chips estd destinado ao Chips Advances Manufacturing Tax Credit, programa de
isencao fiscal que tem previsio de um montante de US$ 24 bilhées de recursos.

Na sequéncia podem ser listados outros oito programas complementares
do Programa Chips que totalizam um investimento de US$ 15,2 bilhées, sendo
assim distribuidos: Chips for America Defense Fund (US$ 2 bilhoes); Chips for
America International Technology Security and Innovation Fund (US$ 500 milhées);
National Semiconductor Technology Center (US$ 2 bilhoes); National
Advances Packing Manufacturing Program (US$ 2,5 bilhées); Microeletronic
R&D Manufacturing USA Institute (US$ 500 milhées); National Institute of
Standards and Technology Semiconductor Programs (US$ 6 bilhées); Public
Wireless Supply Chain Innovation Fund (US$ 1,5 bilhao); e Chips for America
Workforce and Education Fund (US$ 200 milhées).

Kersten e# al. (2022) analisam esses oito subprogramas dividindo a andlise
em dois grupos. Inicialmente dao especial énfase a quatro programas, que
totalizam US$ 4,2 bilhoes: Chips Defense Fund (US$ 2 bilhées); Chips for
America Workforce and Education Fund (US$ 200 milhoes); Chips for America
International Security and Innovation Fund (US$ 500 milhoes); e Public Wireless
Supply Chain Innovation Fund (US$ 1,5 bilhao).

Os referidos recursos estardo disponiveis entre 2022 e 2027, conforme a
distribuigio por programa apresentado no gréfico 2.
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GRAFICO 2
Recursos dos programas complementares do Programa Chips (2022-2027)
(Em US$ milhoes)
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Fonte: Kersten et al. (2022).

Com um or¢amento de US$ 2 bilhdes para o Departamento de Defesa,
o Chips for America Defense Fund apoia as necessidades de semicondutores
apresentadas pelos setores de defesa e de inteligéncia. Os recursos estao dedi-
cados a desenvolver atividades de microeletronica especialmente focadas em
parcerias de pesquisa com universidades que facilitem a producao de semicon-
dutores fundamentais para a seguranca nacional, inteligéncia e aplica¢oes em
setores de infraestrutura.

O Chips for America International Security and Innovation Fund possui um
orcamento de US$ 500 milhoes destinados a apoiar as atividades do Departamento
de Estado, em coordenacio com parceiros internacionais para o desenvolvimento de
semicondutores, telecomunicagées e outras tecnologias emergentes e suas cadeias
de suprimentos.

Posteriormente, adiciona-se ao programa o Chips for America Workforce
and Education Fund, subprograma que tem como objetivo promover a qualificagao
e o treinamento de mao de obra considerando a expectativa de desenvolvimento
da capacidade de fabricagao de semicondutores. Para esse fim, hd um orcamento

de US$ 200 milhoes gerenciados por meio da NSE

Por fim, o quarto programa complementar destacado por Kersten ez al.
(2022) é o Public Wireless Supply Chain Innovation Fund. Com um or¢amento de
US$ 1,5 bilhao, destina-se a apoiar o desenvolvimento de infraestrutura wireless
(sem fio) e os avangos na tecnologia de banda larga. Os recursos estdo previstos a
serem investidos em 2022 e 2023.

Adicionalmente, Kersten ez a/. (2022) analisam, na sequéncia do estudo,
o outro grupo de programas complementares, que totalizam um or¢amento
de US$ 11 bilhées, em que estdo incluidas iniciativas para o desenvolvimento de
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atividades de P&D e da forca de trabalho. Sao eles: o NSTC (US$ 2 bilhées), o
National Advanced Packaging Manufacturing Program (NAPMP) (US$ 2,5 bilhées),
o Microeletronic R&D Manufacturing USA Institute (US$ 500 milhées) e o Nist
(US$ 6 bilhées), que devem obter, em conjunto, um or¢amento de US$ 11 bilhées.
Esses programas tém como objetivo estimular as atividades de P&D para o apri-
moramento do setor de semicondutores, conforme previsto na se¢ao n°® 9.902 do

Chips for America Act (United States, 2022b).

A tabela 1 apresenta a forma como esses recursos estao distribuidos entre os
programas e ao longo do tempo.

TABELA 1
Programas de incentivos a P&D e ao desenvolvimento da forca de trabalho (2022-2026)
(Em USS$ bilhdes)

2022 2023 2024 2025 2026 Total
NSTC 2,0 0 0 0 0 2,0
Embalagem avancada 2,5 0 0 0 0 2,5
Outros programas relacionados 0,5 0 0 0 0 0,5
Para uso de todos os programas 0 2,0 13 11 1,6 6,0
Total 5,0 2,0 1.3 1.1 1.6 11,0

Fonte: Kersten et al. (2022).

Apés a aprovagao do Programa Chips, em agosto de 2022, algumas iniciativas
foram sendo tomadas, entre os meses de setembro e dezembro, pelo governo dos
Estados Unidos, com o intuito de iniciar a sua implementagio.

Verifica-se um conjunto de discussdes desenvolvidas por especialistas e a
constitui¢io do Comité Consultivo Industrial (Industrial Advisory Committee —
IAC). Em setembro de 2022, o Departamento do Comércio disponibilizou a
lista dos 24 membros que farao a composi¢ao do referido comité, representantes
de diversas atividades relacionadas ao setor de semicondutores, tais como da
microeletronica, incluindo especialistas académicos, industria de semicondutores,
laboratérios de pesquisa, entre outras dreas. Trata-se de um 6rgao consultivo, que
nao participard da selecao dos beneficidrios do programa e desempenhara o papel
de orientar o secretdrio de Comércio sobre questdes relacionadas a P&D do setor de
semicondutores do pafs. O comité ndo participard da selecio de beneficidrios do
Programa Chips (Nist, 2022a).

Outra iniciativa que merece destaque diz respeito ao esfor¢o de ampliacio
da comunicagio do governo com a sociedade, tanto fornecendo informagées
sobre o programa quanto abrindo espago para a obtengao de opinioes e sugestoes
do publico interessado.
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A criacio do site'® pode ser considerada uma iniciativa para melhorar a
comunicagio com a sociedade. Por ele é possivel acessar os objetivos do programa
e as normativas pertinentes ao seu funcionamento.

Além da criagio do site, duas iniciativas merecem destaque. Em primeiro
lugar, o Nist realiza uma série de webindrios para os interessados (representantes de
empresas ¢ institui¢oes), com o intuito de explicar detalhadamente o Programa Chips
e esclarecer possiveis duvidas. Além dessas oportunidades on/ine, as apresentagoes
ficam disponibilizadas para o ptblico em geral. Em segundo lugar, foi aberto um
canal de comunicagio com a sociedade (request for information), em outubro de
2022, para esclarecer possiveis duvidas e para coletar sugestoes e informagoes
com o objetivo de melhorar a efetividade do programa e, assim, possibilitar o
desenvolvimento robusto do setor de semicondutores nos Estados Unidos. Vale
ressaltar que esse esforgo nio ¢ inédito, uma vez que, em janeiro de 2022, antes
da promulgagao da Lei do Chip, o Departamento do Comércio norte-americano
jé havia adotado iniciativa semelhante sobre a temadtica incentives, infrastructure, and
research and development needs to support a strong domestic semiconductor industry
(incentivos, infraestrutura e pesquisa e desenvolvimento necessdrios para uma
inddstria doméstica de semicondutores forte). Sendo assim, as respostas e as sugestoes
dessas duas chamadas auxiliarao na execugio mais efetiva do Programa Chips.

Esse canal, aberto em outubro de 2022, para pedidos de informagoes,
abrange dois importantes componentes do Programa Chips: i) a disponibilidade
de recursos, via incentivos financeiros, para estimular o investimento na fabricagao
doméstica de semicondutores; e ii) o apoio a criagio de redes e parcerias para o
desenvolvimento de pesquisa e inovagio, como estratégia para a criagao de uma
vantagem tecnoldgica do pais no longo prazo.

No que se refere ao primeiro componente do programa, a meta era obterem-se,
até meados do més de dezembro de 2022, por meio do contato com a sociedade,
informagoes em diversas dreas, como listado por Nist (2022b, tradug¢ao nossa):

* estruturagdo dos subsidios, empréstimos e garantias de empréstimos
para garantir que agreguem, e nao substituam, os investimentos do
setor privado;

* identificacdo dos gargalos mais significativos da cadeia de suprimentos
para instalagdes de fabricagio de semicondutores nos Estados Unidos;

*  medigio da eficicia dos esforcos para combater a clonagem, a falsificacio
e a nova rotulagem de semicondutores;

10. Disponivel em: www.chips.gov.


http://www.chips.gov
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* claboracio de protecoes aos contribuintes que impecam os destinatirios de
gastar fundos do Programa Chips em recompra de agoes ou dividendos; e

* identificacdo dos tipos de investimentos mais eficazes na promogao do
crescimento econdmico inclusivo para trabalhadores e comunidades.'!

Ademais, com esse canal de pedido de informagao esperava-se também obter
opinido da sociedade em relagio a outra iniciativa do Programa Chips quanto
a0 desenvolvimento de até trés novos institutos da Manufacturing USA. Essa
rede de institutos tem como objetivo aumentar a lideranga dos Estados Unidos
na fabricagio de semicondutores por meio de pesquisa avangada, colaboragio
publico-privada no desenvolvimento tecnolégico, educagio e desenvolvimento
da mio de obra. Esperava-se captar informagdes em relacio a:

*  potenciais dreas de foco de pesquisa, como inteligéncia artificial para
design de chips, testes e metrologia, novos materiais e muito mais;

* estrutura e governanga dos institutos;

*  estratégias para impulsionar o coinvestimento de empresas, institui¢oes
académicas e outras entidades nao federais; e

e formas de as atividades de pesquisa e desenvolvimento serem integradas
em programas educacionais para fortalecer a for¢a de trabalho atual e
futura (Nist, 2022b, traducio nossa).'?

Sendo assim, buscava-se por meio dessas iniciativas melhorar a qualidade
das informacoes sobre o Programa Chips para a sociedade e captar a opinido
publica sobre a concepgio e a implementacio de programas de incentivo como
forma de estimular o investimento na capacidade de produgio doméstica e reduzir
a dependéncia de cadeias de suprimentos estrangeiras.

Ainda que o Programa Chips tenha sido aprovado em meados de 2022, j4 é
possivel verificar alguns efeitos no que se refere 4 expectativa de investimentos de
empresas atuantes no setor, como a Intel e a Taiwan Semiconductor Manufacturing

Co. (TSMC). Conforme Arcuri (2022, traducio nossa):

11. No documento original: “e Structuring grants, loans and loan guarantees to ensure that they add to, rather
than substitute for, private sector investments. e Identifying the most significant supply chain bottlenecks for U.S.
semiconductor fabrication facilities. ® Measuring the effectiveness of efforts to combat cloning, counterfeiting and
relabeling of semicond. e Designing taxpayer protections that prevent recipients from spending CHIPS funds on stock
buybacks or dividends. e Identifying the types of investments that have been most effective in promoting inclusive
economic growth for workers and communities”.

12. "e Potential research focus areas, such as artificial intelligence for chip design, testing and metrology, new
materials, and many more,  The structure and governance of the institutes, e Strategies for driving co-investment
by businesses, academic institutions and other nonfederal entities; ® How research and development activities can be
integrated into educational programs to strengthen the current and future workforce".



356 Digitalizacao e Tecnologias da Informacdo e Comunicacao:
oportunidades e desafios para o Brasil

vdrias empresas anunciaram recentemente planos para construir fibricas nos
Estados Unidos nos préximos anos, valendo-se de incentivos estaduais e locais e
talvez também a partir da expectativa de assisténcia financeira federal. Apés uma
oferta de mais de US$ 1 bilhdo em subsidios estatais combinados e créditos fiscais
do estado de Ohio, a Intel anunciou em janeiro de 2022 que iniciaria a construgio
de uma fibrica de US$ 20 bilhoes em New Albany, em Ohio. Esta operagio [no
setor de] de semicondutores pode se tornar a maior do planeta se de fato for
concretizada. Da mesma forma, a Taiwan Semiconductor Manufacturing Co. — a
maior fabricante terceirizada de semicondutores do mundo — destinou US$ 12 bilhoes
para a construcio de uma nova unidade de producio de semicondutores em Phoenix,
no Arizona, depois que a cidade concordou em gastar mais de US$ 200 milhoes
em infraestrutura relacionada, como estradas e melhorias no tratamento de residuos
das 4guas.”

De acordo com documento oficial do governo dos Estados Unidos (The
White House, 2022b), com os investimentos adicionais, em torno de US$ 50 bilhoes,
a fabricagido de semicondutores pode alcangar um valor total de cerca de

US$ 150 bilhoes.

Seitz (2022) considera que a Intel deve se destacar como uma das empresas
mais beneficiadas pela Lei do Chip. Estima-se que ela receba de US$ 10 bilhoes
a US$ 15 bilhées em subsidios do governo dos Estados Unidos nos préximos
cinco anos.

A empresa Micron anunciou um investimento de US$ 40 bilhoes na
produgio de chips de meméria, destinados a computadores e dispositivos eletro-
nicos. Esse investimento gerard 40 mil novos empregos, além de viabilizar um
aumento da participa¢do de mercado dos Estados Unidos de 2% para 10% na
préxima década.

A Qualcomm, uma das maiores empresas no mundo de semicondutores,
em parceria com a GlobalFoundries, anunciou uma expansao nos investimentos em
torno de US$ 4,2 bilhées na unidade produtiva da GlobalFoundries em Nova
lorque (Qualcomm..., 2022).

Ademais, a GlobalFoundries também planeja estabelecer uma parceria entre
a SkyWater Technology e a Purdue University, para a constru¢io de uma nova

fébrica de US$ 1,8 bilhdo e um centro de pesquisa préximo a universidade em
West Lafayette (Whalen, 2022).

13. No original: “several corporations have recently announced plans to construct fabs in the United States over the
next several years, drawing on state and local level incentives and perhaps also the expectation of federal financial
assistance. Following an offer of over §1 billion worth of combined state subsidies and tax credits from the state
of Ohio, Intel announced in January 2022 that it would break ground on a $20 billion fab in New Albany, OH.
This semiconductor operation could become the largest on Earth if completed. Likewise, Taiwan Semiconductor
Manufacturing Co. — the world's largest contract manufacturer of semiconductors — committed $12 billion towards the
construction of a new semiconductor campus in Phoenix, Arizona, after the city agreed to spend over $200 million on
related infrastructure like roads and wastewater improvements”.


https://www.dispatch.com/story/business/2022/01/28/ohio-release-details-incentive-package-intel-chip-plants/9253570002/https:/www.dispatch.com/story/business/2022/01/28/ohio-release-details-incentive-package-intel-chip-plants/9253570002/
https://www.reuters.com/article/us-tsmc-arizona/phoenix-okays-development-deal-with-tsmc-for-12-billion-chip-factory-idUSKBN27Y30E
https://www.reuters.com/article/us-tsmc-arizona/phoenix-okays-development-deal-with-tsmc-for-12-billion-chip-factory-idUSKBN27Y30E
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A Apple declarou, por meio de seu diretor-executivo, Tim Cook, em uma
reunido interna na Alemanha, que se prepara para adquirir chips para seus
aparelhos de uma fdbrica em construgio no Arizona, que iniciard as atividades
em 2024, com o objetivo de diminuir a dependéncia da empresa em relacio a
produgio asidtica (Gruman, 2022).

Acredita-se que Cook tenha se referido a empresa TSMC, parceira exclusiva
na fabricagio de chips para a Apple, cuja nova unidade produtiva estd sendo construida
no Arizona, com previsao de inauguragio em 2024. Entretanto, uma questao
tecnoldgica ainda permanece na relagao Apple e TSMC, uma vez que a empresa
taiwanesa afirma que a unidade terd capacidade inicial de 20 mil chips por més e
usard um processo de produgio de cinco nandmetros, enquanto a Apple deseja
utilizar no curto prazo chips mais avangados, de trés nandmetros.

Muitos dos recursos disponibilizados no Chips exigem contrapartidas —
algumas, um tanto radicais, como a proibi¢ao de atividades de manufatura avangada
em semicondutores na China. Isto se constitui num claro e declarado movimento
de evitar que tecnologias de fronteira dominadas pelos Estados Unidos sejam
absorvidas pelos chineses e fornecam insumos para seu préprio processo de
convergéncia tecnoldgica.

De fato, no discurso do State of the Union de 2023, realizado na Casa Branca,
em 7 de fevereiro de 2023, o presidente Biden deixou clara a relevincia da industria
de semicondutores nao para a inddstria de alta tecnologia, mas para o cidadao
comum no século XXI. Nessa ocasio, essa industria foi tratada como estratégica,
inclusive do ponto de vista geopolitico.

Semicondutores — pequenos chips de computador do tamanho de uma impressio
digital que compéem tudo, de celulares a automdveis e muito mais. Esses chips
foram inventados na América. Vamos ver se entendi: eles foram inventados na
América. E costumdvamos produzir 40% dos chips do mundo. Nas tltimas décadas,
perdemos nossa vantagem. Estamos produzindo apenas 10%.

(...)

Os automdveis de hoje precisam de 3 mil chips — cada um desses automéveis — mas
as montadoras americanas nio conseguiam fabricar carros suficientes porque nio
havia chips suficientes.

Os pregos dos carros subiram. Pessoas foram demitidas. O mesmo aconteceu com
tudo, de geladeiras a telefones celulares.
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Nunca podemos deixar isso acontecer novamente. E por isso que nos reunimos
para aprovar, com apoio bipartidario, a Lei do Chip e da Ciéncia (Biden, 2023,
tradugao nossa).'

Como se verd em se¢do especifica, nessa estratégia de enfrentamento da
fragmentagao da produgio de semicondutores, nio apenas com a China as
relagdes foram diretamente afetadas, mas também com Taiwan, o maior produtor

mundial de chips.

Considerando-se as histéricas tensoes geopoliticas entre Taiwan e a China
continental, que parecem estar perto de um ponto de ebuli¢io, o Programa Chips
contribui para o aumento da tensao na regido. A guerra comercial, ja declarada,
fornece combustivel para tensdes que transcendem as relacoes econdmicas entre
os paises envolvidos.

2.1 Impactos potenciais

A avaliagdo de impactos da politica industrial norte-americana, mesmo quando
executada de maneira implicita, ndo é estranha a anélise econdmica (Garone e
Matfholi, 2016; Criscuolo e al., 2022), seja quando se estudam os incentivos
fiscais (Hall, 2020), o financiamento (Azoulay ez 4/., 2019) ou as compras publicas
(Rauen, 2017a; 2017b).

No contexto tratado neste capitulo, destaca-se a andlise ex ante de Mazewski
e Flores (2022b), que avalia os efeitos esperados do Programa Chips utilizando-se
da metodologia Data for Progress Jobs Model," que os autores j& haviam apli-
cado para avaliar o programa Usica. No caso deste ultimo, encontraram que o
programa contribuiria com cerca de US$ 287 bilhées no PIB dos Estados Unidos
e criaria, ou preservaria, em torno de 2,8 milhoes de empregos entre 2022 ¢ 2026
(Mazewski e Flores, 2022a).

Para a realizacio dessa avaliagdo, os autores consideraram apenas o total de
US$ 52,7 bilhoes para o Programa Chips, destinados a industria de semicondutores
e distribuidos em subprogramas, ao longo do periodo 2022-2026. A tabela 2
apresenta os investimentos anuais autorizados para o Programa Chips a partir
da Lei Usica, no periodo 2022-2026, divididos em trés subprogramas: Chips

14. "Semiconductors — small computer chips the size of a fingerprint that power everything from cellphones to
automobiles and so much more. These chips were invented in America. Let's get that straight: They were invented in
America. And we used to make 40 percent of the world's chips. In the last several decades, we lost our edge. We're
down to only producing 10 percent. (...) Today's automobiles need 3,000 chips — each of those automobiles — but
American automakers couldn't make enough cars because there weren't enough chips. Car prices went up. People got
laid off. So did everything from refrigerators to cellphones. We can never let that happen again. That's why — that's why
we came together to pass the bipartisan Chips and Science Act”.

15. Baseia-se num modelo de input-output empregado de forma a medir impactos ex ante. Esse modelo pode ser
considerado uma representacao simplificada de uma economia, que utiliza dados de inputs das industrias obtidos no
Bureau of Economic Analysis (BEA) para, assim, calcular os efeitos gerados sobre indicadores macroecondmicos, como
produto interno bruto (PIB) e emprego (Mazewski e Flores, 2022b, p. 11).
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for America Fund; Chips for America Defense Fund; e Chips for America
Internationcal Security and Innovation Fund.

TABELA 2
Total de investimentos autorizados para o Programa Chips na Lei Usica (2022-2026)
(Em USS$ bilhoes)

2022 2023 2024 2025 2026  Total

Chips for America Fund 24,0 7,0 6,3 6,1 6,8 50,2
Chips for America Defense Fund 0,4 0,4 0,4 0,4 0,4 2,0
Chips for America International Technology Security and Innovation Fund 0,1 0,1 0,1 0,1 0,1 0,5
Total 24,5 75 6.9 6,6 73 527

Fonte: Mazewski e Flores (2022b).

A tabela 3 apresenta os resultados das estimativas para os efeitos agregados
na geragdo de emprego a partir do Programa Chips, considerando trés tipos de
empregos (diretos, indiretos e induzidos) e o total.

No que tange aos efeitos sobre o emprego total, estima-se que o Programa
Chips, no periodo de 2022-2026, seja capaz de criar ou preservar 366.880 empregos
diretos e indiretos, e um total de 513.630 empregos diretos, indiretos e induzidos.

TABELA 3
Efeitos do Programa Chips na criacdo de empregos por ano (2022-2026)
(Em nGmero de empregos)

Empregos criados ou preservados 2022 2023 2024 2025 2026 Total

Diretos 36.589 10.832 9.722 9.280 9.961 76.384
Indiretos 136.139 42.897 37.224 35.140 39.096 290.496
Induzidos 69.091 21.491 18.778 17.768 19.622 146.750
Total 241.819 75.220 65.724 62.188 68.679 513.630

Fonte: Mazewski e Flores (2022b).

Na tabela 4, os autores mostram a projegao do impacto que o Programa
Chips deve gerar sobre o PIB dos Estados Unidos no periodo 2022-2026.
A contribuigio total esperada é de US$ 62,3 bilhoes, o que significaria cerca de
US$ 12,5 bilhées por ano. De acordo com Mazewski e Flores (2022a; 2022b),
esse valor representa cerca de um quinto do efeito total da Lei Usica sobre o
PIB. Esse resultado foi obtido a partir da estimagao de um efeito de cerca de

US$ 287 bilhées sobre o PIB dos Estados Unidos.
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TABELA 4

Efeitos do Programa Chips no valor adicionado sobre o PIB dos Estados Unidos
(2022-2026)

(Em US$ bilhdes de 2022)

2022 2023 2024 2025 2026 Total
Aumento liquido anual no valor adicionado — cendrio base 29,71 8,93 7,92 7,53 8,18 62,27

Fonte: Mazewski e Flores (2022b).

Em suma, estima-se que o Programa Chips crie ou preserve pouco mais de
meio milhao de empregos nos préximos cinco anos, contribuindo com mais

de US$ 60 bilhoes para o PIB.

E relevante mencionar, entretanto, que o modelo empregado pelos
autores possui importantes limitagoes, principalmente relacionadas ao fato de
que lineariza os choques no mercado de trabalho e é mais adequado para choques
de demanda.

Na medida em que a maior parte dos bens e servigos atualmente transacio-
nados na moderna economia tem semicondutores embarcados, ou tem o potencial de
té-los, a estratégia industrial norte-americana encontra-se inserida num contexto
maior, em que diferentes economias igualmente lideres em tecnologia também se
preocupam com o desenvolvimento nacional do setor.

De fato, esse parece ser o caso de uma corrida tecnolégica que atualmente
tem a China na lideranca, mas na qual ninguém se encontra parado. Os demais
paises se esforcam para achar nichos de mercado ou para acelerar o desenvolvimento
tecnoldgico a ponto de se tornarem lideres a0 promoverem uma ultrapassagem —
ou, como no caso norte-americano, recuperarem a lideranca perdida.

Nesse sentido, ainda que vdrios paises busquem melhorar seu posiciona-
mento na inddstria de semicondutores por meio de politicas de apoio ao setor,
a disputa pela lideranga mundial vem se concentrando na China e nos Estados
Unidos. Essa luta entre os dois paises pela lideranga nas pesquisas cientificas,
no desenvolvimento tecnoldgico e na producio da industria de semicondutores
vem desencadeando um conjunto de outras a¢des dos Estados Unidos — e de outros
paises ocidentais — para impedir a consolidagio da lideranca tecnolégica da China
no comércio internacional.

3 A GUERRA COMERCIAL ENTRE CHINA E ESTADOS UNIDOS

A China h4 alguns anos vem empreendendo importantes a¢oes para o aprimo-
ramento da industria de semicondutores no pais. Uma das mais emblemdticas
iniciou-se em 2015 com a implementa¢io do programa Made in China 2025,
cujo objetivo era desenvolver tecnologias-chave da industria de tecnologias de
informacao e de comunicagio (TICs).
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O objetivo era alcangar o investimento de cerca de US$ 161 bilhoes até
2025 no desenvolvimento de industrias de alta tecnologia, priorizando a de
semicondutores. Segundo Deng e Deng (2002, p. 12), “o governo estimulou a
meta de elevar a autossuficiéncia no consumo de semicondutores e aumentar
a participagao da industria doméstica no consumo interno, de cerca de 10% em
2015, para 40% em 2020 e posteriormente para 70%, em 2025”.

Entretanto, esses mesmos autores apontam uma série de limitagdes tanto na
gestao do programa pelo governo chinés quanto pela prépria dinimica do setor,
que culminaram na necessidade de se calcular uma nova estimativa para a produ¢io
chinesa de semicondutores em 2025 abaixo do planejado inicialmente. De acordo
com Deng e Deng (2022), a nova estimativa indica que a produgio doméstica de
semicondutores em 2025 alcance 19,4% do total do consumo doméstico, sendo
que a metade da produgio estd sob o controle de empresas estrangeiras.

Mesmo com diversas dificuldades na redu¢io da sua dependéncia em relagao
aos fornecedores externos de semicondutores, a China vem buscando lideranca
no desenvolvimento das pesquisas cientificas sobre o setor. Um importante indi-
cador que reflete o esforgo chinés em superar suas fragilidades na cadeia produtiva
de semicondutores ¢ a intensidade da pesquisa académica em temas relacionados.

Isso porque, pela primeira vez, a China ultrapassa os Estados Unidos e passa
a ocupar o primeiro lugar em artigos aceitos pela Conferéncia Internacional
de Circuitos de Estado Sélido (International Solid-State Circuits Conference —
ISSCC), que ocorrerd em 2023. Esse evento ¢ considerado uma das principais
convencoes académicas internacionais na drea de semicondutores. Com a lideranca,
a China deixa os Estados Unidos em segundo lugar, a Coreia do Sul em terceiro,
Taiwan em quarto, e o Japao e a Holanda empatados em quinto lugar. Dos 198
aceitos na ISSCC, 30% deles (59 artigos) sao de autoria de pesquisadores
chineses. Vale observar o expressivo aumento em relagio a conferéncia anterior,
em que os trabalhos da China representavam 14,5% do total. Destaca-se, ainda,
a atuacio da Universidade de Macau (quinze trabalhos aceitos) e da Universidade
Tsinghua, de Pequim (quinze). Entre as empresas participantes destacam-se:

Samsung Electronics, com oito artigos; Intel, com seis; ¢ TSMC, com dois
(China..., 2022).

Os Estados Unidos aprovaram no final de 2022 diversas restri¢oes comer-
ciais a0 mercado americano de semicondutores por empresas chinesas. Em 7 de
outubro de 2022, o Departamento de Comércio dos Estados Unidos publicou
um conjunto de regras para o controle de exportagdes, que inclufa o corte total do
acesso da China a semicondutores produzidos com tecnologia norte-americana,
independentemente do lugar do mundo em que eles sao fabricados (Borg, 2022).
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Um impacto imediato dessas restri¢des se deu nas relagdes comerciais da
TSMC, empresa que atende a diversos clientes no mundo ocidental, mas também
a clientes na China, que terdo seu fornecimento interrompido.

As empresas Alibaba Group e Biren também foram afetadas pelas sangoes
comerciais dos Estados Unidos. Como reago, para nio sairem do mercado, ambas
comegaram a adaptar seus produtos, alterando as especificacoes de seus chips para
se enquadrarem as especificacoes permitidas 8 TSMC para imprimi-los, mesmo
diante das sancées.

Seguindo a mesma tendéncia de paises ocidentais como os Estados Unidos,
em novembro de 2022, o governo do Reino Unido impediu a compra da fabri-
cante de chips Newport Wafer Fab pela Nexperia com a justificativa de que a
aquisigao seria um risco para a seguranga nacional.

A Nexperia ¢ uma empresa holandesa controlada pelo grupo chinés Wingtech,
que em julho de 2022 havia comprado 86% das a¢des da Newport, alcancando
100% do capital da empresa. A Newport é uma empresa do Pais de Gales e uma
das maiores produtoras de semicondutores do pais.

De acordo com os representantes do governo do Reino Unido, a aquisi¢io
da fabricante de semicondutores apresenta risco para a seguranga nacional tanto
por afetar a capacidade do pais de expandir sua atuagio no setor quanto pelo fato
de que, segundo as autoridades britanicas, a aquisi¢io de empresas ligadas a
tecnologia por empresas chinesas possibilitaria “roubar informagoes governamentais
e comerciais” (Borg, 2022).

A China, por sua vez, por meio do Ministério das Relagbes Exteriores,
coloca-se numa posi¢ao critica as san¢oes dos Estados Unidos e dos demais paises
ocidentais e afirma que tais medidas também afetardo o mercado ocidental, dado
que as empresas serdo impedidas de vender componentes e fornecer tecnologia a
um dos maiores mercados mundiais.

Pelo exposto, é possivel verificar um conjunto de agoes e reacoes sendo
desenhadas nas relagdes comerciais e no desenvolvimento tecnolégico do setor de
semicondutores no mundo, refletindo de maneira mais abrangente conflitos e
disputas por poder e pela lideranga mundial entre a China e os Estados Unidos.

A disputa dos Estados Unidos com a China pelo dominio das tecnologias
dos segmentos de semicondutores nio é nova. Apesar da existéncia histérica de
diversos esforcos da China — por exemplo, o plano Made in China 2025 —,'¢ a
fragilidade do pais nesse setor intensificou-se nos anos 2020 diante da politica

16. Programa implementado por Pequim em 2015 cujo objetivo final é reduzir a dependéncia estrangeira e transformar
a China em uma superpoténcia industrial e tecnoldgica.
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agressiva dos Estados Unidos, baseada em restri¢oes comerciais, durante a gestao
de Donald Trump. Para Diegues e Roselino (2021), as histéricas restri¢oes
impostas pelos Estados Unidos se dividiam em trés blocos. O primeiro se refere a
proibi¢ao imposta a qualquer empresa que utilize tecnologia de origem americana
em qualquer etapa da produgao de comercializar seus produtos e servicos com
as principais empresas chinesas. O segundo bloco refere-se a pressoes sobre as
empresas-chave da cadeia de suprimentos de semicondutores para encerrarem
parcerias com empresas chinesas, como o caso do impedimento da venda de circuitos
integrados da taiwanesa TSMC para empresas da China e o caso do impedimento
da venda de equipamentos de litografia avancados pela holandesa ASML & principal
fabricante chinesa de chips semicondutores, a Semiconductor Manufacturing
International Corp (SMIC). O terceiro e ultimo bloco diz respeito a exigéncia
de que os paises aliados restrinjam o acesso de empresas e tecnologias chinesas a
seus mercados, como no caso da tecnologia 5G. O Programa Chips agravou ainda
mais essas tensoes historicamente j4 existentes.

Outro importante aspecto que deve ser levado em conta diz respeito as pre-
ocupagoes dos produtores mundiais de semicondutores quanto a possibilidade
de haver excesso de oferta de curto prazo até meados de 2023 e 2024, quando,
mesmo com a demanda mantendo uma trajetéria de queda, considerando seu
acelerado crescimento durante os primeiros anos da pandemia e o aumento do
consumo, especialmente de computadores pessoais, algumas novas instalagdes
iniciarao suas operagoes.

Diante desse cendrio, algumas empresas de chips anunciaram cortes para
reducio de custos a partir de agosto de 2022. A empresa Intel, por exemplo, afirma
que reduzird os custos em US$ 10 bilhoes até 2025 e dispensard um niimero
ainda indeterminado de pessoas. A Qualcomm, por sua vez, anunciou cortes de
gastos em algumas dreas e interrompeu novas contratagoes.

De acordo com Irwin-Hunt (2022), é importante compreender que o
comportamento do setor é heterogéneo, considerando-se a diversidade de chips
produzidos e comercializados. Verificam-se, por isso, comportamentos distintos,
ocorrendo um possivel excesso de oferta em dreas como eletroeletronicos,
enquanto para os chips usados em veiculos elétricos e aplicagoes industriais a
demanda mantém-se elevada.

Ademais, de maneira geral, as perspectivas de longo prazo para a industria
de chip sinalizam uma demanda em geral crescente. Espera-se que a inddstria de
semicondutores quase dobre de tamanho até 2030 e ultrapasse as vendas globais
de US$ 1 trilhao (Irwin-Hunt, 2022).
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4 CONSIDERACOES FINAIS

Este capitulo teve por objetivo lancar luz sobre uma ampla politica industrial que
parece ainda estar em construg¢o. Trata-se de um primeiro esforgo de organizacao
de informagoes, dados e conhecimentos que estao dispersos e que sao apresen-
tados continuamente.

Nesse sentido, este texto se constitui num material de referéncia para
consulta de gestores brasileiros que desejam iniciar seus esforgos de pesquisa sobre
o enorme Programa Chips. Assim, em resumo, tal programa ¢ caracterizado por:
i) montante total superior a R$ 1,4 trilhdo;" ii) maltiplas agéncias envolvidas;
iii) preocupagio com aplicagdes concretas; iv) reconhecimento da necessidade de
se manter na fronteira do conhecimento para garantir a hegemonia, inclusive na
manufatura; v) movimento ousado e agressivo no sentido de reverter processos
histéricos de fragmentacio da produgao; e vi) coeso politica em torno do objeto,
com lideranca do presidente da Republica.

Considerando-se o exposto, algumas questoes se colocam para o Brasil. As
mais contundentes parecem ser: como a economia brasileira, e nao sé a inddstria,
se posicionard nas cadeias de valor dos semicondutores? E possivel promover
um novo processo de industrializagio sem dominar tal tecnologia? Quais os
ativos materiais e imateriais que o pais jd possui e que podem ser empregados
nessas estratégias?
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CAPITULO 11

INTERESSE COMERCIAL DOS RESULTADOS DA PESQUISA
ACADEMICA EM PROGRAMAS DE COMPUTADOR

André Rauen'
Eduardo Toshiro Fujito?
Marcos Rezende?

1 INTRODUCAO

A relagdo universidade-empresa no Brasil jd foi amplamente estudada (Albuquerque,
Cario e Suzigan, 2011; Suzigan e Albuquerque, 2008; Rauen, 2016; Garcia e
Suzigan, 2021 e tantos outros). Os resultados recentes — que sao, em certa medida,
distintos daquilo que se observou no passado, apesar de casos atuais de sucesso
isolados — apresentam uma dinimica insuficiente para garantir os necessirios
aumentos de produtividade da economia brasileira e/ou da criagao de solugoes
préticas aos histéricos problemas socioecondmicos do pais.

Nio obstante, diferencas setoriais derivadas de trajetérias tecnoldgicas
especificas nio sao tao conhecidas. Isto é, parece existir certa nogio a respeito do
comportamento geral dessa relagio recente, mas sio parcas as evidéncias sobre,
por exemplo, setores cuja fonte de informa¢do para inovagio dependem de
conhecimento novo criado em ambiente académico. Esse ¢ o caso, por exemplo,
da atividade econ6mica de desenvolvimento de programas de computador, cuja
trajetdria tecnoldgica mundial é marcada pela alta cumulatividade do conheci-
mento e pela alta oportunidade tecnoldgica. Assim, seria legitimo esperar alguma
distingdo na relagio universidade-empresa nesses casos especificos.

Este capitulo nao tem por objetivo testar tal hipdtese, mas sim apresentar
argumentos, com embasamento empirico robusto, que permitam inferir sobre
sua validade ou néo. De fato, trata-se de um esfor¢o exploratério que parte das
caracteristicas da trajetdria tecnoldgica mundial da atividade de desenvolvimento
de programas de computador e procura observar como suas idiossincrasias e
légica técnico-econdmica influenciam o interesse comercial dos resultados da
pesquisa académica.

1. Assessor especial na Agéncia Brasileira de Desenvolvimento Industrial (ABDI).
2. Auditor federal de financas e controle na Controladoria-Geral da Unido (CGU).
3. Auditor federal de financas e controle na CGU.
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Este estudo se justifica, primeiro, pela relevincia que o desenvolvimento de
softwares possui diante da moderna dinimica econémica e, em segundo lugar,
pelo fato de que a trajetéria tecnoldgica da atividade nos paises de alta renda
per capita tenderia a estimular uma intensa relagio universidade-empresa (Chedid,
Carvalho e Teixeira, 2020). Ou seja, esta pesquisa pretende fornecer evidéncias
relevantes sobre os limites e possibilidades de parte do sistema brasileiro de inovacao,
bem como aprofundar o conhecimento sobre a relagao universidade-empresa no
Brasil, principalmente em setores cuja pesquisa académica possui, relativa e
teoricamente, mais pertinéncia.

Para atingir seu objetivo, o capitulo se apoia no conceito neoschumpeteriano
de trajetdria tecnoldgica, que é observado a luz de uma base inédita e censitdria de
dados referentes & propriedade intelectual (PI) de Instituicoes Federais de Ensino
Superior (Ifes) brasileiras. Sendo assim, o capitulo se divide em quatro outras
secoes. A se¢do 2 apresenta uma breve discussdo sobre a relevancia da pesquisa
académica para o desenvolvimento de programas de computador ou soffware,
salientando a trajetdria tecnoldgica do setor no mundo. Na terceira segio,
apresenta-se a metodologia do trabalho, destacando-se seu ineditismo e sua cober-
tura. A quarta segdo apresenta os resultados em termos do interesse comercial pela
pesquisa em programas de computador realizada nas Ifes. Na quinta se¢ao, os
resultados sdo analisados a partir da fundamentagio teérica neoschumpeteriana
mencionada. Por fim, tem-se as conclusoes.

2 RELACAO UNIVERSIDADE-EMPRESA E A TRAJETORIA TECNOLOGICA
RECENTE DA ATIVIDADE DE DESENVOLVIMENTO DE PROGRAMAS
DE COMPUTADOR

Os estudos sobre a relagao universidade-empresa se iniciam em meados dos anos
1970 e atingem seu auge em meados dos anos 1980, justamente quando os Estados
Unidos aprovam o Bayh-Dole Act, que incrementou as possibilidades legais da
relagao universidade-empresa no pais (grafico 1). Portanto, a andlise empirica
formal dessa relagio ainda ¢ recente e tem sido tratada nos campos da economia,
da sociologia ¢ da administracdo, mas, sobretudo, na subdrea dos estudos das
politicas de ciéncia, tecnologia e inovagao (CT&I).

4. Refere-se ao conjunto das 69 universidades criadas por lei federal, vinculadas ao Ministério da Educacdo (MEC) e
mantidas pela Unido. No apéndice, é apresentada a lista extraida do sistema e-MEC, adicionada a Universidade Federal
do Norte do Tocantins (UFNT), ainda ndo registrada no sistema.
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GRAFICO 1

Evolucdo dos livros em lingua inglesa com titulos contendo a expressdo
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Fonte: Google Ngram Viewer. Disponivel em: https:/books.google.com/ngrams/graph?content=%5Buniversity-+--+industry%5D&year_
start=1800&year_end=2019&corpus=en-2019&smoothing=3.

Nesse contexto, a defini¢do do conceito de tripla hélice por Etzkowitz e
Leydesdorff (2000) pode ser tomada como ponto de partida para o atual conjunto
de estudos que tem impactado a gestdao publica atual, e mesmo as estratégias de
inovagao das préprias Ifes brasileiras. O principal argumento dos autores é o de que
o processo de desenvolvimento baseado em uma sociedade do conhecimento
depende de uma relagio virtuosa entre universidade-industria e governo.

Nessa conhecida triade, as universidades seriam as responsdveis pela geragao
de conhecimento e mio de obra qualificada; a industria contribuiria por meio da
prospecgio de oportunidades, comercializagio de novas tecnologias e a criagao de
novos empregos; e o governo estabeleceria as condigoes regulatérias de cooperagio e
o financiamento 2 pesquisa (ptblica e privada), além de ficar a frente de politicas
ativas de estimulo 2 inovagio.

Contudo, esses trés agentes nao sio monoliticos nem se comportam de
maneira homogénea. Da parte da triade de interesse deste capitulo, as universidades,
pode-se afirmar, com certa seguranca empirica, sio compostas por um grupo
extremamente heterogéneo, tanto em paises desenvolvidos quanto em paises em
desenvolvimento, como o Brasil.

Isso porque a entidade “universidade” também pode considerar centros
menores, que nio necessariamente realizam as trés cléssicas fungoes de ensino,
pesquisa e extensdo. Muitas se concentram apenas no ensino. Adicionalmente,
mesmo as institui¢des que realizam essa tripla fungio definidora do conceito de
universidade moderna sao muito distintas entre si. Ainda que estejam situadas
em um sistema de inovagao incompleto e tecnologicamente dependente, como ¢é
o brasileiro (Albuquerque, 1999; Rauen, 2014), coexistem institui¢oes altamente
internacionalizadas que perseguem atividades cientificas de exceléncia com
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instituigoes regionais voltadas a oxigenacio do tecido produtivo local no qual
estdo inseridas.” Portanto, nao hd um dnico tipo de universidade.

O conceito da tripla hélice, que ja foi inclusive expandido e transformado
em quinta hélice (universidade-governo-industria-sociedade civil e meio ambiente,
tal como proposto por Carayannis e Campbell, 2010), d4 grande énfase a univer-
sidade como produtora de conhecimento socialmente ttil. Ou seja, a formagio
livre e a busca de conhecimento guiado pela curiosidade aconteceriam, mas nio
seriam centrais. Por mais 16gica que seja tal critica, pois se trata de uma relagao
com o mercado que em ultima instincia produz os bens e servicos comerciali-
zados, ela implica uma visio excessivamente utilitarista da universidade, princi-
palmente quando esse paradigma teérico passa a dominar as instincias politicas
mais importantes.

Adicionalmente, como demonstra Hughes (2007), tal conceituagio nao
considera as relagoes assimétricas de poder, as agendas politicas dos agentes ¢ o
proprio contexto em que se processa essa relacio. Ou seja, existe uma economia
politica e uma sociologia da tripla hélice que sao ainda pouco abordadas. De fato,
solucdes do tipo receita de bolo para paises em desenvolvimento, baseadas no modelo
da tripla hélice, sao bem conhecidas na politica de inovacio contemporanea.

Hughes (2007) chega a afirmar que a execugio de intervengoes publicas
semelhantes as da tripla hélice, fora do contexto norte-americano, se aproximariam
da anedética cargo culture que se observa em determinadas ilhas da Polinésia,
na qual os habitantes locais reproduzem os maneirismos das antigas tropas dos
Estados Unidos na esperanga de receber cargo ou artefatos que facilitariam suas
vidas: “Cult members were encouraged to abandon previous cultural practices and
often mimicked the behavioral characteristics of Americans” (Hughes, 2007, p. 101).

Uma andlise mais detalhada das teorizagbes de tripla, quddrupla ou quin-
tupla hélice mostra que existe grande simplificagio da relagio entre institui¢des
com ldgicas distintas, assuncio (equivocada) de simetria de poder, auséncia de con-
texto local, excesso de énfase no formal e um viés demasiadamente cientifico da
inovagdo, ou seja, a ideia de que inovagdes sempre dependem de conhecimento
universitdrio novo.

Mas é justamente com base nessas teorizagoes que se desenhou o mainstream
da moderna politica de inovagao no Brasil, tanto nos niveis nacionais quanto sub-
nacionais. De fato, é dentro desse espirito que se constroem os atuais instrumentos
de fomento 2 relagio da universidade com a sociedade, como a possibilidade de
remunerar atividades de pesquisa publica, dividir a PI com agentes privados,

5. 0 artigo seminal de Etzkowitz e Leydesdorff (2000) foi também extremamente relevante para a construcdo de
uma nova pratica politica de desenvolvimento regional que busca criar um ciclo virtuoso entre espaco geogréfico,
criatividade e desenvolvimento.
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permitir que o professor universitdrio em regime de dedicagao exclusiva abra uma
startup e nela trabalhe e tantas outras novas permissoes legais.

Como se verd, ¢ justamente a adogao desse modelo teérico que fundamenta
agoes do tipo vitrine tecnoldgica nas universidades brasileiras e que se apoiam no
excedente de tecnologias ainda nio comercializadas.

De qualquer forma e apesar de todas as criticas que podem ser feitas, é ine-
gével a relevancia da producido de ciéncia e tecnologia nas universidades para o
moderno processo inovativo (figura 1). Essa relevincia é ainda maior para setores
com muita oportunidade tecnoldgica que operam na fronteira do conhecimento —
muito embora a base cientifica produzida nas universidades também seja, mesmo
que de maneira indireta, fonte de importantes inovagoes incrementais. Mas ¢ na
relacdo direta com a tecnologia produzida pelas firmas que a relevancia da atividade
académica de pesquisa fica mais evidente.

Nesse contexto, também ¢ importante destacar o fato de que o Vale do
Silicio, tdo emulado mundo afora, teve sua génese muito ligada aos esforcos de
pesquisa aplicada das universidades locais, como Stanford, UC Berkeley, Caltech
e outras, muitos dos quais iniciados ainda em meados da década de 1950.

FIGURA 1
Cinquenta anos de inovacao pioneira — dados agregados do escritorio de transferéncia
de tecnologia da Universidade de Stanford (1970-2020)
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Fonte: OTL Stanford (2021).
Obs.: Figura cujos leiaute e textos nao puderam ser padronizados e revisados em virtude das condicdes técnicas dos originais
(nota do Editorial).
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De maneira geral, quanto mais uma atividade inovativa depende de conhe-
cimentos de fronteira, mais a pesquisa universitdria (e, portanto, as dinimicas
inerentes ao modelo da tripla hélice) serd relevante. Evidentemente, intimeros
outros fatores podem suavizar e até invalidar tal afirmagio, mas esse parece ser
o caso no desenvolvimento de programas de computador, principalmente em
paises de primeiro mundo.

Nesse sentido, o desenvolvimento da industria de soffware mundial nao
pode ser dissociado do esfor¢o de pesquisa universitdrio. Indmeras inovagoes hoje
tidas como essenciais, como a internet, os mecanismos de busca e as interfaces
gréficas, tiveram alguma origem na pesquisa académica (Mowery e Rosenberg,
1999).¢ De fato, o préprio surgimento de boa parte dessas empresas se deve a
tecnologia proveniente da universidade (box 1).”

BOX 1
A relevancia da Universidade de Stanford para a criacdo do famoso mecanismo de
busca e para a prépria empresa que domina o setor

0 mecanismo original de busca da empresa Google tem origem num esforco de pesquisa dos pesquisadores Larry Page e Sergy
Brin, enquanto os dois estavam na Universidade de Stanford. Além da estrutura de pesquisa, a universidade ainda forneceu seu
know-how em comercializacdo e rede de apoio.

Inicialmente, os pesquisadores objetivavam desenvolver uma maneira de ranquear paginas da web a partir de alguma medida de
relevancia. Como resultado, foi desenvolvido um novo algoritmo que dava um valor a uma determinada webpage considerando o
ntimero e a qualidade dos links (para essa primeira pagina) existentes em outras paginas. O emprego desse algoritmo em software
criou uma maneira eficiente e precisa para dar tratamento a vasta disponibilidade de dados na rede, justamente em um momento
em que ela crescia exponencialmente.

A realizacdo desse esforco de pesquisa na Universidade de Stanford foi fundamental para o sucesso comercial da inovacdo
resultante. Isso porque a referida instituicdo académica possui longa tradicdo no fomento a comercializagdo da pesquisa cientifica
que realiza. De fato, seu escritdrio de licenciamento de tecnologia (Office of Technology Licensing — OTL) é internacionalmente
conhecido pelo profissionalismo e sucesso de suas iniciativas (Leslie & Kargon, 1996). De fato, foi a partir do OTL que a U.S. Patent
ne 6.285.999, referente ao algoritmo de busca, foi pedida no escritorio norte-americano de PI.

A relevancia da universidade ndo se restringiu a apoio administrativo e cientifico, por meio do OTL. Os pesquisadores tiveram acesso
a uma vasta rede de financiamento e conexdes técnico-cientificas que auxiliaram no sucesso do mecanismo de busca e garantiram
seu crescimento comercial inicial.

Hoje, o algoritmo que sustenta o atual mecanismo de busca é bem mais sofisticado e poderoso, contudo, desenvolvimentos
posteriores s6 foram possiveis depois do estimulo inicial dado, principalmente, pela universidade e sua estratégia de comercializacdo

da pesquisa.
O 00 0 W N
USDD6Z85999B 1
a2 United States Patent (10) Patent No.: US 6,285,999 B1
Page (45) Date of Patent: Sep. 4, 2001

Fonte: Brin e Page (1998); Leslie e Kargon (1996); Page et al. (1998).

6. A relevancia da universidade para o moderno setor de software permanece nas duas primeiras décadas do século XXI.
A Google enquanto empresa s6 surge em funcdo do apoio de Stanford, e é essa empresa que da os saltos mais
significativos em modelos de linguagem de processamento natural.

7.Todos esses desenvolvimentos tecnolégicos também contaram com substancial apoio publico (Mazzucato, 2021).
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2.1 Programas de computador: cumulatividade e oportunidade tecnolégica
num mundo em nuvem

O desenvolvimento de soffwares, apesar de relativamente recente enquanto ativi-
dade econdmica, ja passou por diversos paradigmas tecnolégicos. De modo geral,
podem ser identificados sete diferentes paradigmas: i) mainframe computing, com
softwares desenvolvidos de forma embarcada para atuar em grandes mdquinas
centralizadas que tratam dados comerciais; ii) personal computing, a partir do
desenvolvimento do computador pessoal, os soffwares passaram a ter aplicagio
individual e segmentada, voltados para a produtividade da atividade do usudrio;
iii) cliente-servidor, com as primeiras exploracdes comerciais em larga escala de
computadores ligados em rede e com duas interfaces, uma de usudrio e outra
de back-end; iv) aplicagbes de internet, com softwares (e linguagens) voltados,
sobretudo, para possibilitar o uso produtivo da nascente rede mundial de com-
putadores; v) computagido mével, fruto da miniaturizagao e do barateamento dos
componentes eletrénicos, que, por sua vez, permitiram a difusao de smartphones
e demais aparelhos méveis e passaram a demandar aplicacoes especificamente
desenhadas para esses devices; vi) computagdo em nuvem, com softwares voltados
a0 acesso remoto de dados e informagées, inclusive por equipamentos grandes e
fisicos, mas também por dispositivos méveis; e vii) inteligéncia artificial (IA), com
softwares que aprendem com os dados e melhoram sua performance ao longo do

tempo (Campbell-Kelly e Aspray, 2004; Ceruzzi, 2012).

Essa velocidade de mudanga na trajetéria tecnoldgica da atividade ¢ tipica de
setores com alta cumulatividade do conhecimento e grande oportunidade tecno-
l6gica. Isto ¢, as inovagdes se apoiam em prévios desenvolvimentos tecnolégicos e
criam um circulo virtuoso, no qual mais capacidade de processamento leva a mais
capacidade de processamento. Enquanto outras atividades humanas dependem
mais de um empirismo talentoso, o desenvolvimento de soffwares requer estoque
prévio de conhecimento.

Em contrapartida, a natureza dessa atividade, ligada ao rdpido barateamento
e 4 miniaturizagio de componentes destinados ao processamento de informagoes
(que precisam de soffwares para funcionar), permitiu criar inimeras oportunidades
para o surgimento de inovagoes. O elevado nivel de oportunidade tecnolédgica
da atividade e sua pervasividade setorial permitem tratd-la como uma tecnologia de

propésito geral (general propose technology).

Adicionalmente, o atual paradigma tecnolégico da atividade depende muito
do acesso a dados em grande volume, em tempo real e em grande qualidade. Isso
porque a IA, principal tecnologia da inddstria no momento, é tao boa quanto os
dados para os quais ela ¢ treinada. Essa nova demanda passa, pouco a pouco, a
criar novas barreiras a entrada, que, se num primeiro momento nao sao tao fortes,
em fases posteriores de expansio dos negécios, tornam-se fundamentais para a
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difusio da inovagao. Ou seja, a moderna industria de soffware também se beneficia
de economias de rede.

Essas e outras caracteristicas da trajetéria tecnolégica da industria de soffware
fizeram com que o conhecimento cientifico de ponta produzido nas universidades
se tornasse essencial para a explora¢io econémica da atividade e uma importante
fonte de informagao para o surgimento de inovagoes.

De fato, esses sete diferentes paradigmas se apoiaram, diretamente, na pesquisa
cientifica liderada por universidades com amplo apoio publico, inclusive com
fins de defesa nacional. Mas as universidades nio sdo importantes apenas para
a geracdo de conhecimento na forma de novas linguagens de programacio e/ou
novos algoritmos; elas desempenham outros papéis de relevancia na inddstria de
software. Por exemplo, boa parte das inovagoes dessa atividade depende de mao
de obra extremamente qualificada e atualizada, que é formada e reciclada pelas
universidades. Essas institui¢oes também apoiam projetos de pesquisa em parceria
desenvolvidos explicitamente para aplicar conhecimento cientifico de fronteira
em demandas concretas de empresas. Além disso, as universidades tém o potencial
de criar redes de apoio que vao do suporte financeiro ao fisico.

Ou seja, a transformagio do conhecimento cientifico produzido no ambiente
universitirio é uma das formas de coopera¢io da universidade com a inddstria
de software. Ela é a mais direta e 6bvia, principalmente se forem consideradas
as inimeras mudancas de paradigma tecnolégico, mas estd longe de ser a tnica.

7

Adicionalmente, é importante ressaltar que a criagio e a manutengio de
uma industria de soffware de classe mundial dependem de intimeros outros fatores
que transcendem os objetos deste trabalho. Um robusto sistema universitdrio que
produz constantemente mio de obra e pesquisa de ponta é uma condigao, mas
nio ¢ suficiente. Para tanto, inimeros outros vetores precisam estar presentes,
e a histdria recente dos Estados Unidos mostra que um dos vetores mais rele-
vantes para garantir continuas inovagoes radicais é o apoio publico, tanto como
garantidor de demandas de alta complexidade quanto como financiador das
estratégias privadas.

O fato essencial aqui é que nio é possivel haver uma inddstria de soffware de
lideranga mundial sem um sistema universitdrio que forme mao de obra qualificada
e atualizada, que compartilhe instalagoes e ativos e que, principalmente, produza
diuturnamente conhecimento de fronteira nas dreas da ciéncia da informacio e
correlatas. Mesmo que a presenga de um robusto sistema de pesquisa universitdria
seja também relevante para um amplo conjunto de industrias, notadamente para
aquelas atividades de maior complexidade tecnoldgica, é no desenvolvimento
de softwares que essa dependéncia se mostra mais evidente, pelo menos no
primeiro mundo.
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2.2 Dos desafios na comercializacao da pesquisa universitaria em
programas de computador
Mesmo que a industria de soffware tenha particularidades muito evidentes, como
demonstrado anteriormente, ¢ dificil estabelecer na literatura desafios especificos a
ela no que diz respeito a relagao com a pesquisa académica. A literatura especiali-
zada entende que os problemas nao sao exclusivos de uma determinada atividade
econdmica e, por isso, se concentram em grandes desafios que podem ser mais ou
menos afetados pela trajetéria tecnoldgica das diferentes atividades econémicas.

Entre esses desafios, destacam-se aqui dois, considerados mais relevantes:
i) o vale da morte; e ii) a necessidade de traducao.

A auséncia de mecanismos de apoio financeiro as fases mais “cinzentas” do
desenvolvimento tecnoldgico, isto ¢, quando a pesquisa cientifica dd lugar ao desen-
volvimento de um bem ou servi¢o propriamente dito, sofre com subinvestimento.
Isso porque os instrumentos sao desenhados para atender ou a légica académica
ou a légica empresarial. Legal e institucionalmente, é muito dificil adequar essas
duas l6gicas no sentido de estabelecer objetivos, métricas, metodologias e gestao
de risco comuns. A literatura tem chamado essa fase de vale da morte, em que a
pesquisa académica comercialmente promissora é abandonada pela auséncia de
financiamento adequado (Auerswald, 2007).

A existéncia de diferentes l6gicas de funcionamento também cria dificuldade
de tradugao de interesses comuns. As lgicas de mercado e de busca de conhecimento
podem, por vezes, se chocar. Traduzir os interesses e criar relacionamentos virtuosos
sdo grandes desafios da relagio universidade-empresa. De fato, a dificuldade de
tradugao ¢ a principal razio de ser dos escritérios de apoio a comercializagio da
pesquisa universitdria. Essa dificuldade se expressa de diferentes maneiras, como
na precificagio dos servigos de pesquisa, na defini¢io da titularidade dos direitos
de PI e na participagio financeira do pesquisador (Rauen, 2016).

Essas diferencas também se expressam nas regras de incentivo e puni¢ao dos
agentes que compdem os dois lados dessa relagao. Os papéis esperados de
pesquisadores e empregados privados se confundem, e por vezes os incentivos
apontam para sentidos opostos, misturando e amalgamando situagdes contra-
ditérias. Quando as universidades sio eminentemente publicas, como no caso
brasileiro, essa situagio se torna ainda mais complexa e incerta.?

8. Por exemplo, no Brasil, o professor universitario servidor publico pode ter o regime de dedicagdo exclusiva e ainda
assim cooperar como uma empresa para a exploracdo comercial de sua pesquisa. Mas isso exigird navegar por
complexo cipoal legal.
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2.3 Estratégias brasileiras de fomento a comercializacdo da pesquisa em
universidades federais
Em que pese a comercializagdo da pesquisa universitdria ter sido relevante para
estratégias de desenvolvimento passadas, como nas dreas acroespacial e agricola
(Albuquerque ez al. 2011; Suzigan e Albuquerque, 2008), uma nova fase
desse relacionamento se inicia apenas em 2004, quando a Lei de Inovagio (Lei

n° 10.973/2004) é promulgada.

Depois de um processo de aprendizado no qual se observou um baixo uso
relativo da referida legislagio, bem como poucos resultados concretos em termos
de inovagdes langadas, ocorre uma revisao ¢ um aprofundamento dos principios da
referida lei, culminando num novo Marco Legal de Ciéncia, Tecnologia e Inovagio,
formado pela redagao original da Lei n° 10.973/2004, por sua atualizagio dada
pela Lei n® 13.243/2016 e pela regulamentacio dessa nova redagio dada pelo
Decreto n® 9.283/2018. A essas novas possibilidades legais se soma a recente in-
trodugio do Marco Legal das Startups (Lei Complementar n°® 182/2021), que
também passam a compor o arcabougo juridico de fomento a CT&lI no Brasil.

O conjunto dessas possibilidades legais cria novas permissoes e limitacoes
aos diferentes agentes que atuam no sistema de inovacio brasileiro e impactam
diretamente o potencial de comercializa¢io das pesquisas conduzidas no conjunto
das universidades, em especial das Ifes.

Considerando os objetivos deste capitulo, destacam-se as seguintes possi-
bilidades para as Ifes enquanto institui¢des cientificas e tecnoldgicas (ICTs):
i) compartilhar infraestrutura cientifica e ser remunerada para isso, criando, inclusive,
aliancas estratégicas baseadas em polos, parques, incubadoras e aceleradoras de
empresas;’ ii) comercializar a PI resultante do esfor¢o de pesquisa e ser por isso
remunerada ou negocid-la com interessados privados;'? iii) fornecer ao governo
bens e servigos resultantes de pesquisa com dispensa do processo licitatério;"!
iv) remunerar o ocupante do cargo de docente, mesmo em dedicagio exclusiva,
quando em cooperagio com empresas na aplicagao comercial da pesquisa cientifica

9. “Art. 9 E facultado & ICT celebrar acordos de parceria com instituicées publicas e privadas para realizacdo de
atividades conjuntas de pesquisa cientifica e tecnoldgica e de desenvolvimento de tecnologia, produto, servico ou
processo” (Brasil, 2004).

10. "Art. 62 E facultado & ICT publica celebrar contrato de transferéncia de tecnologia e de licenciamento para
outorga de direito de uso ou de exploracéo de criacdo por ela desenvolvida isoladamente ou por meio de parceria”
(Brasil, 2004).

11. "Art. 75 E dispensével a licitacdo [...] XV para a contratacdo de instituicio brasileira que tenha por finalidade
estatutaria apoiar, captar e executar atividades de ensino, pesquisa, extensao, desenvolvimento institucional, cientifico
e tecnoldgico e estimulo a inovagao, inclusive para gerir administrativa e financeiramente essas atividades, ou para
contratacao de instituicdo dedicada a recuperacao social da pessoa presa, desde que o contratado tenha inquestionavel
reputacdo ética e profissional e ndo tenha fins lucrativos” (Brasil, 2021).
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e permissio para que este tenha parte da PI;'* v) dar natureza juridica prépria ao
Nucleo de Inovagio Tecnoldgica.'

Além dessas novidades legais, os 6rgaos federais de fomento 8 CT &I passaram
a incentivar, formalmente, a comercializa¢io dos resultados da pesquisa nas Ifes.
Do ponto de vista das avaliagoes dos cursos de pds-graduacio, a Coordenagio
de Aperfeicoamento de Pessoal de Nivel Superior (Capes), por meio de grupo de
trabalho (GT), definiu a metodologia dos produtos técnicos e tecnoldgicos
resultantes da pesquisa dos diferentes cursos de pds-graduagao existentes no pais.

Em documento orientador, esse GT inseriu o desenvolvimento de programas
de computador como um produto técnico ou tecnoldgico passivel de compor o
estoque de resultados de um programa de pds-graduacio a ser examinado pela
Capes. Isto ¢, a avaliagao dos cursos considera a criagao de programas de com-
putador como um indicador de produgio independentemente de ele ter sido
registrado no Instituto Nacional de Propriedade Intelectual (Inpi) ou nao.

Em contrapartida, o documento orientador da avaliagao na drea de ciéncias da
computagio incentiva que programas de pds-gradua¢io na modalidade profissional
tenham corpo docente com registro de programas de computador solicitados junto
ao Inpi:

3.4. Qualificagio minima de docentes permanentes.
Para cursos na modalidade profissional:

(..

*  espera-se que o corpo docente possua comprovada capacidade de produgio
tecnoldgica — como registros de soffware (sic), patentes, produgio de soffware e
outros artefatos tecnoldgicos relevantes e inovadores —, distribuida de maneira
equilibrada pelo corpo docente (Brasil, 2023, p. 10).

J4 o documento orientador da 4rea de astrofisica/fisica é ainda mais contun-
dente quando afirma que:

12. "Art. 14-A O pesquisador publico em regime de dedicacdo exclusiva, inclusive aquele enquadrado em plano de
carreiras e cargos de magistério, podera exercer atividade remunerada de pesquisa, desenvolvimento e inovacao em
ICT ou em empresa e participar da execucdo de projeto aprovado ou custeado com recursos previstos nesta lei, desde
que observada a conveniéncia do 6rgéo de origem e assegurada a continuidade de suas atividades de ensino ou
pesquisa nesse 6rgao, a depender de sua respectiva natureza” (Brasil, 2004).

13. "Art. 16 Para apoiar a gestdo de sua politica de inovagdo, a ICT publica devera dispor de Nicleo de Inovagéo
Tecnolégica, proprio ou em associacdo com outras ICTs: (...) § 3¢ O Nucleo de Inovacéo Tecnoldgica podera ser
constituido com personalidade juridica prépria, como entidade privada sem fins lucrativos” (Brasil, 2004).
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além da producio de trabalhos publicados em periddicos e sua classificacio no
Qualis vigente, serd considerada também a produ¢io de patentes, sendo mais
importantes aquelas concedidas e principalmente as licenciadas, registro de software
(sic) e prototipos. Do mesmo modo, essas producoes devem ter aderéncia aos
objetivos do curso, suas dreas de atuagao e linhas de pesquisa propostas (Brasil, 2022a,
p. 10).

Mesmo a drea de farmdcia, em suas Consideragies sobre Classificacio de
Produgio Técnica e Tecnoldgica (PTT), por exemplo, exige que programas
de computadores tenham registro no Inpi ou assemelhado a fim de serem consi-
derados no processo de avaliagao.'

Jé o documento orientador para avaliacio de cursos de pds-graduagio na drea
de ciéncias agrdrias I"” define que a producio intelectual na forma de programa de
computador precisa ser apresentada na modalidade de registro de programas
de computador.

Entio, a orientagdo geral que pode ser extraida de diversos documentos de
diferentes dreas de avaliagio da Capes é de que seu registro é estimulado e, em
alguns casos, inclusive, hd condicionamento de sua contabilizagao como produtos
de pesquisa a esse registro oficial.

O incentivo ao registro de programas de computador nas Ifes brasileiras
também pode ser observado a partir da perspectiva do pesquisador que nelas
atua. Por exemplo, nos ultimos anos, a Plataforma Lattes, do Conselho Nacional
de Desenvolvimento Cientifico e Tecnolégico (CNPq), inseriu um guia especifico
para cadastrar o registro de programas de computador solicitado ao Inpi ou a
qualquer outro érgio de PI no mundo. O cruzamento dessas informacoes dd
origem ao conjunto de programas de computador registrado pelo programa de
p6s-graduagio e influencia sua nota.

Observa-se, portanto, um forte estimulo ao registro de todo e qualquer programa
de computador desenvolvido por uma Ifes que tenha algum apelo comercial.

Isso porque, segundo a resolugao Inpi/PR n°® 158/2016:

criagdes envolvendo programa de computador possuem duas formas de protegio: o
direito autoral para o programa de computador ¢ o direito patentdrio para processos
que solucionem problemas técnicos, alcangando efeito técnico, nio relacionado a
mudangas no cédigo (Brasil, 2016).

Assim, os programas de computador, apesar de, em parte, terem seus direitos
patrimoniais assegurados pelos direitos autorais, sao fortemente incentivados a ter
seu registro realizado quando se enquadrarem no perfil de patente de invencio

14. Disponivel em: https://www.gov.br/capes/pt-br/centrais-de-conteudo/19_FARM_class_prod_tecn_jan2017.pdf.
15. Agronomia, engenharia florestal e agricola.


https://www.gov.br/capes/pt-br/centrais-de-conteudo/19_FARM_class_prod_tecn_jan2017.pdf.
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(implementada por registros de programas de computador), atendendo aos trés
requisitos impostos pela legislacio (novidade, atividade inventiva e aplicagao
industrial), de modo a assegurar maior protegao juridica.

3 ESTRATEGIA METODOLOGICA

Seguindo os moldes propostos por Yin (2009), este é um estudo exploratério. Por
isso, ndo se pretende testar uma hipétese, mas dar elementos empiricos e concretos
que podem apontar em um ou outro sentido. Isto é, considerando as caracteristicas
da trajetéria tecnolégica da atividade econémica de desenvolvimento de soffware
ou programas de computador (alta cumulatividade e grande oportunidade
tecnoldgica) e a existéncia de uma ampla rede de institui¢des académicas no Brasil,
a grande maioria publica, seria légico supor que haveria grande relagio entre
universidade e desenvolvedores de soffware no pais. Isso porque as universidades,
ap6s mudangas legais robustas, bem como fortes incentivos da Capes e do CNPq,
passaram a estimular tal relagio e porque desenvolvedores de soffwares dependem
de conhecimento cientifico gerado na universidade.

Contudo, a julgar pelos nimeros apresentados pela Gltima Pesquisa de
Inovagao (Pintec), elaborada pelo Instituto Brasileiro de Geografia e Estatistica
(IBGE), mesmo que a afirmagio feita seja logica e necessdria, nao corresponde
a0 que mostram as evidéncias mais gerais. Isto é, as parcas evidéncias concretas
sobre o tema apontam para uma relacio pouco desenvolvida entre universidade
e desenvolvedores, em claro contraste com a realidade de paises desenvolvidos,
notadamente, a norte-americana.

Por exemplo, no periodo 2015-2017, a taxa de cooperagao geral das atividades
dos servicos de tecnologia da informagio era de 17,9%, abaixo, por exemplo, da
taxa de cooperagao de 70,2% do setor de fabricagio de produtos quimicos inor-
ganicos, mas acima da taxa geral da manufatura, que era de 14,9%.

Contudo, foi surpreendente a baixa relevincia conferida por empresas das
atividades dos servigos de tecnologia da informagio as universidades como fontes
de informagio para a inovagio. Como mostra a tabela 1, 83,1% das empresas
inovadoras desse conjunto afirmaram que essas institui¢oes tinham baixa ou
nenhuma relevincia como fonte de informacio para inovagio.



382 Digitalizacao e Tecnologias da Informacdo e Comunicacao:
oportunidades e desafios para o Brasil

TABELA 1

Empresas que implementaram inovacdes e que consideraram as fontes de informacgdo
para inovacdo “baixa ou nao relevante”, segundo as atividades do setor de servicos
selecionados no Brasil (2015-2017)

(Em %)
Atividades da indUstria, do setor de eletricidade e gas Departamento de Universidades ou
e dos servicos selecionados pesquisa e desenvolvimento (P&D) outros centros
Servicos 14,6 81,6
Atividades dos servicos de tecnologia da informacéo 16,7 83,1
Desenvolvimento de software sob encomenda 10,0 79,5
Desenvolvimento de software customizavel 28,7 78,3
Desenvolvimento de software n&o customizavel 26,6 86,3
Outros servicos de tecnologia da informacao 8,0 87,8

Fonte: IBGE (2020).

Esses poucos dados empiricos mostram primeiro que as empresas da industria
de software brasileira pouco cooperam, e a grande maioria julga as universidades —
conjunto maior que inclui as Ifes, mas também a Universidade de Sao Paulo (USP)
e a Universidade Estadual de Campinas (Unicamp), por exemplo — pouco atraentes
como fonte de informagio para inovagio. Em termos de inovacio, essas empresas
centravam suas estratégias em fontes proprias, notadamente na P&D interna.

Ou seja, esse ¢ o contexto maior no qual se insere esta pesquisa. Dentro
dele, indmeras outras questoes podem ser colocadas. Uma das mais relevantes &,
portanto, qual ¢ o interesse comercial da pesquisa produzida por um subconjunto
dessas mesmas universidades, haja vista que, ao solicitar registro junto a érgao
competente, essas Ifes julgam que sua pesquisa, mesmo nesse cendrio, tem poten-
cial comercial.

O que se pretende, entdo, é compreender de forma mais detalhada e cir-
cunscrita uma das muitas possibilidades inerentes a relagdo universidade-empresa
no Brasil. Assim, quer se qualificar um jd estabelecido consenso de baixa relagao
universidade-empresa e consequente limitada aplicagao comercial de resultados
da pesquisa.

Para tanto, as contribui¢oes neoschumpeterianas que tratam das trajetdrias
tecnoldgicas foram observadas a luz de uma base de dados inédita extraida de uma

survey realizada pela Controladoria-Geral da Uniao (CGU) ao longo de 2022.

No segundo semestre de 2021, a CGU enviou as 69 Ifes existentes no pais
questiondrios eletronicos e templates de planilhas eletronicas para a coleta de dados
e indicadores de esforco e resultado da gestao da inovacdo nessas institui¢oes (no
total, foram mais de 230 perguntas). Esses instrumentos de coleta fazem parte da
a¢do de auditoria sob a temdtica da economia da inovagao nas universidades
publicas federais (Avaliagaio CGU n° 817.023), cujo objetivo foi avaliar os arranjos,
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as estratégias, os incentivos e as politicas de inovagao da rede federal de ensino
superior a fim de fomentar discussoes de politicas e de boas priticas no desen-
volvimento da inovacio na economia brasileira. Entre as dimensées avaliadas, foi
solicitado o histérico de PI e transferéncia de tecnologia (T'T) dessas institui¢des,
com abrangéncia temporal de 1968 ao segundo semestre de 2021.

Os questiondrios foram enviados no conjunto de um esfor¢o de auditoria
formal, e os indicadores resultantes foram revisados pelas proprias Ifes respondentes.

Especificamente para registros de programas de computador, a qualidade
da base de dados é muito boa, mas algumas perguntas tiveram de ser excluidas
em razao de respostas incorretas por parte dos respondentes. De fato, dados rela-
cionados a PI e 2 T'T estdo entre os de melhor qualidade (quadro 1). Para outros
tipos de PI, como patentes, know-how etc., que também se encontram na base da

CGU, ainda ¢ preciso avaliar com detalhes os casos concretos.

QUADRO 1

Variaveis utilizadas nas analises a partir de avaliacdo da qualidade das respostas

Varidvel

Descricao

Ntmero do processo de registro da Pl
Ifes titular

Ambito da PI

Tipo da PI

Area de conhecimento de origem

Data de requerimento da P
Status do requerimento
Data de concessao

Faixa de tempo entre requerimento e
concessao (em anos)

Campo de aplicacdo (cédigo)
Campo de aplicagdo (descricdo)
Tipo de programa (c6digo)

Tipo de programa (descricao)
Linguagem

Titulo da PI

Houve TT?

Tipo da TT (primeiro contrato)
Quantidade de contratos de TT

Tem cotitularidade?

Quantidade de titulares

Identificacdo do niimero de registro da PI.

Identificacdo da universidade que participou da elaboracdo da PI.
Nacional e/ou internacional.

Programas de computador.

Oito grandes areas de conhecimento, segundo classificacao dada pelo CNPq — ciéncias
agrarias; ciéncias biologicas; ciéncias da salde; ciéncias exatas e da terra; engenharias;
ciéncias humanas; ciéncias sociais aplicadas; linguistica, letras e artes.

Data em que o registro da Pl foi requerido.

Em andlise; concedido; indeferido; arquivado; ou extinto.

Data em que o 6rgao responsavel concedeu a PI.

Até dois anos; de dois a quatro anos; de quatro a seis anos; acima de seis anos; ou

néo concedido.

Campo de aplicacéo, conforme classificagdo feita pelo Inpi.'

Tipo de programa utilizado para o registro de programa de computador, conforme
classificacdo feita pelo Inpi.2

Linguagem de programacdo utilizada no desenvolvimento.

Titulo da Pl dado pelos autores.

Sim ou ndo, segundo a existéncia ou ndo de TT gerada pela PI.

Cessao; licenciamento; fornecimento de tecnologia; assisténcia técnica; ou franquia.
Campo numérico.

Sim ou ndo, segundo a existéncia ou ndo de parceiro no desenvolvimento da PI.

Campo numérico.

(Continua)
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(Continuacdo)

Variavel Descricdo

Agéncia de fomento
Empresa privada
Empresa publica ou sociedade de economia mista
Empresa ou parceiro estrangeiro
Entidade privada
Tipo de cotitular (se houver)
Orgdo publico
Pessoa fisica
Sistema S

Unidades e centros de pesquisa

Universidade

Fonte: Brasil (2022b).

Elaboracdo dos autores.

Notas: ' Disponivel em: https://www.gov.br/inpi/pt-br/assuntos/programas-de-computador/campo_de_aplicacao.pdf/view.
? Disponivel em: https://www.gov.br/inpi/pt-br/assuntos/programas-de-computador/tipos_de_programa.pdf.

Nesse sentido, optou-se por empregar as andlises a partir do pedido de PI
por meio de registro de programas de computador ou seu equivalente em escritério
nacional ou internacional de PI. Ou seja, esse indicador representa o produto do
esforco de pesquisa da Ifes, e a partir dele se constroem as andlises.

A ideia bdsica aqui ¢ que, ao solicitar um pedido de registro de programas
de computador em algum escritério de PI, a Ifes acredita no potencial mercado-
légico de sua descoberta. Isso porque a solicitagio de tal registro possui custos
materiais e imateriais, assim como pode criar um monopélio tempordrio naquela
tecnologia desenvolvida por institui¢ao publica, bloqueando seu uso para a socie-
dade. Assim, ela s6 o faria mediante algum beneficio real ou potencial.

A solicitagio de registro de um programa de computador (nesse caso, uma PI)
nao é um processo automdtico nem neutro. Tal solicitagdo possui implicagoes
socioecondmicas que variam em fun¢io do caso concreto. Assim, trata-se de uma
decisao consciente dentro de uma politica de inovagao, mesmo que esta nio exista
formalmente. E nessa entidade, a PI, que se baseia este esforco de pesquisa.

FIGURA 2
Representacdo grafica da estratégia metodoldgica

Pl individual

Pl concedida e/ou em analise

Numero da Pl gerado

Pl com
cotitularidade

Empresa como cotitular

Pesquisa da Ifes Pl indeferida, extinta ou arquivada

Sem nuimero da Pl gerado Outras cotitularidades

Elaboracao dos autores.


https://www.gov.br/inpi/pt-br/assuntos/programas-de-computador/campo_de_aplicacao.pdf/view
https://www.gov.br/inpi/pt-br/assuntos/programas-de-computador/tipos_de_programa.pdf
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Como pode ser observado na figura 2, os dados foram analisados a partir
da ética dos nimeros de PI gerados pela Ifes e posteriormente examinados por um
6rgao avaliador da PI. Esse niimero pode se referir a um pedido em andlise ou
concedido pelo Inpi ou outro escritério nacional (PIs indeferidas, arquivadas
ou extintas foram excluidas).'® Todas as informagées foram fornecidas pelas Ifes
no 4mbito de atividade de auditoria.

Uma pesquisa conduzida pela Ifes pode, entdo, gerar uma PI ou nio, a
depender do julgamento sobre seu potencial de comercializagdo, do grau de
ineditismo do resultado, do interesse do pesquisador e da instituicao, de meca-
nismos de incentivo e demais elementos socioeconémicos.

As PIs podem ser: i) patentes de invencao; ii) desenho industrial; iii) £zow-how;
iv) marca; v) modelo de utilidade; vi) protecio e cultivares; vii) topografia de
circuitos integrados; viii) indicagdo geogréfica; e ix) programas de computador.
Aqui, o interesse ¢ apenas na ultima forma.

Os programas de computador podem ser registrados no Inpi para adicionar
garantias quanto a sua propriedade. Isto é, programas de computador j4 estao
protegidos pelos direitos autorais, pois também se enquadram nessa categoria.
Contudo, como serd visto na se¢io de discussao, existe um claro incentivo, por
parte de érgaos publicos de fomento a CT&I no Brasil (como Capes e CNPq),
para que os programas de computador sejam registrados formalmente no Inpi, a
fim de comprovar existéncia.

Dado o elevado tempo médio de avaliagio pelo Inpi a época do levantamento
da CGU nas Ifes,” é importante considerar todas as PIs, e nio apenas aquelas
com aprovagio, porque:

1) As tecnologias podem ser comercializadas independentemente do julgamento
pelo INPI, em especial em setores de alta oportunidade tecnoldgica, como o de
desenvolvimento de soffwares. Além disso, produtos da pesquisa em software nio
possuem obrigatoriedade de registro, uma vez que sao cobertos por direitos de autor.

2) O elevado tempo médio de andlise pelo drgio responsdvel excluiria importantes
pedidos de patentes jé comercializados. Esse segundo ponto é mais relevante para
outros tipos de PIs do que para o registro de programas de computador, cujo tempo
médio de aprovagio era de até dois anos, de acordo com as préprias Ifes. Mas, no
sentido de garantir a possibilidade de comparacio entre diferentes tipos de protecio,
optou-se por contar os pedidos de registro, e nao sé aqueles aprovados.

16. A essas Pls foi necessario adicionar vinte produzidas pela Universidade Federal de Goias (UFG), que, apesar de
ndo terem sido registradas no Inpi, foram comercializadas com terceiros a partir de contratos de TT. Esses foram os
Unicos casos deste tipo.

17. Disponivel em: https://www.gov.br/inpi/pt-br/servicos/patentes/plano-de-combate-ao-backlog.
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Esse nimero de PI pode ter sido gerado de forma individual (a Ifes atuou
sozinha na pesquisa) ou em cotitularidade com uma empresa (além da Ifes, a pes-
quisa origindria foi realizada com, pelo menos, uma companhia).

De acordo com as definigdes e objetivos deste trabalho e no sentido de
permitir ampla comparagio intersetorial, o grupo de interesse ¢ formado pelo
conjunto de: i) PIs com unico titular e algum contrato de TT; ii) PIs com cotitu-
laridade e algum contrato de TT; e iii) PIs com cotitularidade sem contratos de
TT, mas com alguma empresa como cotitular. Isso significa que a definigao
de “interesse comercial” considera apenas os casos em que houve um contrato de T'T
e nos quais a cotitularidade foi realizada com uma empresa. A trilha que permite
formar esse grupo ¢ apresentada em azul-claro na figura 2.

Foi necessdrio adicionar as PIs com cotitularidade com empresas, pois parte-se
do pressuposto de que um esforco de pesquisa em cooperacio com essas entidades
ja constitui uma situagao de interesse comercial ou sua tentativa, mesmo que nao
haja contrato de T'T posterior.

Uma vez que apenas com o advento da Lei de Inovagio é que houve estimu-
lo formal e especifico 2 comercializagio da pesquisa académica no Brasil e que essa
lei ¢ de 2004, com a primeira regulamentagio apenas em 2005, entdo, optou-se
por restringir a andlise ao periodo 2005-2021."

4 INTERESSE COMERCIAL DA PI DE PROGRAMAS DE COMPUTADOR NAS
IFES BRASILEIRAS: RESULTADOS PARA O PERIODO 2005-2021

Considerando o periodo de andlise e as Pls solicitadas na forma de registro de
programas de computador, tem-se 3.432 Pls (82% sem cotitularidade). Destas,
98,5% j4 tinham sido concedidas e 0,26% estavam em andlise. O restante tinha
sido arquivado ou indeferido. Das aprovadas, 91% o foram num periodo de até
dois anos, o que contrasta com a realidade enfrentada por outras formas de protecio,
como patentes, que possuiam, a época, grande backlog no érgao responsével.”

Tal como definido na se¢ao metodoldgica, aqui se consideram apenas Pls
concedidas ou em andlise, portanto, temos um universo total de 3.391.

Devido a limitages metodoldgicas, nao é possivel saber exatamente qual foi
a arrecadagao realizada para essas Pls especificas e em todo o periodo. Parte das
Ifes ndo possui informacoes individualizadas sobre a arrecadagio obtida em cada
PI negociada. Contudo, de acordo com dados obtidos pela CGU, de modo agregado
e considerando apenas as rentabilizacoes obtidas durante o periodo de 2015

18. Considera-se a data do requerimento de pedido de Pl junto ao Inpi.
19. Andlises preliminares das outras formas de protecdo mostram uma realidade bem diferente. Ou seja, de periodos
muito mais longos de analise, notadamente, nos casos de patentes de invencdo.
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a 2020, das 69 Ifes, dez universidades receberam alguma retribui¢ao pecunidria,
correspondendo a aproximadamente R$ 51.615.061,95 (pregos de 2020) com
licenciamento ou cessao de PI do tipo programas de computador.

GRAFICO 2

Evolucéo dos pedidos de Pl em programas de computador
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Fonte: Brasil (2022b).
Elaboracdo dos autores.
Nota: ' Até o segundo semestre de 2021.

Como demonstra o grifico 2, houve substancial aumento dos pedidos de
registro de programas de computador nos periodos posteriores 4 introdugio da
Lei n° 10.974/2004 (Lei de Inovagdo). O auge da série é 2020, pois 2021 estd
incompleto, uma vez que a pesquisa da CGU foi realizada com dados enviados
até o segundo semestre desse ano.

Considerando os trés subgrupos definidos para formar o universo de interesse,
tem-se: i) 31 Pls individuais com pelo menos um contrato de T'T; ii) 34 Pls em
cotitularidade com pelo menos um contrato de T'T; e iii) 155 PIs em cotitularidade
sem contrato de T'T, mas com cotitularidade com empresas privadas ou de economia
mista. O universo total de Pls solicitadas com interesse comercial é de 220, o que
significa uma taxa de interesse comercial de apenas 6,5% para o periodo 2005-2021.
As anilises aqui realizadas também demonstraram que, apds dois anos de depésito,
as chances de ocorrer um contrato de T'T caem substancialmente.

Uma primeira andlise, superficial, de todos os tipos de PIs coletados na survey,
que empregou a mesma metodologia, permite encontrar uma taxa geral préxima
desta relativa apenas aos programas de computador.”” E mesmo essa parece ser
baixa se considerado o fato de que solicitar a PI junto a érgios competentes
sinaliza que existe alguma percep¢io de possivel interesse comercial (pois a grande
maioria nao desperta o interesse de empresas).

20. Substanciais desafios metodoldgicos se colocam quando o objetivo é o célculo de uma taxa geral para todos os
tipos de Pls. Esses desafios devem ser tratados em outro esforco de trabalho. Portanto, julgamos nao ser prudente
apresentar dados preliminares neste texto, referentes a tal taxa geral.
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Isto ¢, considerando todos os pedidos de PI feitos entre 2005 e 2021, segu-
ramente mais de dois ter¢os nio tiveram interesse comercial ao longo do mesmo
periodo. E verdade, contudo, que pedidos feitos mais recentemente, talvez em
2021, podem ainda ser aplicados comercialmente em momentos futuros. Mas o
recorte metodolégico aqui aplicado permite observar uma baixa taxa de interesse,
seja qual for o pardmetro de andlise escolhido. Essa taxa pode ser considerada baixa
em razdo da prépria natureza do pedido de PI, qual seja: proteger o inventor no
uso comercial de sua inven¢do. No entanto, se 0 uso é quase uma excegio, entio, a
protecio talvez nao fosse realmente necessdria.

FIGURA 3

Distribuicao percentual das Pls em programas de computador com interesse comercial
por grande area do conhecimento de origem do projeto
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Fonte: Brasil (2022b).

Elaboracdo dos autores.

Obs.: Figura cujos leiaute e textos nao puderam ser padronizados e revisados em virtude das condicdes técnicas dos originais
(nota do Editorial).

Considerando as 220 PIs com interesse comercial identificadas: i) 17,7%
tinham protecio internacional; ii) 42,7% eram origindrias de projetos de pesquisa
classificados como da drea de engenharias (figura 3); iii) nenhuma estava em andlise
pelo Inpi; iv) 92,3% das Pls aprovadas o foram em até dois anos; v) 84,6% das
que assinaram contratos de T'T o fizeram por meio de licenciamento; vi) seis foi
o nimero médio de contratos para aquelas que assinaram algum contrato
de TT, embora existam PIs com até 52 contratos; vii) a linguagem mais em-
pregada foi a Java, com 25%; e ix) a IA, tipo de programa mais debatido no
mundo no momento em que se escreve este capitulo, representava 26,8% de
todos os outros tipos desenvolvidos.

Na figura 3, fica evidente o grande peso das engenharias, seguidas pelas
ciéncias exatas, compostas também pela drea de ciéncias da computagio. Esse parece
ser um achado relevante, uma vez que seria l6gico esperar dominancia das ciéncias
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exatas em registros de programas de computador. Mas talvez o recorte escolhido
aqui — interesse comercial — tenha enviesado o resultado para esforcos de P&D de
dreas mais aplicadas, como as engenharias.

A relevancia dos projetos de IA também pode ser observada pela nuvem de
palavras feitas com base nos titulos das PIs conforme seu registro oficial (figura 4).
Nela, além de outras, se destacam as palavras: inteligente, inteligéncia e artificial.
Contudo, a frequéncia das palavras andlise e gestdo é dominante. De fato, a julgar
pelos titulos dos projetos, dreas de desenvolvimento deles, tipos de software,
linguagem empregada e frequéncia de palavras, infere-se predominancia de pro-
gramas de auxilio & gestdao com e sem andlises baseadas em IA. Esse mesmo estudo
permitiu, também, observar a ocorréncia de Pls ligadas a gestao dos sistemas de
geragao e distribuigo de energia elétrica, potencialmente desenvolvidas por meio
de recursos do P&D Agéncia Nacional de Energia Elétrica (Aneel).”!

FIGURA 4
Nuvem de palavras elaborada a partir dos titulos da Pls em programas de computador

\(‘rsnn Process_o InlrL‘rl[ll o

i Plataforma sicinza:

s Robo Modulo g o s D:stnbuﬁ;aoﬂ-m
Rede .-_-._ ..... Stréss Energla:mm
es ao Dlsposnwos
pi SJ.p

= Sigaa
' '“"CorteServmo ' L d
.}_qugtflhg; A OBr.
=Gulas, :
Ambiernte =~
Testem

Produto 2i° Desenvolvimento Of

Para buul
Mobilysa I t
Rfid

Risco Arguiietura
lnprrGerenmamcnto!!r"ag D1g1:n] Controle user

‘i Monitoramento-Linha*

Planejifiénto,

® Inlchgcuc

Fonte: Brasil (2022b).
Elaboracdo dos autores.
Obs.: As palavras software e sistema foram excluidas, assim como palavras, artigos e expressdes de ligagao.

Considerando as 69 Ifes atualmente existentes e que responderam ao ques-
tiondrio enviado pela CGU,* aquela com maior nimero de contratos de T'T (297)
e cotitularidade com empresas (quatro) em PIs de registro de programas de
computador é a Universidade Federal do Rio Grande do Norte (UFRN). Esses
ntmeros foram alcancados por dezesseis PIs em comparagio com um total de 267 Pls

21. Um cruzamento entre os titulos dessas Pls e os titulos de projetos financiados com recursos do P&D Aneel poderia
responder essa hipotese.

22. A Universidade Federal do Piaui (UFPI) foi a Unica Ifes que ndo disponibilizou informacdes sobre as propriedades
tecnoldgicas geradas e respectivas transferéncias de tecnologia.
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concedidas pelo érgao competente. Ou seja, mesmo em Ifes de destaque, a vasta
maioria das PIs produzidas ndo é de interesse comercial, tal como aqui definido.
Apenas uma dessas dezesseis Pls de interesse comercial era baseada em IA.

E dessa Ifes a PI com o maior ntimero de contratos de TT. Trata-se de um
software para uso em atividades de arquitetura chamado de Arquitetura 2013,
cuja drea de origem ¢ a de ciéncias exatas e da terra. O programa ¢ do tipo de bi-
blioteca de rotinas e transferéncias de arquivo, foi licenciado e nio cedido e, assim
como a maioria das outras PIs de todo o universo de andlise, baseado em Java.

Um outro recorte relevante e um tanto revelador das caracteristicas das Pls
com interesse comercial no universo de andlise é aquele feito apenas nas Pls baseadas
em tecnologias de IA. Das 59 PIs com interesse comercial que contém essa tecno-
logia, aquela com maior nimero de contratos de T'T nio passava de trés contratos
e dizia respeito a um algoritmo para monitoramento de pacientes crénicos
desenvolvido pela Universidade Federal de Goids (UFG) e cedido para aplicagao
comercial.” De fato, nesse subconjunto de PIs que usam inclusive 1A, a UFG se
destaca com o maior niimero de contratos de TT (206).

Finalmente, os dados ainda permitem observar os setores — segundo a
Classificagio das Atividades Econdmicas (CNAEs) — que mais demonstraram
interesse comercial pelas PIs de registro de programas de computador.?

FIGURA 5
Frequéncia das CNAEs 2.0 (dois digitos) das contrapartes nos contratos de TT e das
empresas cotitulares
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Fonte: Brasil (2022b).

Elaboracdo dos autores.

Obs.: Figura cujos leiaute e textos nao puderam ser padronizados e revisados em virtude das condicdes técnicas dos originais
(nota do Editorial).

23. Uma mesma Pl pode envolver diferentes tipos de tecnologias de programacdo.
24. Uma mesma PI pode estar associada a mais de uma CNAE.
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De forma um tanto ldgica e racional, dentro do conjunto de PIs com inte-
resse comercial, o setor de atividades de servicos de tecnologia da informagao ¢é
aquele com maior interesse pela produgao universitdria em programas de computador.
De todas as 220 PIs com interesse comercial, 46, ou 20,9%, despertaram o interesse
desse setor. Ainda que o referido setor no pais nao apoie suas estratégias inovativas
no conhecimento universitdrio (tabela 1), é o que mais interesse comercial teve
nas PIs na forma de registro de programa de computador. Este seria, entao, um
usudrio intermedidrio.

O setor de eletricidade, gds e outras utilidades, um usudrio final de soffwares
desenvolvidos, inclusive por universidades, ¢ o segundo em interesse comercial
das PIs em registro de programas de computador. Mesmo nao sendo possivel
testar tal hipdtese neste trabalho, provavelmente este fato estd ligado a existéncia
do programa de P&D obrigatério da Aneel, que acaba por alimentar a rede uni-
versitdria com recursos empregados na pesquisa académica, inclusive em soffware.

Quanto ao consumo final, é interessante observar algum interesse comercial
pelos setores de alimentagio, administracio publica e servigos de arquitetura. Esse
fato pode significar que os Nucleos de Inovacio Tecnolégica (NITs) estao con-
seguindo acessar o consumo final sem intermedidrios do setor de tecnologia da
informacio e comunicagio (T1). Ou seja, que a P&D universitdria nem sempre
¢ primeiro incorporada a um produto e/ou servi¢o de uma empresa tipica de T1
para s6 depois chegar ao seu uso final.

De qualquer forma, a complexidade das diferentes atividades econdmicas
executadas no século XXI, mesmo em paises periféricos como o Brasil, exige a
presenga de programas de computador incorporados nos mais variados bens e
servigos comercializados, o que é, em parte, refletido na figura 5. De fato, a referida
figura corrobora a afirmacio de que os programas de computador passaram, jé na
virada do século, a se configurar como tecnologia de uso geral.

Considerando apenas projetos com interesse comercial e baseados em IA, a
dispersio CNAE ¢ muita parecida, com a mesma predominincia das atividades
de servigos de tecnologia da informacio.

5 DISCUSSAO

Ao todo, foram encontrados 220 registros de programas de computador com
interesse comercial num universo total de 3.432 PIs solicitadas. Com esses nimeros,
¢ dificil realizar afirmagoes especificas e robustas sobre todos os temas tratados
nos questiondrios aplicados pela CGU. De todo modo, essas pouco mais de duas
centenas de Pls permitiram encontrar evidéncias contundentes sobre a truncada
relagio universidade-empresa na inddstria de soffware brasileira a partir de poucos,
mas relevantes, indicadores.
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Uma das auséncias mais relevantes na andlise aqui realizada diz respeito aos
valores arrecadados pelas Ifes com contratos de TT relacionados a cada PI de
registros de programas de computador. Limitagoes na coleta de dados impediram
tal nivel de desagregacio para todas as PIs com um nivel minimo de qualidade.
Por isso, ndo foi possivel dar esse tratamento.

Contudo, ¢ possivel afirmar que, agregadamente, o estoque total das PIs em
todas as 69 Ifes permitiu uma arrecadacio aproximada de R$ 51,6 milhoes (precos
de 2020 para o periodo de 2015-2020). A titulo de comparagio, s6 a rubrica de
investimento das Ifes, em 2020, foi de R$ 1,4 bilhdo (Brasil, 2022b).

Mesmo com dificuldades de desagregacio, foi possivel identificar casos
relevantes, porém pontuais. Por exemplo, a comercializagio de programas de
computador pela UFRN garantiu o recebimento de cerca de R$ 6 milhées, a
mais alta arrecada¢do individual para esse tipo de PI em 2020.

Esses baixos valores relativos sao eloquentes e corroboram os dados apre-
sentados anteriormente, isto é, existe hoje um vasto potencial nao explorado de
conhecimento e tecnologia que, apesar dos esforcos e incentivos, nao consegue fluir
da universidade para o setor produtivo, mesmo em uma industria tao dependente
de conhecimento cientifico de fronteira como o desenvolvimento de soffwares.

A causa dessa baixa arrecadagdo, que transcende as Pls de programas de
computador, estd associada a uma baixa taxa de interesse comercial, isto é, 93,5%
dos pedidos de Pls desse tipo nao despertaram o interesse comercial.

E dificil realizar uma comparagio internacional valida para esse indicador,
uma vez que seria necessdrio saber os contratos assinados por cada PI depositada
em programas de computador, e esse dado nio estd disponivel. Contudo, a julgar
pelas informacoes apresentadas pelo escritério de transferéncia de tecnologia da
Universidade de Stanford, apresentadas no box 1 deste capitulo, ¢ razodvel supor
que a taxa de interesse comercial brasileira ¢ significativamente baixa para qualquer
recorte setorial.

Corroborando essas afirmacoes (mas sem criar um indicador compardvel),
pode-se citar, a titulo ilustrativo, que o escritério de transferéncia de tecnologia da
universidade do Instituto de Tecnologia de Massachussetts (MIT), em 2022, fez
a solicitagao de 311 pedidos de patentes e assinou 99 contratos de licenciamento

(TLO, 2022).

Seguramente, em alguma medida, a taxa das Ifes se deve aos fortes incentivos
de institui¢oes no fomento a CT&I para que os programas de computador sejam
registrados, independentemente da avaliagio de sua atratividade comercial. Isto ¢,
o fato de o registro de um programa de computador desenvolvido pela Ifes muitas
vezes ser exigido para que este seja vlido enquanto resultado da pesquisa académica,
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mesmo nao tendo apelo comercial, cria um vetor de forte incentivo para que tudo
seja registrado e grande ruido seja produzido nos dados.

E verdade, contudo, que o registro de programas de computador ¢ relevante
como fonte de informagio tecnoldgica para a sociedade, de forma bastante acessivel,
sobre o estado da técnica (desenvolvimento tecnolégico) disponivel. Contudo, se
esses registros nio sio licenciados, nao hd aplicagio social concreta. Na medida
em que as Ifes, por defini¢do, ndo tém interesse estratégico de bloquear o acesso
de concorrentes 2 tecnologia, a PI acaba funcionando apenas como estoque
comprovado de tecnologias disponiveis.

Adicionalmente, ¢ preciso lembrar que os registros de programas de
computador possuem custos materiais e imateriais. De fato, independentemente
do interesse comercial que eles possam despertar, existe todo um trabalho de
solicita¢do, manutengio e guarda por parte do NIT, o qual, em sua maior parte,
deveria ser dedicado a T'T. Além disso, como dito antes, os registros de programa
de computador também bloqueiam potenciais interessados que nio pagariam
para ter acesso a tecnologia e podem criar apenas mais entrave documental para
a sua livre exploragio.

O fato essencial é que, para as universidades, os registros de programas de
computador foram criados para permitir a negociagio comercial da tecnologia
desenvolvida, mas, pouco a pouco, se transformaram em documentos de compro-
vagio de produgao tecnoldgica por si. Isso acaba por criar distor¢oes importantes
no sistema de inovacao.

Nesse contexto, o indicador de interesse comercial revela que a pesquisa
em software nas Ifes brasileiras nao tem sido introduzida no ambiente produtivo,
como o ¢ em outros paises.

Esse fato ¢ preocupante pois, tal como tratado na segio tedrica deste capitulo,
as inovagoes da industria de software de classe mundial muito dependem de
conhecimento cientifico de fronteira. A atual onda de inovagao nessa industria,
que utiliza a IA, foi realizada com base em avancos cientificos de importantes
universidades, e existe forte cooperagio na drea de processamento de linguagem
natural entre empresas como Google e OpenAl e universidades. De fato, as uni-
versidades de Stanford, MIT, Berkeley e Carnegie Mellon estao entre as parceiras
citadas pela OpenAl nos diversos desenvolvimentos da empresa.

Justamente essa virtuosa relagao universidade-industria-governo, muito dificil
de emular fora dos Estados Unidos, permitiu criar as inova¢oes que hoje se
difundem pelo mundo a uma taxa inédita e crescente. Hoje, a inddstria mundial
de software se alimenta intensamente da descoberta cientifica e do conhecimento
gerado nas universidades, principalmente naquelas consideradas de ponta.
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Essa constante e virtuosa relagio acaba por provocar grande oportunidade
tecnoldgica, que, por sua vez, exige constante atualizagdo das capacidades e
caracteristicas dos soffwares. Ou seja, a velocidade e a intensidade da mudanga
sao maiores do que a média das atividades econémicas. E o diuturno fluxo de
conhecimento de fronteira que flui da universidade para o tecido produtivo e para
a empresa garante a manutencao dessa dindmica. Assim sendo, o que resta a uma
industria de soffware que nao possui tal fluxo?

E verdade, contudo, que existem casos de sucesso, mas eles acabam por se
diluir no ruido provocado por tantas Pls sem interesse comercial. De fato, com um
naumero elevado de Pls (3.342), o esperado ¢ haver alguns desses casos. A questao
é que, organicamente, a pesquisa realizada nas Ifes em programas de computador
nio estd chegando na economia brasileira como insumo ao processo inovativo.

A auséncia de fluxos de conhecimento na relacio universidade-empresa nao
¢ apenas prejudicial a0 ambiente empresarial; as universidades podem se beneficiar
de conhecimento prdtico produzido nos mercados e nas relagoes sociais. Novos
instrumentos cientificos, técnicas e metodologias podem fluir das empresas para
as universidades, assim como novos desafios cientificos. E sempre bom lembrar
que a termodinimica enquanto ciéncia surge apenas depois da ampla difusio da
madquina a vapor, e nio o contrario.

Curriculos de formagao podem ser adequados e um ambiente favordvel a
criatividade e a descoberta pode ser criado quando essa relagao é virtuosa, além,
evidentemente, da arrecadagio de recursos extraordindrios. E justamente a partir
do reconhecimento de que o beneficio é mituo que se criaram as estratégias
baseadas em polos, parques, incubadoras e aceleradoras.

Adicionalmente, pouco se pode dizer sobre a IA com base nos dados aqui
apresentados, apenas que ela estd presente em ndmero significativo de PIs com
interesse comercial e que, apesar das potencialidades atualmente tao discutidas,”
nao foi capaz de transformar a dinAmica geral aqui descrita.

Talvez o mais importante achado deste esfor¢o de pesquisa seja a compro-
vagio empirica de que pedidos de registro de programas de computador nio sio
um bom indicador da geracio de tecnologia comercialmente aplicavel. Isto é, na
literatura econ6émica, enquanto artigos indexados sio empregados como indi-
cadores de output cientifico, Pls, por sua vez, sdo largamente empregadas como
indicadores de output de inovagao. As evidéncias aqui apresentadas exigem que se
relativize tal emprego. Isso porque, em Pls de programas de computador prove-
nientes de Ifes, a maior parte nio tem despertado interesse comercial.

25. Disponivel em: https://time.com/6255952/ai-impact-chatgpt-microsoft-google/.
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Andlises iniciais, que ainda precisam ser detalhadas, mostram que o mesmo
acontece com os outros tipos de PI. Em menor intensidade, é verdade, mas a
maior parte das Pls ainda parece ser ruido, que é produzido em fungio de incentivos
quase puramente académicos.

Assim, as estruturas formais criadas para promover a T'T nas Ifes, em parte,
estdo sendo utilizadas para atender requisitos de avaliacio e monitoramento de
6rgaos centrais responsdveis por essas fungdes e nio se dedicando, plenamente,
em traduzir o conhecimento cientifico produzido na universidade para a linguagem
e légicas empresariais.

De fato, a prépria criagao dessa infraestrutura de apoio a pesquisa tecnoldgica
universitdria se deve a adogio acritica do modelo de tripla hélice a partir de uma
realidade norte-americana muito especifica. Nessa teorizagao, a PI é sindnimo de
aplicagao comercial e, para setores de alta oportunidade tecnolégica e cumulati-
vidade, a principal fonte de inovagées radicais. Como se viu aqui, esse no parece
ser o caso para o desenvolvimento de programas de computador.

Este capitulo nao tratou de outras maneiras mais indiretas da contribuigao das
Ifes para a atividade econ6mica, inclusive em programas de computador, como a
formacio de mao de obra qualificada, porque esse ndo era o objetivo do trabalho.
Mas ¢ importante registrar que a comercializacio da pesquisa académica é apenas
uma das muitas formas que pode tomar a relagio universidade-empresa.

Além da questao da mao de obra, nio se abordou aqui o apoio na forma de
polos, parques, incubadoras e aceleradoras, ou mesmo a relevincia da pesquisa
académica, para difundir conhecimento e oxigenar o tecido produtivo local. Esses
vetores, mais indiretos e subjetivos, também precisam ser analisados, pois tém
influéncia na atividade econémica.

De fato, ¢ interessante que os dados aqui apresentados contrastem com a
recente onda de criagao de szartups que exploram a industria de soffware a partir
do ambiente universitdrio. Diferentes grandes empresas tém criado subs de inovagio
que visam promover estratégias de open innovation com base nas startups presentes
no ecossistema académico.? Especula-se que esse contraste se deva ao fato de que
tais hubs ainda sio muito recentes para gerar resultados mensurdveis em termos

de Pls.

Da mesma maneira, é preciso reconhecer que outras estratégias de relaciona-
mento, mais sofisticadas, estejam sendo empregadas pelas empresas que buscam a
universidade. Como jé mencionado, negociar a PI ¢ a forma mais 6bvia e formal,
mas estd longe de ser a tnica.

26. Disponiveis em: https://economia.uol.com.br/noticias/redacao/2022/03/22/hubs-de-inovacao-conectam-grandes-
empresas-a-startups-e-universidades.htm e https://valor.globo.com/patrocinado/embratel/juntos-no-proximo-nivel/
noticia/2023/05/12/hub-proximo-nivel-conecta-frentes-de-inovacao-apresentadas-no-web-summit-rio.ghtml.
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Finalmente, ¢ preciso ressaltar que as Ifes nio respondem pela totalidade
das universidades brasileiras. Nesse grupo, nao estdao incluidas universidades
estaduais, privadas nem importantes centros universitdrios, como USP, Unicamp,
Pontificia Universidade Catélica do Rio de janeiro (PUC-R]). Apesar disso,
o subconjunto aqui considerado ainda é representativo da realidade nacional.
Mas, mesmo para a inddstria de soffware, generalizacdes e extrapolagdes precisam
ser feitas com ressalvas, principalmente considerando a auséncia das universi-
dades estaduais paulistas.

6 CONSIDERACOES FINAIS

Este foi o primeiro esfor¢o de pesquisa realizado a partir de uma base inédita
e censitdria de dados produzida pela CGU. Indmeras outras avaliagoes ainda
podem ser feitas, abordando diferentes resultados das pesquisas das Ifes. Esse
primeiro esforco foi, entdo, uma tentativa de sistematizar e analisar esses dados a
luz da industria mais discutida no momento, a industria de soffware.

Os achados aqui apresentados, que se restringem a dindmica técnico-econémica
da inddstria de soffware, demandam que se revejam mecanismos de incentivos
que acabam por desvirtuar um importante indicador do resultado da pesquisa
cientifica, a PL.

As avaliagdes da producio tecnoldgica (em programas de computador) das
universidades brasileiras talvez pudessem ser feitas com base nos contratos de TT
assinados e nas cotitularidades empresariais, mas nao apenas com base na PI. Este
capitulo mostrou que, para registros de programa de computador, a PI ndo é uma
boa proxy da produgio inovativa. Uma primeira andlise de todos os outros tipos
de PI aponta no mesmo sentido.

Por isso, as investigacdes aqui realizadas precisam ser expandidas e cruzadas
com outras bases de dados. Por exemplo, com os investimentos do P&D da Aneel
e com subvengio e crédito da Financiadora de Estudos e Projetos (Finep). Esses
cruzamentos permitiriam qualificar melhor esse pequeno, mas importante, grupo
de 220 PIs que despertaram interesse comercial. Desses cruzamentos, poderiam
se extrair importantes informagoes, como: i) impactos dos recursos piblicos na
comercializagio da P&D universitdria; ii) adequagao das empresas beneficidrias; e
iii) dreas de aplicagio mais demandadas etc.

Uma avaliagio mais ampla talvez tenha de seguir outras opgoes metodolé-
gicas em funcio das diferencas nos tipos de PI. Neste capitulo, as escolhas foram
feitas para dar tratamento adequado & industria de soffware, uma atividade cujo
registro ndo ¢ obrigatdrio, mas é fortemente incentivado, que possui alta cumu-
latividade e altas oportunidades tecnolégicas. Assim, os achados deste estudo nao
podem ser, automaticamente, extrapolados para todos os setores.
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De qualquer forma, este é um estudo parcial que observou apenas um lado
da relagio universidade-empresa no Brasil e apenas para um setor. Para uma visao
completa, é necessdrio introduzir a perspectiva empresarial e a maneira como a
industria de soffware no Brasil se insere nos fluxos tecnoldgicos internacionais.
Mas, por exigir outro ferramental analitico e depender de outras bases de dados,
foge aos objetivos deste trabalho.

Considerando especificamente a industria de soffware, o que resta evidente
aqui ¢ a impossibilidade de: i) tratar a relagio universidade-empresa no Brasil
como similar aquela observada nos paises desenvolvidos, notadamente nos Estados
Unidos; ii) eleger o nimero absoluto da producao de PI por parte das universidades
como uma boa proxy do sucesso dessa mesma relacao; e iii) aumentar o niimero
de inovagoes geradas na industria de soffware a partir, apenas, do incentivo de seu
registro em bases oficiais.

Finalmente, ¢é preciso avaliar, em detalhe, quais sdo as caracteristicas exatas
da pesquisa em programas de computador realizados pelas Ifes brasileiras. Se, por
um lado, foi identificado um baixo interesse comercial, por outro, ¢ preciso inves-
tigar o impacto dessa mesma pesquisa na producio cientifica mundial. Esse nao
foi o escopo deste texto. Além disso, é preciso compreender se outras maneiras
mais informais de relagao estao ocorrendo e se a atual onda de hubs de inovagao
estd afetando a dinAmica da inddstria de soffware e a relagio universidade-empresas
a ela associada.
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Lista das 69 Instituicdes Federais de Ensino Superior (Ifes) registradas no Ministério

da Educacdo (MEC)

Nome da instituicdo

Sigla

Fundacéo Universidade de Brasilia

Fundacéo Universidade do Amazonas

Fundacéo Universidade do Maranhao

Fundacdo Universidade Federal da Grande Dourados
Fundacdo Universidade Federal de Mato Grosso
Fundac&o Universidade Federal de Mato Grosso do Sul
Fundacéo Universidade Federal de Pelotas

Fundagdo Universidade Federal de Ronddnia
Fundac&o Universidade Federal de Sao Carlos
Fundacéo Universidade Federal de Sao Jodo Del Rei
Fundac&o Universidade Federal de Sergipe

Fundac&o Universidade Federal de Uberlandia
Fundacéo Universidade Federal do ABC

Fundacéo Universidade Federal do Acre

Fundacéo Universidade Federal do Amapa

Fundac&o Universidade Federal do Pampa

Fundacéo Universidade Federal do Piaui

Fundagdo Universidade Federal do Tocantins
Fundac&o Universidade Federal do Vale do S&o Francisco
Universidade Federal da Bahia

Universidade Federal da Fronteira Sul

Universidade Federal da Integracdo Latino-Americana
Universidade Federal da Lusofonia Afro-Brasileira
Universidade Federal da Paraiba

Universidade Federal de Alagoas

Universidade Federal de Alfenas

Universidade Federal de Campina Grande
Universidade Federal de Catalao

Universidade Federal de Ciéncias da Satde de Porto Alegre
Universidade Federal de Goids

Universidade Federal de Itajubé

Universidade Federal de Jatai

Universidade Federal de Juiz de Fora

UNB
UFAM
UFMA
UFGD
UFMT
UFMS
UFPEL
Unir
UFSCAR
UFSJ
UFS
UFU
UFABC
UFAC
Unifap
Unipampa
UFPI
UFT
Univasf
UFBA
UFFS
Unila
Unilab
UFPB
Ufal
Unifal
UFCG
UFCAT
UFCSPA
UFG
Unifei
UF
UFJF

(Continua)
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Nome da instituicao

Sigla

Universidade Federal de Lavras

Universidade Federal de Minas Gerais
Universidade Federal de Ouro Preto
Universidade Federal de Pernambuco
Universidade Federal de Rondonépolis
Universidade Federal de Roraima
Universidade Federal de Santa Catarina
Universidade Federal de Santa Maria
Universidade Federal de Sao Paulo
Universidade Federal de Vicosa

Universidade Federal do Agreste de Pernambuco
Universidade Federal do Cariri

Universidade Federal do Ceara

Universidade Federal do Delta do Parnaiba
Universidade Federal do Espirito Santo
Universidade Federal do Estado Rio de Janeiro
Universidade Federal do Norte do Tocantins
Universidade Federal do Oeste da Bahia
Universidade Federal do Oeste do Para
Universidade Federal do Para

Universidade Federal do Parand

Universidade Federal do Reconcavo da Bahia
Universidade Federal do Rio de Janeiro
Universidade Federal do Rio Grande
Universidade Federal do Rio Grande do Norte
Universidade Federal do Rio Grande do Sul
Universidade Federal do Sul da Bahia
Universidade Federal do Sul e Sudeste do Para

Universidade Federal do Triangulo Mineiro

Universidade Federal Fluminense
Universidade Federal Rural da Amazonia
Universidade Federal Rural de Pernambuco
Universidade Federal Rural do Rio de Janeiro

Universidade Federal Rural do Semi-Arido

Universidade Tecnoldgica Federal do Parana

Universidade Federal dos Vales do Jequitinhonha e Mucuri

UFLA
UFMG
UFOP
UFPE
UFR
UFRR
UFSC
UFSM
Unifesp
UFV
Ufape
UFCA
UFC
UFDPAR
UFES
Unirio
UFNT
Ufob
Ufopa
UFPA
UFPR
UFRB
UFRJ
FURG
UFRN
UFRGS
UFSB
Unifesspa
UFTM
UFVIM
UFF
UFRA
UFRPE
UFRRJ
Ufersa

UTFPR

Elaboracdo dos autores.







CAPITULO 12

GOVERNANCA GLOBAL — OCDE, REGULACAO, NORMAS
TECNICAS E TECNOLOGIA DIGITAL'

Luis Fernando Tironi?

1 INTRODUCAO E METODOLOGIA

A Organizacio para a Cooperacio e o Desenvolvimento Econémico (OCDE)
desempenha importante papel na governanca global, atuando com énfase na
promocio das melhores praticas regulatérias (MPRs). Ao longo do tempo, sua
atuagio avangou conforme evoluiram os desafios com que se deparou, o que lhe
confere um acervo de respostas aos problemas que se apresentam ao desenvolvimento.

Este trabalho oferece uma visao das respostas da OCDE ao longo do tempo
as questdes do desenvolvimento, que incorporam também as possibilidades e os
riscos trazidos pela transformagao digital.

Busca-se, no trabalho, qualificar os principais elementos desse processo, bem
como avaliar o que se pode esperar em termos de evolugio futura e as opgoes para
o Brasil, tendo em vista a atualizagio das suas estratégias de desenvolvimento.

O elemento digital, presente praticamente em todas as agoes e bens contem-
poraneos, transpassando fronteiras geograficas, econdmicas e politicas, demanda
a superago e a atualizagdo de pressupostos de politica industrial cléssica. A temdtica
da politica industrial e da inovacio, revisitados seus conceitos e instrumentos a luz
do paradigma digital, ganha relevincia para o atual posicionamento da OCDE.
Nesse contexto se destaca o papel da norma e da normalizacio técnica.

O trabalho ¢ baseado na anilise descritiva de documentos provenientes
da OCDE, alguns oficialmente adotados nas suas diretrizes e resolugoes, outros
constituintes da bibliografia produzida ou promovida pela organizagao. A velocidade
das mudangas tecnolégicas e organizacionais a partir do avango da tecnologia
e da economia digital justifica a inclusao de fontes de informacdo ainda nao
oficialmente adotadas em recomendagées da organizagio. As informagoes sio as
acessadas em buscas na internet.

1. 0 autor agradece aos dois pareceristas que avaliaram este capitulo, eximindo-os de quaisquer erros ou
emissdes remanescentes.

2. Bolsista do Subprograma de Pesquisa para o Desenvolvimento Nacional (PNPD) na Diretoria de Estudos e Politicas
Setoriais, de Inovagdo, Regulacdo e Infraestrutura do Instituto de Pesquisa Econdmica Aplicada (Diset/Ipea).
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Apbs esta introdugao, o trabalho apresenta as énfases que marcam a evolugao
da OCDE, realgando os aspectos da relagio entre governanga e norma técnica, o
papel do padrio técnico internacional’® e a emergéncia da tecnologia digital. Nas
considera¢oes finais, procura-se consolidar os elementos que configuram o escopo
do trabalho, para oferecer algumas sugestoes de politica.

Dada a amplitude do tema, delimitou-se o escopo do trabalho optando
por abordagens parciais que, articuladas, contribuam para uma visao de con-
junto. As se¢oes abordam as seguintes temdticas: OCDE e governanca global,
regulacdo e norma técnica,” e tecnologia digital. A instrumentalizacio da gover-
nanca por meio da regulagio é examinada, assim como a relacio entre a norma
técnica e a regulagio.’

O estudo almeja contribuir para a compreensio de como a governanca global
incorpora o desenvolvimento do paradigma digital e o utiliza como um recurso
da governanca. O interesse no papel e na atuacdo da OCDE na governanga global
com foco na regulacio e na normalizac¢io técnica se justifica também pela pers-
pectiva de adesdo do Brasil a organizacio, em andamento.

Na esfera da governanga do comércio internacional, a regulacio e a norma
técnica podem ser objetos de escrutinio em conflitos de interesses entre participes
dos acordos, considerando-se o enquadramento regulatério da Organizagao
Mundial do Comércio (OMC) e seus acordos sobre medidas sanitdrias e
fitossanitdrias (sanitary and phytosanitary measures — SPS) e sobre barreiras
técnicas ao comércio (technical barriers to trade — TBT). O respaldo
técnico-cientifico (Melillo, 2022) de medidas objeto de controvérsia é necessdrio
para que uma medida restritiva ao comércio se justifique.

3. Sobre os termos em inglés e portugués empregados neste capitulo, esclareca-se que standard equivale a padrdo,
enquanto technical standard equivale a norma técnica. Standardization equivale a padronizagdo ou normalizacdo (geral
ou técnica). Technical standardization equivale & estandardizacdo ou normalizacdo técnica. Normalizagdo técnica é
aplicada ao desenvolvimento e a adogdo da norma técnica.

4. Pode-se definir norma técnica como um “documento estabelecido por consenso e aprovado por um organismo
reconhecido que prové, para uso comum e repetido, regras, diretrizes ou caracteristicas para os seus resultados, visando
ao atingimento do 6timo grau de ordem em um dado contexto” (ISO/IEC, 2016 apud Egyedi, Widlak e Ortt, 2018,
p. 2, traducdo nossa).

5.0 envolvimento da OCDE com a emergente tecnologia digital data do inicio da Ultima década do século passado (1992),
quando emitiu o primeiro instrumento legal sobre o assunto, a recomendacdo Diretrizes para Seguranca dos Sistemas
de Informagao (Security Guidelines). Nos trinta anos subsequentes, os posicionamentos da organizacao evoluiram em
compasso com o desenvolvimento tecnoldgico digital e sua difusdo por todas as atividades e lugares. A recomendagao
de 2015 enfatiza as perspectivas econdmicas e sociais, além da dimensdo meramente tecnoldgica da digitalizaco.
O Instrumento Legal da OCDE n2 0479 de 2022, o mais recente no ambito da seguranca digital, juntamente com outros
setoriais a respeito de criptografia, autenticacdo eletronica e outras, atualiza o posicionamento da organizacdo para
um espectro de questdes como risco digital, gestdo de risco digital e sequranca digital, considerando as dimensdes
econdmicas, sociais e tecnoldgicas, como os padrdes técnicos (OECD, 2022a). A recomendacéo — enderecada aos
membros da organizacdo e aos ndo membros aderentes as suas orientacdes — aponta quatro principios gerais e cinco
principios operacionais para a seguranca digital. A produgéo técnica da organizagdo no ambito da seguranca digital e
cibernética é bastante elevada, superior a trés centenas de documentos. A recomendacdo em questdo alcanca temas
como confiabilidade, privacidade, melhores praticas, metodologia, cadeias de suprimentos, padrdes, responsabilizacao
e outros. Agradeco ao José Eduardo Brandéo pela mencdo ao topico.
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Sao necessdrios padroes de evidéncias cientificas, algo que, se jd nao ¢ trivial
em se tratando de tecnologias convencionais, serd ainda mais desafiador em
situagoes que envolvam a tecnologia digital, em questées como seguranca ciber-
nética, propriedade intelectual, defesa da concorréncia e comércio de servigos.
O tratamento com base no principio de que toda a informagio relevante deve ser
considerada, aplicado a tecnologia convencional, torna-se bem mais complexo no
contexto digital.

2 GOVERNANCA GLOBAL E NORMA TECNICA

A governanga regulatéria internacional tem base em um conjunto de tratados e
acordos que regulamentam as relagoes entre paises e agéncias. Organismos inter-
nacionais regulatérios de recorte global, regional ou setorial integram o arcabougo
da governanga global.

A OCDE constitui um foro para governos compartilharem experiéncias
e buscarem solugoes para problemas econémicos e sociais comuns (Arima Junior,
2020). Conta atualmente com 38 paises-membros, entre industrializados e
emergentes, e outros em processo de adesao.

A OCDE atua na governanga global ao lado de entidades como a Organizagao
das Nagoes Unidas (ONU), o Banco Mundial, o Fundo Monetdrio Internacional
(EMI), a OMC e outras. A organizagao exerce grande influéncia na governanca
global, uma vez que tem entre os seus membros os paises mais importantes no
cendrio internacional.

A posicio especial da OCDE no cendrio internacional lhe permite promover
politicas para o desenvolvimento e a melhoria do bem-estar econémico e social
em colaboragio com os paises-membros, os paises aderentes as suas recomendagoes
e outros, totalizando mais de cem. Seu principal foco de atuacio é a disseminagao
das MPRs.

Historicamente, a OCDE promove os seguintes principios: transparéncia;
equidade; livre escolha; coeréncia entre objetivos e préticas regulatdrias; e agao
com base no conhecimento cientifico e na cooperacio. Sua a¢ao conflui para a
promocgao de politicas voltadas para o livre mercado e o livre-comércio.

Com base na experiéncia regulatéria dos paises, a OCDE promove o
aprimoramento e a adequagao das metodologias e dos procedimentos, que sao
difundidos a todos os paises interessados. Grande énfase ¢ dada na promogio da
cooperagao regulatéria entre os paises, € entre esses € 0s organismos internacionais.

A OCDE mantém sintonia, se ajusta ¢ em certa medida se antecipa aos novos
desafios e possibilidades que se sucedem ao longo do tempo no cendrio global.
Além dos motivos que deram origem a sua prépria existéncia, inicialmente como
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promotora da recuperagao econdmica no pés-Segunda Guerra, a OCDE se posiciona
em face dos desafios permanentes ao desenvolvimento e aos novos desafios. Hoje,
as novas questoes sao a mudanga climdtica, crises disruptivas como a pandemia da
covid-19, e inovagdes tecnolégicas paradigmdticas como a transformagao digital.

A atuacio da OCDE alcanga, além dos paises-membros e ndo membros
interessados, os organismos reguladores internacionais, com os quais mantém
permanente interagio. A cooperagio enseja o desenvolvimento de entrelagamentos
e arranjos institucionais e internacionais, eventualmente tempordrios, que respondem
as necessidades, aos desafios, aos interesses e aos objetivos dos paises e dos orga-
nismos internacionais. Assim, responde a evolu¢io geopolitica, & modernizagao
tecnoldgica e as emergéncias de impacto global.

Ha4 convergéncia de propésitos e de atuagao entre a OCDE e a OMC, visto
que ambas buscam o desenvolvimento econdémico e o multilateralismo, valendo-se
da regulamentagio para alcancar seus objetivos. Ambas sdo favordveis ao emprego da
norma técnica internacional, particularmente no comércio, ainda que a OMC
detenha mandatos para fazer-se atendida (capacidade de enforcement), o que a

OCDE nao possui.

A emergéncia do paradigma digital representou um impacto para o posi-
cionamento da OCDE em relagao aos padroes técnicos internacionais. Examinar
como isso acontece e como a OCDE responde a esse desafio é o objetivo desta
secio do trabalho.

A estrutura de desenvolvimento de normas técnicas e a estrutura laboratorial,
técnico-cientifica e industrial conexa, como servicos de teste e ensaios, avaliacio
de conformidade e certificagdo, a chamada infraestrutura da qualidade (IQ),
constituem parte importante da governanca internacional (Tironi, 2016; 2019).

Paises industrial e cientificamente desenvolvidos lideram o estabelecimento
dos padroes técnicos e cientificos, os quais convergem, ainda que desigualmente,
para os padrdes internacionais. Nos paises menos desenvolvidos, a norma técnica
também apresenta convergéncia com os padroes internacionais.

A convergéncia internacional da normalizagao técnica em cada pais é moti-
vada por necessidades do comércio e pela possibilidade de transferéncia de tec-
nologia. Em sentido contririo a convergéncia da regulagio e das normas técnicas
internacionais, atuam interesses protecionistas com diversas motivagoes, desde as
diretamente comerciais até as voltadas para a busca de autarquia tecnoprodutiva.

Na arquitetura da regulagio e da normalizagdo técnica, mundialmente, a
regulacio ¢ precipuamente competéncia do agente ou autoridade publica, enquanto
a normalizacdo técnica o é dos agentes produtivos. Essa divisao do trabalho ¢
historicamente determinada pelos respectivos papéis na economia: a autoridade
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puablica cabe governar, e as empresas e as familias, produzir, comercializar
e consumir. Embora em ambiente de estreita cooperagio, as funcoes publica e
privada atuam de modo mais independente que interdependente na regulacao
(atribuida ao poder publico e de cardter mandatdrio) e na normalizagio técnica
(realizada pelo setor privado e de cardter voluntdrio), ainda que se possa até
considerar o padrio técnico uma dimensio da regulagao.

O cardter mandatério do regulamento técnico (regulagao) e a adesdo voluntdria
a0 desenvolvimento, a adogio e a aplicagio da norma técnica se fundamentam
nas complementariedades e nas possibilidades dos interesses ptblico e privado. As
partes atuam em cooperago, sem prejuizo da incidéncia de determinagdes legais
e normativas de interesse publico sobre a normalizagio técnica.

Na hierarquia das normativas legais, o regulamento técnico é superior, pois
de observancia mandatéria, mas a norma técnica, se incorporada ao regulamento
(supporting standard) adquire o mesmo status mandatério. A norma técnica é um
documento expresso em termos técnicos precisos que apresenta fundamentagao
técnico-cientifica e consisténcia com interesses econémicos e mercadoldgicos. A
sinergia entre as esferas publica (regulamento técnico) e privada (norma técnica)
¢ um dos mais relevantes fundamentos da moderna economia de mercado.®

As funcoes de regulacio e normalizagio técnicas sio complementares, e é
economicamente ineficiente ao regulador responsabilizar-se pela normalizacio
técnica. A norma técnica desenvolvida e adotada no ambiente privado ¢é relativamente
menos sujeita a alteragdes e mais duradoura vis-2-vis o regulamento técnico, mais
préximo das injungdes governativas. Como isso ¢ praticado depende de caracte-
risticas idiossincrdticas dos paises.

A atuacio da OCDE na governanga regulatéria global apresenta interfaces
com o ambiente da norma e da normalizacao técnica. Sua interveniéncia no
desenvolvimento e na aplicagio da norma técnica ¢ indireta, basicamente por
meio de um estrato de organizagoes normalizadoras setoriais, governamentais e
nao governamentais. Essas entidades sio conhecidas como organizacoes de defini¢ao
de padroes (standard setting organizations — SSOs) ou organizacoes de desenvolvi-
mento de padrdes (standard development organizations — SDOs).

A OCDE promove a cooperacio como método de incentivar e promover o
aperfeicoamento, a difuso e a convergéncia das praticas regulatdrias e da norma-
lizagao técnica. Na esfera da normalizagao técnica, ela interage com as organizagoes
internacionalmente mais relevantes. A OCDE desenvolve agio cooperativa com
os organismos internacionais de normalizagao, principalmente a Organizagao

6. A norma técnica nao necessariamente corresponde a melhor solugdo técnica e cientifica.
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Internacional para Padronizacio (International Organization for Standardization — ISO),
a Uniao Internacional de Telecomunicacoes (International Telecommunication
Union — ITU) e a Comissio Eletrotécnica Internacional (International
Electrotechnical Commission — IEC).”

A norma técnica internacional facilita a regulagio assim como a cooperagao
e a convergéncia regulatdria entre paises e organizagdes. Porém, ainda que isso
possa ser visto como uma tendéncia, em virtude dos interesses que coexistem na
esfera global, nao ¢ isenta de duvidas a perspectiva de evolug¢io de todos os atores
do ambiente regulatério global para a adogao da norma técnica internacional.

Ha4 participes de grande relevincia na governanga da normalizagio técnica
internacional que nio sio perfeitamente aderentes 4 norma técnica internacional
nos termos comumente considerados, com base nas trés organizagoes normalizadoras
internacionais (ISO, ITU e IEC). Basicamente, esse modelo de normalizacao técnica
¢ seguido pela Unido Europeia. O modelo norte-americano de normalizagao
técnica guarda importantes diferencas. Esses dois modelos, estruturados de
modos diversos, cooperam sinergicamente, adequam—se reciprocamente e convivem
bem historicamente.

3 NOVAS ENFASES DA OCDE

A OCDE teve por missao inicial a recuperacio dos paises no pés-Segunda Guerra
Mundial por meio do melhor desempenho e desenvolvimento. Hoje, ela promove
o desenvolvimento econémico e social por meio da convergéncia regulatéria,
almejando os melhores padroes de desempenho.

A atuagao da OCDE no campo da regulagio é marcada por cinco posicionamentos:
e recomendagio sobre o tema em 1995 (OECD, 1995);

* cstabelecimento de principios para a qualidade e¢ o desempenho

regulatério em 2005 (OECD, 2005);

* atualizagio e detalhamento das diretrizes da organizacio sobre o tema
em 2012 (OECD, 2012);

* realizacio de diagndstico sobre a cooperagio entre as organizagdes
reguladoras internacionais no contexto global em 2016 (OECD, 2016); e

*  recomendagio sobre a emergéncia do paradigma digital (OECD, 2019a).

7. Além dessas, existem importantes organizacbes que desenvolvem padrées técnicos setoriais mundialmente
relevantes, como o National Institute of Standards and Technology (Nist), dos Estados Unidos, o Deutsches Institut fiir
Normung (DIN), da Alemanha, entre outras.
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A recomendagio de 1995 contém orientagoes técnicas para o desenvolvi-
mento e a adogao de boas priticas regulatérias (OECD, 1995). O documento de
2005 contém principios e diretrizes para a pritica regulatéria, com recomendagao
de adogao do padrao internacional, buscando promover a harmonizagao regulatéria
(OECD, 2005). O posicionamento da OCDE divulgado em 2012, apés a crise
financeira de 2008, realga a percep¢ao de que o sistema de governanga, principal-
mente a governanga econdmico-financeira global, nio estaria funcionando ade-
quadamente, e propée aperfeicoamentos na atividade regulatéria. A proposicao
de 2012 se estende sobre conceitos relativos as boas préticas regulatérias e atenua
posicionamentos mais assertivos em relagao ao tamanho do Estado presentes no
documento anterior, de 2005.

Em 2016, a OCDE realiza pesquisa sobre cooperacio regulatéria, analisando
o perfil institucional das organizagées internacionais (Ols) e avaliando o real
alcance e efetividade das suas agoes e decisoes — questdo complexa, levando-se em
conta o cardter voluntdrio da cooperagao entre Ols e entre elas e paises (OECD,
2016). As cinquenta principais Ols regulatérias foram envolvidas neste estudo,
e sua realizagdo realgou o comprometimento da OCDE com o desempenho da
normalizagdo técnica no arcabougo regulatdrio global.

A pesquisa de 2016 mantém a perspectiva dos documentos da OCDE
quanto a validade do enfoque técnico na a¢io regulatdria na governanca global. A
posigao do presidente da OCDE, externada no preficio do relatério da pesquisa,
indica temas emergentes de interesse da organiza¢io, como o papel da regulagio
internacional para o multilateralismo e a expansao da regulacio privada, particu-
larmente a vinculada ao tema da sustentabilidade ambiental e a descarbonizagio
atmosférica, realcando a importancia da internacionaliza¢io da regulagio.

Entre dezembro de 2015 e agosto de 2022, um conjunto de dezoito
documentos de trabalho (working papers) sobre politica regulatéria foi elaborado,
abrangendo temadticas relevantes para o aprimoramento da regulagio no cendrio
da governanga global. Esses documentos sao referéncias para a compreensao da
evolug¢io da atuagio da OCDE no periodo.®

A governanga econdmica global da qual a OCDE ¢ parte atualmente
depara-se com vdrios desafios: queda tendencial na produtividade; desenvolvi-
mento pouco inclusivo social e economicamente; mudanga climdtica e ameagas a
sustentabilidade ambiental; questionamentos a globalizagao e ao multilateralismo;
crise financeira global; repercussdes e riscos de fendmenos disruptivos, como a
pandemia da covid-19; e transformagio digital. Esse cendrio leva a OCDE a incluir
entre seus desafios ou objetivos promover a resiliéncia a situa¢oes de crises

8. Disponivel em: https://www.oecd-ilibrary.org/governance/oecd-regulatory-policy-working-papers_24140996.
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econdmicas, sanitdrias, geopoliticas e outras, inclusive as que poderdo advir da
transformacao digital.

Estudos e pesquisas realizadas ao longo da segunda década do século XX
levaram a OCDE a alargar seu espectro de interesses, objetivos, prioridades e
modos de atuagio para fazer face aqueles desafios. Esse arco de interesses e priori-
dades aumentado incorpora conceitos e préticas relacionados a politica industrial
e a inovagao.

Até o final do século passado, a tonica propositiva da OCDE era a reforma
regulatéria, visando ao aumento da eficiéncia com redu¢io do aparato estatal e
promocio da abertura comercial. Em 2005, a reforma regulatéria recomendada
pela OCDE passa a enfatizar a criagdo e o crescimento de empresas, os ganhos de
produtividade, a competicdo, os investimentos e a abertura comercial.

A crise financeira de 2008 elevou o interesse da OCDE pelos percalgos da
globaliza¢o a um patamar superior. Mostrou a necessidade de agoes para dotar os
sistemas econdmicos global e nacionais de mecanismos de resiliéncia econdmica
e financeira a crises. A crise da pandemia da covid-19 agravou os problemas do
desenvolvimento nao inclusivo ao impactar as cadeias de suprimentos, trazendo
novos desafios para a governanca global.

O projeto New Approaches to Economic Challenges (Naec) é produto
desse interesse da OCDE (OECD, 2020b). Os estudos desenvolvidos no 4m-
bito desse projeto propoem agoes voltadas para dotar os sistemas econdémicos global
e nacionais de mecanismos de enfrentamento as desigualdades na distribuicao dos
beneficios do desenvolvimento, a baixa produtividade, aos desafios das mudangas
climdticas, & emergéncia do paradigma digital e & necessidade da resiliéncia a crises.

Os estudos do Naec recomendam préticas regulatdrias inovadoras, que uti-
lizem, tanto na formulagio quanto na avaliacio de politicas publicas, estratégias e
procedimentos tipicos de politica industrial, tais como:

* realizacio de investimentos orientados pela demanda, bem como por
objetivos e resultados preestabelecidos (“mission oriented”);

*  coordenagio e articulagio de instrumentos de politica; e

* avalia¢do de resultados efetuada por meio de testes e simulagdes, com
corregoes durante a execugio.

Com a crise financeira em 2008, a OCDE propée a intensificagao criteriosa
da reforma regulatéria, a extensio da cooperacio regulatéria aos paises-membros
e aos ndo membros, e o uso dos padrées internacionais. Em 2012, a OCDE
emite recomendagdes com propostas de medidas para aperfeigoar a abordagem
do tema da regulacio, detalhando e sistematizando as agoes, com avaliacio de
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risco, transparéncia, prestagao de contas (accountability) e participagao, envol-
vendo atores publicos e sociais (partes interessadas — stakeholders), entre outras

(OECD, 2012).

Na primeira década do século XXI, a OCDE intensificou agbes para o
aprimoramento regulatério, divulgando as suas recomendagées de politica
regulatéria e governanca (OECD, 2012), criando na sua estrutura um setor
para promover as MPRs e realizando estudos sobre cooperagio regulatéria.’
Enfatizou a necessidade de divulgacio dos resultados da agao regulatdria, tema
desde sempre inserido nas prioridades da organizagao (Parker e Kirkpatrick, 2012).
Em 2021 (OECD, 2021a), divulga um conjunto de estudos sobre experiéncias de
cooperagao regulatéria e, em 2022, uma lista de diretrizes para as boas préticas
na cooperagio regulatéria.'’

Em 2021, o Conselho da OCDE - instincia mdxima de decisao da entidade —
recomenda o aproveitamento das possibilidades da inovagao para proporcionar
agilidade a regulagao (OECD, 2021b). Esse posicionamento da OCDE, junta-
mente com a manifestagio de interesse na temdtica da politica industrial (OECD,
2022c¢), assinala a ampliagdo do seu foco de interesses. Inovagio e politica
industrial s3o consideradas relevantes para a regulacio e associadas a promogao
do desenvolvimento.

4 GOVERNANCA GLOBAL E PARADIGMA DIGITAL

Naio obstante sua essencialidade, a norma técnica tem pouca presenga nos estudos
econdmicos do desenvolvimento. Contribui para isso o fato de ela ser usualmente
expressa em termos técnicos que dificultam sua abordagem nos estudos econdmicos.
Esse cendrio passa por um processo de revisao, com crescente reconhecimento da
centralidade da norma técnica, muito em fun¢io da importincia que a norma
técnica representa para o paradigma digital.

A importancia da estandardizagao para o paradigma digital ¢ elevado e cres-
cente, particularmente para as tecnologias da informagio e comunicacio (TICs).

Caracteristicas da norma técnica como a precisao e a concisdo, e o fato de
ser gerada por partes interessadas idealmente representativas (stakeholders) lhe
conferem capacidade de minimizar riscos de regulago, especialmente nos requisitos
técnicos. A norma técnica adotada em um ato regulatério contribui para mitigar
0s riscos regulatérios.

O ato regulatério resulta da agao governamental, geralmente no interesse de
prover critérios para que as praticas de empresas, governos, usudrios e consumidores

9. Disponivel em: https://www.oecd.org/gov/requlatory-policy/about-requlatory-policy.htm.
10. Disponivel em: https://www.oecd.org/regreform/regulatory-policy/recommendations-guidelines.htm.
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possam ser empreendidas em condigdes de seguranga e eficiéncia. Distintamente
do ato regulatério, a norma técnica ¢ resultado da iniciativa e da agao voluntiria
de agentes diversos, inclusive pablicos, mas prevalentemente nao governamentais.

A pandemia da covid-19 evidenciou o risco regulatério. Na esfera publica,
regulagoes sanitdrias divergentes entre paises retardaram providéncias para o pro-
vimento de meios para o combate & pandemia. Também em relagio a regulacio
na esfera privada, o risco regulatério se manifestou durante a pandemia. A falta
de convergéncia regulatdria resultou em cadeias de suprimentos nao sustentando
o fluxo de produtos.

A governanga digital detém peculiaridades em relagao a governanga conven-
cional, anterior ao paradigma digital. As estruturas institucionais e os instrumentos
da governanga na esfera das tecnologias convencionais precedem e de certo modo
conformam solugdes de tecnologia digital. Institucionalidades como a IQ'"' ¢ o
arcabougo regulatério respondem pela parte da tecnologia convencional e
oferecem pardmetros para a tecnologia digital, como ocorre com a mobilidade
urbana, as cidades inteligentes (smart cities), os veiculos autdbnomos, os drones.
Os arcaboucos regulatérios convencionais preexistentes, ao nio responderem
suficientemente as demandas postas pelo dinamismo da inovagao digital, motivarao
o surgimento de novos arranjos regulatérios voltados para a tecnologia digital
(Weithmann, 2016).

A ubiquidade (Foresti, Gregorio e Vieira, 2018) da tecnologia digital se reflete na
sua onipresen¢a em praticamente todas as atividades, tornando qualquer categorizagio
bastante complexa. Categorizagdes, composi¢oes e generalizagdes conceituais,
usuais no processo de governanga convencional, encontram nas TICs um grande
desafio, amplificado pelo acelerado ritmo da inovagao na tecnologia digital.

Um aspecto estrutural relevante para a governanca global da TIC ¢ a duali-
dade publico-privado ou mandatério-voluntdrio, que diz respeito aos sistemas de
estandardizagao e que assume diferentes arranjos e conotagoes de acordo com o
pais, setor ou tecnologia.

A governanga global no paradigma tecnoldgico convencional é funcional,
ainda que de relativamente baixa institucionalidade. Mas ha referenciais bastante
relevantes. Um ¢ relativo ao padrio técnico internacional, desenvolvido nas organi-
zagoes de estandardizacdo internacionais, embora nao se disponha de informagoes
consistentes sobre a sua difusdo globalmente. Os posicionamentos regulatérios de
paises relevantes na competigio internacional, com pretensoes em questdes como
autarquia tecnoldgica e inovacio enddgena, sustentam um permanente didlogo
com o padrio internacional.

11. Integram a IQ de um pais os organismos geradores de normas técnicas; os laboratorios de testes e ensaios;
as entidades avaliadoras de conformidade; e as certificadoras.
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A governanga da regulagdo técnica para o paradigma digital se desenvolve a
partir dos marcos da governanca do paradigma convencional. Em certa medida,
ambas acompanham parAmetros gerais da governanca da globalizagio econémica:
livre concorréncia parametrizada por temas sensiveis como propriedade intelectual,
seguranca e soberania.

A regulagdo ¢ nacional e responde a dispositivos legais, tratados e acordos
internacionais dos quais o pais participa. Corresponde a um arcabougo norma-
tivo de respaldo legal com a finalidade de organizar e mobilizar agentes e fatores
publicos e privados para a consecugao de objetivos de politicas publicas.

O desenvolvimento, a adogio e o emprego da norma técnica sao de cardter
voluntdrio, ndo mandatdrio. Poderd adquirir esse szatus se adotada em regramento
oficial. A regulagio, principalmente se envolve atividades econ6micas e tecnoldgicas,
como no caso das TICs, recebe um importante suporte da norma técnica.

A norma técnica é especialmente importante para a interconectividade e
a interoperabilidade, fun¢oes cruciais ao paradigma tecnolégico digital, viabi-
lizando a intercomunicagio entre dispositivos (efeito de rede). A consisténcia
técnico-cientifica e econdmica comercial da norma técnica determina seu crescente
emprego na pritica regulatéria.

O ambiente normativo é critico para a conectividade e a interoperabilidade
entre sistemas. A tecnologia digital, aplicdvel a praticamente qualquer atividade,
descortina aplicagbes que remetem 2 ficgdo cientifica (Zuffo, 2007). Altera-se a
natureza e o significado da escala em processos decisérios de investimento, tornando
problemdticas as delimitagoes e as andlises econdmicas e mercadoldgicas de base
tecnoldgica convencional.

Novos modelos de negécio proliferam com as plataformas digitais. Inovagoes
s30 demandadas para o cdlculo e o planejamento econémico, promovendo a criagio
de novos negécios. A governanga estatal e a empresarial se defrontam com questoes
éticas, como a nio discriminagio, a transparéncia, a responsabilidade, a explica-
bilidade, o direito a privacidade, entre outros.

A tecnologia digital demanda respostas que extrapolam as fronteiras da eco-
nomia, das tecnologias e da prépria ciéncia, mesclando campos de conhecimento
entre si e com disciplinas como a ética e outras dreas da filosofia. A avaliacio do
risco regulatério, conforme proposto nos manuais das boas prdticas regulatérias,
torna-se mais complexa e de muito maior alcance. O experimentalismo em projetos
inovadores passa a ser possivel e recomenddvel.

O paradigma tecnoldgico digital serd um facilitador ou um retardador da
adogio da norma técnica internacional globalmente? E possivel a evolugio para
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a consolidagio de trés polos (grandes atores) na normalizacio técnica — Estados
Unidos, Unido Europeia e China —, a partir da sua previsivel proeminéncia com
base na tecnologia digital? A evolugio ocorrerd favoravelmente a4 convergéncia
normativa ao padrao internacional? Certamente, a tecnologia digital contribuird
para facilitar a conversibilidade linguistica das normas e dos regulamentos técnicos.

A relagio entre o padrio técnico e a inovagio ¢ certa, seja na esfera do
paradigma tecnolégico convencional, seja na esfera do digital (Simunié¢ e Pavi,
2020). Essa relagao tem vérios efeitos positivos; um dos principais é a criagao de
mercados, o que decorre da redugio da variedade propiciada pela norma técnica
(Blind, Jungmittag e Mangelsdorf, 2012). A dinimica da inovagio na esfera das
TICs, frequentemente disruptiva em termos tecnoldgicos, impacta a estandardizagio,
e as SDOs se multiplicam globalmente em diversos arranjos.'

Areas de conhecimento associadas i tecnologia digital e potenciais deman-
dantes de regulacio sio principalmente: inteligéncia artificial (IA), internet das
coisas (internet of things —10T), internet industrial das coisas (industrial internet of
things — llot), blockchain, realidade virtual, realidade estendida, computagio em
nuvem, gémeos digitais (digital twins), cidades inteligentes, biotecnologia genética,
materiais avangados, nanomateriais, neurotecnologia, supercomputadores e
seguranga cibernética.

O principal motivo para aplicar a transformacio digital é dotar a regulacao
de agilidade para responder tempestivamente aos desafios e aos riscos sem
obstaculizar a inovagio — ao contrdrio, propulsionando-a. Nos casos estudados,
se destacam os impactos da inovagao digital nos procedimentos regulatérios, que
envolvem questoes como definir o que é mercado relevante, distinguir o que sio
servicos e o que é manufatura, identificar fronteiras administrativas nacionais e
internacionais. Essas questdes sao trazidas pela ubiquidade do conceito de tecnologia
digital e das suas aplicacoes.

A norma técnica é um fator contributivo a inovagao digital, assim como
0 ¢é o estatuto da propriedade intelectual. Este, ao restringir a reproduciao de
uma inovagio e premiar o inventor, reservando-lhe a exclusividade na exploragio,
incentiva a inovagao por um lado e a restringe por outro. Por sua vez, a norma

12. O Third Generation Partnership Project (3GPP) visa padronizar a criacdo, o envio e a reproducdo de arquivos
multimidia em telefones celulares e outros aparelhos sem fio baseados no Sistema Global para Comunicacoes
Moveis (Global System for Mobile Communications 2G — GSM). O 3GPP desenvolve especificacbes técnicas
que sdo desdobradas em padrdes técnicos pelas entidades de estandardizacdo regionais que integram o projeto:
a Association of Radio Industries and Businesses (ARIB) e a Telecommunication Technology Committee (TTC), do
Japao; a China Communications Standards Association (CCSA), da China; a Alliance for Telecommunications Industry
Solutions (Atis), dos Estados Unidos; a European Telecommunications Standards Institute (Etsi), da Unido Europeia;
a Telecommunications Standards Development Society (TSDSI), da India; e a Telecommunications Technology
Association (TTA), da Coreia do Sul (Casaccia, 2017). O modus operandi do consdrcio é complexo, e os padroes
técnicos desenvolvidos nas organizacdes regionais podem ser competidores. Uma empresa localizada em mais de uma
regido pode competir com ela propria com base no padrdo técnico.
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técnica favorece a inovagao ao promover a divulgagao (disclosure) de novas tecno-
logias, difundir o conhecimento e criar novos mercados, favorecendo a inovagio,
ainda que possa restringir a diversidade.

4.1 0 Grupo dos Vinte (G20) na governanca digital

A reunido ministerial do G20 para a cooperacio e a promogio do comércio e da
economia e o aproveitamento da tecnologia digital, realizada em Tsukuba, no
Japao, em 2019, constitui um marco no envolvimento desse grupo em relagao
a0 uso do recurso digital no cendrio da governanca global. Participaram paises
representantes de acordos e associa¢oes internacionais, como a Cooperagao
Econ6mica Asia-Pacifico (Apec) e a Unido Africana, de organismos internacionais
como a OMC, o FMI, o Banco Mundial, a Conferéncia das Nagoes Unidas
sobre Comércio e Desenvolvimento (United Nations Conference on Trade and

Development — UNCTAD) e a OCDE.

O evento analisou a interface entre o comércio e a economia digital, e os
beneficios da tecnologia digital para a sociedade e o desenvolvimento global,
bem como a necessidade de responder adequadamente aos desafios associados.
Do evento resultou a fundamentag¢io e um roteiro para orientagio das agdes
a serem desenvolvidas em bases cooperativas e com alcance global (G20, 2019).
Tais orientagbes estariam presentes nas presidéncias seguintes do G20, especialmente
as da Itdlia, em 2021, e da Indonésia, em 2022.

A acio lancada na reunido ministerial de Tsukuba ocupou a agenda do G20
durante a presidéncia da Itdlia quando, com o apoio da OCDE, foi realizada uma
pesquisa (survey) com paises sobre experimentos com métodos para prover agili-
dade a governanca regulatéria da inovagao (OECD, 2021¢).

Uma conferéncia sobre o papel da norma técnica internacional na gover-
nanga global foi realizada em 28 de outubro de 2021, em Mildo, também com o
apoio da OCDE (G20, 2021). A conferéncia foi fruto de uma parceria com duas
organizagoes de normas técnicas italianas — Ente Italiano di Normazione (UNI) e
Comitato Elettrotecnico Italiano (CEI) — e a World Standard Cooperation (WSC —
agao conjunta das trés organizacoes de normalizagao técnica internacional, ISO,
IEC e ITU). Outros estudos e eventos foram promovidos pelo G20 (OECD,
2021d). Em 2022, realizou-se o International Standards Summit, na Indonésia.’?

O envolvimento do G20 e a parceria com a OCDE na temdtica da inovagao
digital, regulacdo e normalizagao técnica indicam a sua importincia para a
governanga global da tecnologia digital. O G20 se apresenta como um ente em
condi¢des de contribuir para a constitui¢io dessa governanga, e tem contado com
o apoio da OCDE para avangar no tema.

13. Disponivel em: https://www.worldstandardscooperation.org/g20/.
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A Chamada a Acao de Bali destaca a norma internacional (G20, 2022).
Segundo o documento, com a avaliagao de conformidade, a norma internacional
constitui um elemento estratégico da cooperacio regulatéria para a recuperagio
global dos impactos sanitdrios da pandemia da covid-19. A norma internacional
promove a transformacio digital através de industrias, setores e cidades, e habilita
a abordagem circular focada nas pessoas, independentemente de género, idade e
habilidades, beneficiando-as igualitariamente da tecnologia (G20, 2022).

4.2 A OCDE e o padrao digital

Na terceira década do século XXI, a governanca global na economia depara-se
com um cendrio de desafios: redugao do crescimento e da produtividade; emergéncia
de arranjos de preferéncias comerciais vis-a-vis o multilateralismo da OMGC;
impactos da mudanga climdtica; crises disruptivas, financeiras e sanitdrias; conflitos
geopoliticos impactantes sobre as cadeias de suprimentos; e crescente propensio
a autarquia produtiva e inovativa.

A emergéncia do paradigma tecnoldgico digital acrescenta outros desafios,
pelos impactos sociais que pode causar nos postos de trabalho e nos valores éticos.
Ela também oferece muitas possibilidades na geragao de novos postos de trabalho,
de condig¢oes favordveis ao bem-estar das pessoas e de meios de enfrentamento da
crise climdtica.'

A emergéncia do paradigma digital impacta a governangca global principal-
mente em trés institucionalidades basilares para a estandardizacao:

* aestruturacdo em nivel global dos agentes que desenvolvem e adotam
os padrdes técnicos e demais normas técnicas;

* adefini¢do do papel do padrio técnico internacional para o comércio,
nos termos do multilateralismo da OMC; e

* 0 modo como a estandardizacdo se relaciona com os pardmetros institu-
cionais e legais de longa data vigentes, como a propriedade intelectual.

O paradigma digital se desenvolve respaldado em um quadro de organizagoes,
consércios, foros e comités bastante mais diversificado que o do paradigma
convencional, especialmente considerando seu modus operands.

O impacto de amplo espectro do digital no quadro normativo da OMC
tem foco no padrao técnico internacional, tendo em vista o papel e a relevincia
desse construto para a governanca do comércio internacional nos termos da

atuacio da OMC.

14. No ambiente normativo convencional, prevalece o entendimento de que o desenvolvimento e a adogdo da norma
técnica atende também ao interesse social. A velocidade e o ineditismo das inovacdes no paradigma digital tornam a
avaliacdo de impactos uma tarefa complexa.
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No tocante aos estatutos internacionais da propriedade intelectual, no
paradigma digital a densidade de patentes incorporadas nos padrées técnicos é
superior a da tecnologia convencional, o que resulta em nova drea de préticas
sujeitas a inimeras particularidades, no 4mbito das organizacoes desenvolvedoras
de padroes técnicos e mesmo dos regimes juridicos incidentes.

Dado o tempo demandado para o desenvolvimento de padrées técnicos inter-
nacionais, vista a rapidez da inovagio, a tempestividade das normas técnicas e
regulamentag6es internacionais na esfera digital ¢ um desafio. A estandardizagao
de tecnologias disruptivas também recebe crescente atengdo dos organismos
normalizadores, das empresas e dos governos, tendo em vista seu efeito sobre o
poder de competi¢ao (Eom, Kim e Lee, 2016).

A agao voluntiria e privada na geragio da norma técnica ocorre de modo
especial na solugio adotada para a chamada norma técnica de patente essencial
(standard essential patent — SEP), quando hd tecnologias patenteadas incorporadas
ao padrio técnico, e se adota como solugio o mecanismo justo, razodvel e nio
discriminatério (fair, reasonable, and nondiscriminatory — Frand) (Bekkers ez al.,
2012). O organismo desenvolvedor da norma técnica atua no sentido de que se
estabelega um valor razodvel e aceitdvel para os direitos de propriedade intelectual
das tecnologias patenteadas envolvidas na norma técnica.”” O procedimento é
suscetivel de conflitos de interesses e de ser levado as cortes de justica. E, se
a disputa envolver atores de paises diversos, a definigao do pais de jurisdigao
também pode ser uma questio.

Globalmente, a institucionalidade dos sistemas geradores de padroes téc-
nicos ¢ relativamente independente de processos de governanca internacionais
(Kanevskaia, 2020).

Desde as primeiras aplicagoes das TICs, a OCDE buscou a compreensio
do seu impacto sobre as politicas publicas, particularmente na qualidade da
regulagio, sua drea de atuagdo por exceléncia. Nas tltimas trés décadas, a OCDE
apresenta um crescente envolvimento e interesse pelos impactos das novas
tecnologias na economia, no bem-estar das pessoas e na inovagao, tendo em vista
o aprimoramento dos instrumentos de politica publica.'®

15. O desenvolvimento e a adogdo da norma técnica séo realizados nas SSOs, que podem ser oficiais — reconhecidas
e, possivelmente, apoiadas pelo governo — ou formadas por consorcios ou foros de empresas com base em contratos e
acordos. A participacdo no desenvolvimento da norma é aberta e voluntaria, embora a custos que podem ser elevados
para pequenas empresas, e as decisdes sdo consensuais. Essas organizacdes sao também referidas como SDOs.

16. A OCDE desenvolve, desde o inicio dos anos 1990, atividades de apoio a difusdo da tecnologia digital para os
paises-membros. Essa atividade desenvolve-se acompanhando a evolugao global do paradigma digital. Nos primérdios,
havia grande empenho na seguranca digital, com a emissdo de diretrizes de seguranca digital em 1992, e as posteriores
atualizacbes e desdobramentos. Conforme a tecnologia digital avanca, a OCDE promove as inovagbes junto aos
paises-membros, por meio da cooperagdo regulatéria com os governos. Com a emergéncia de &reas de especializagao no
escopo da transformacao digital, a OCDE expande sua frente de atuagao. A organizagdo passa a atuar em assuntos mais
estritamente tecnolégicos, como o emprego da fibra ¢tica, a ciéncia de dados e a IA, entre outras novas tecnologias. As
tematicas sao aprofundadas nos termos das suas caracteristicas e necessidades. No caso da IA, uma area de dinamismo
recente, a OCDE procura contribuir para o lancamento de bases requlatérias em nivel global. A iniciativa revela como as
acdes da OCDE voltadas para seus membros e para a governanca global tendem a se apoiar sinergicamente.
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A abordagem da temdtica digital pela OCDE observa os principios das
MPRs, como a transparéncia, a participacio das partes interessadas, a avaliagao
de riscos e de resultados, e a cooperagao entre os agentes publicos e privados,
nacional e internacionalmente. Assim, a estandardizagao dialoga com o principio
norteador da OCDE, a promogao das boas préticas regulatdrias.

A OCDE promove a cooperagio entre paises, € entre esses e organismos
internacionais e nacionais de normalizacio técnica e de dreas conexas, como testes,
avaliagio de conformidade e certificacio. A tecnologia digital e a velocidade com
que a inovagio ocorre no seu contexto propiciam o surgimento de novos arranjos
organizacionais e institucionais, ampliando significativamente o escopo de potencial
atuacdo da OCDE.

A constitui¢do de estruturas de governanga nacionais e internacionais,
potencializadas pelo emprego da tecnologia digital, deverd contribuir para algar
a governangca ao nivel dos grandes desafios da transformacio digital.’” A OCDE
busca e promove o desenvolvimento de critérios e referenciais para a formacio de
uma base conceitual de suporte a governanca global digital.

Em 2020, em Paris, a OCDE realizou conferéncia sobre agilidade regulatéria
e inovagio. No sumdrio do relatério, é recomendada a “‘governanca da inovacao’,
a fim de permitir abordagens mais dinimicas, flexiveis e tecnologicamente
neutras das leis e dos regulamentos e o seu enforcement” (OECD, 2020a, p. 1,
traducio nossa).'®

A primeira propositura do sumdrio do relatério da conferéncia merece
destaque pela convergéncia que apresenta com o objetivo e escopo deste trabalho:

estender a tradicional caixa de instrumentos regulatérios para incorporar abordagens
mais dgeis, como regulagoes baseadas em resultados ou principios (por exemplo,
regulacio orientada por dados), isencoes regulatérias a prazo fixo (por
exemplo, sandboxes regulatérios), corregulacio e abordagens nio regulatdrias,
como c6digos ou padrées voluntdrios (OECD, 2020a, p. 1, tradugdo nossa)."”

A inovagao de base digital, com tecnologias como as da IoT e da IA, soma-se
as tecnologias para a sustentabilidade ambiental e a mitigagio dos efeitos das
mudangas climdticas. A OCDE enfatiza a transformagao digital como vetor-chave

17. Entre essas estruturas, citem-se: no Brasil, a Lei n® 12.965/2014, conhecida como Marco Civil da Internet, e a
Lei n® 13.709/2018, sobre a protecdo e o tratamento de dados pessoais; na Unido Europeia, o Artificial Intelligence Act,
proposto pelo Conselho Europeu (CE) ao Parlamento Europeu, adotado em junho de 2023; e, na OCDE, o documento
OECD Artificial Intelligence Principles (OECD, 2019c).

18. "'Governance Innovation’, in order to allow more dynamic, flexible and technology-neutral approaches to laws and
regulations and their enforcement”.

19. "Extending the traditional requlatory toolbox by incorporating more agile regulatory approaches such as outcome-
(or principle) based requlations (e.g. datadriven requlation), fixed-term requlatory exemptions (e.qg. requlatory
sandboxes), corequlation and non-regulatory approaches such as voluntary codes or standards" .
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para a inovagao e a descarbonizagao atmosférica, visando ao enfrentamento dos
impactos das mudangas climdticas. O cendrio futuro de atuagao da OCDE tem
como referencial essencial o paradigma da tecnologia digital. O ambiente para a
inovagio na atualidade — sobre o qual a incidéncia da normalizagio e a norma
técnica sdo muito relevantes — é guiado pelos cinones da tecnologia digital.

O Conselho da OCDE, em 2021, recomenda a incorporagio da transfor-
magio digital como recurso da prdtica regulatdria, buscando elevar a qualidade da
regulagio, e tornd-la 4gil e responsiva as necessidades do desenvolvimento e
da sociedade. Sinergicamente, recomenda que a inovagio seja buscada como um
objetivo da regulacio.

A OCDE recomenda o uso da tecnologia digital na regulacio, nas avaliagoes
e nos ajustes regulatérios, a partir dos resultados de estudos que corroboram que
o emprego da tecnologia digital propicia agilidade a agao regulatéria na adminis-
tragao publica.

O interesse da OCDE na transformagio digital foi impulsionado pelos estudos
de caso sobre os desafios regulatérios colocados pela inovagio e as respectivas
respostas regulatérias (OECD e KDI, 2021). Desenvolvidas em parceria com o
Korea Development Institute (KDI), da Coreia do Sul, as anilises de sete estudos
de caso sobre inovagio digital identificam as motivagoes, os desafios, as vantagens
e os riscos regulatérios de projetos envolvendo transformagao digital.

Para minimizar riscos regulatérios, a OCDE propée a incorporagio da ino-
vagio e de elementos de politica industrial as agdes, com vistas a fortalecer a
resiliéncia dos sistemas impactados ou ameacados por crises. Para esse posicio-
namento contribuem a cooperagio ¢ a convergéncia regulatéria entre os paises.
No contexto do processo regulatdrio global, a norma técnica internacional ganha
importincia (OECD, 2019a).

A norma técnica internacional tem sua importincia para a regulagao
aumentada no contexto da transformago digital, para funcionalidades tecnolégicas
como a loT, big data, 1A, realidade virtual, nanotecnologia, veiculo auténomo,
cidades inteligentes, hidrogénio verde etc. A normaliza¢io técnica é um fator
importante para a difusio tecnolégica e a convergéncia regulatéria.

Embora considerada um fator de propulsio da inovagio em determinadas
circunstincias, a norma técnica pode acarretar efeito restritivo a inovagio, ao
reduzir a variedade. Isso ocorre 3 medida que a norma técnica contribui para
limitar a diversidade de op¢oes, inibindo a variedade de solugoes potencialmente
inovadoras. Essa possibilidade pode se somar a eventuais efeitos restritivos da
presenca de tecnologias sobre as quais incidem direitos intelectuais.
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Para minimizar as possibilidades de riscos regulatérios associados a norma
técnica, a autoridade regulatdria incentiva a divulgagio e a transparéncia na nor-
malizacdo técnica. Sendo as normas e os padroes técnicos gerados em SSOs, a
efetividade da acio do regulador depende das caracteristicas da SSO.

A posicao da OCDE ¢ convergente com os objetivos do multilateralismo da
OMC, os acordos de preferéncias regionais, o paradigma tecnolégico digital e o
enfrentamento do desafio climdtico. Envolve o enfrentamento, em nivel global,
das desigualdades socioecondmicas; dos fendmenos climdticos extremos, derivados
dos gases de efeito estufa (GEEs); do impacto das novas tecnologias sobre o
mercado de trabalho; de crises como a financeira de 2008 e a da covid-19; e,
recentemente, do conflito na Ucrania.

Na maioria dos casos, a tecnologia digital é empregada em contextos regu-
latérios preexistentes, do paradigma tecnoldgico convencional. Assim, veiculos
autdnomos devem atender as normas da organiza¢io e da mobilidade urbanas
preexistentes, que devem ser ajustadas para atender a normativas préprias da
tecnologia digital. Mas hd segmentos de atividades desenvolvidas com base na tecno-
logia digital para as quais ndo existem precedentes regulatérios mais consistentes
nos termos da estandardizagio convencional.

A TA é uma drea que incorpora muito mais tecnologia digital do que outros
setores de tecnologia convencional. Nao apenas a estandardizagao da IA envolve
questdes éticas e sociais que demandam adequagio da regulagao, mas o seu préprio
desenvolvimento depende da regulagio, na medida em que hd necessidade de
respostas a questoes legais.

Os desafios e o grande impacto previsto sobre a sociedade e a economia
devido 4 aceleragio da inovagao tecnoldgica na transformagao digital trazida pela
emergéncia da IA — elementos levados em consideragio pelos organismos respon-
sdveis pela normalizacio técnica internacional (Zielke, 2020) — motivam o inte-
resse da OCDE pelo envolvimento profundo com as questdes da estandardizagao

digital (OECD, 2019b).

O posicionamento e a atuagdo da OCDE no tema da IA estao contidos
no documento Recommendation of the Council on Artificial Intelligence (OECD,
2019b). Ali estd disposta a visao da OCDE sobre as bases cientificas, tecnolégicas
e éticas compativeis com o desenvolvimento e sobre os possiveis impactos da IA
na sociedade.

O interesse da OCDE pela estandardizagao da IA se expressa em duas ini-
ciativas: o observatério de politicas de IA (Policy Observatory OECD.AI) e o projeto
de desenvolvimento do marco conceitual para politicas de IA (The OECD
Framework for the Classification of Al Systems). O marco conceitual (framework)
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proporcionard aos formuladores de politicas, reguladores, legisladores e sociedade
em geral meios para caracterizar sistemas de IA para projetos e contextos especificos
(OECD, 2022d). O marco conceitual também relaciona o sistema de IA aos
principios de IA da OCDE (OECD, 2019¢).

O interesse da OCDE pelo tema da IA também se expressa no primeiro
conjunto de padrées que os governos, no ambito da OCDE, assumiram observar
na formulagio de politicas e na promogao do uso confidvel e inovador da IA

(OECD, 2019b).

No 4mbito das tecnologias convencionais, a esfera regulatéria demanda sub-
sidios e suporte das instincias de estandardizacdo. A dependéncia no sentido inverso
também existe, mas o Ambito técnico-normativo é relativamente menos dependente
do 4mbito regulador. A relagdo entre o 4mbito regulatério e o técnico-normativo
(Egyedi, Widlak e Ortt, 2018)* ¢ afetada pela emergéncia do paradigma digital,
pois a transformacio digital impacta o modo de vida e o comportamento das
pessoas. Respostas a tais questoes devem provir do Ambito das leis e se desdobrar
em regulamentos a serem considerados no 4mbito técnico-normativo, desafio que
as sociedades estdao apenas comegando a enfrentar.?!

A OCDE se insere nesse cendrio intensificando esforgos para os desenvol-
vimentos atinentes a regulacdo, e retroalimentando o 4mbito técnico-normativo
também em desenvolvimento. As respostas nas instincias legais e regulatérias,
mediante marcos legais — os quais, na hierarquia das leis, sao superiores as norma-
tivas técnicas —, serdo, em alguma medida, sustentadas por essas normas técnicas
e propiciarao o seu desenvolvimento. Opgoes oferecidas pela OCDE para
o desenvolvimento do padrio técnico internacional para o paradigma digital,
observando-se as questoes éticas e os impactos sociais, assegurardo o desenvolvi-
mento inclusivo e sustentdvel.

5 CONSIDERACOES FINAIS — PROPOSICAO DE POLITICAS

A emergéncia das tecnologias do paradigma digital traz riscos e oportunidades.
Novos instrumentos de politicas publicas sao necessirios e oportunizados, em
temdticas desafiadoras como a sustentabilidade ambiental, ameagada por fen6menos
climdticos extremos; o aumento da produtividade; a inclusio de populagdes nos
beneficios do desenvolvimento; a resiliéncia a crises financeiras, sanitdrias e climdticas,
e mesmo a conflitos geopoliticos; entre outras.

20. A distincdo e a simbiose entre, de um lado, 0 ambito requlatdrio legal e mandatario e, de outro, 0 ambito normativo
técnico, voluntério e consensual devem ser analisadas em profundidade, global e nacionalmente.

21. Entre as iniciativas legislativas em tramitacdo ou empreendidas recentemente no mundo, cite-se o ja referido
Avrtificial Intelligence Act da Unido Europeia; o Projeto de Lei (PL) n2 21/2021, da Camara dos Deputados do Brasil;
0 PL n® 2.338/2023, do Senado Federal do Brasil; e o Blueprint for an Al Bill of Rights estadunidense.
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Transformagées no cendrio global ocorrem em velocidade, requerendo agi-
lidade e tempestividade nas respostas das politicas, para aproveitar as oportuni-
dades e para evitar que riscos se materializem e se difundam. As respostas que a
OCDE oferece aos desafios globais relacionam-se aos principios das boas priticas
regulatérias, agregando os recursos da inovagio digital. Aspectos e instrumentos
especificos, tipicos de politica industrial, podem ser aproveitados.

Os documentos, os estudos e as pesquisas produzidos pela OCDE sobre
politica regulatéria, politica industrial e inovagao refletem a evolugio das posicoes
da organizagio e o seu crescente interesse pelo adequado aproveitamento dos
recursos oferecidos pela transformacio digital. As iniciativas da OCDE revelam
seu interesse no aprimoramento da regulacdo e na estandardizacio do paradigma
tecnoldgico digital, a partir das transformages que este impde a governanca global.

Os primeiros estudos da OCDE refletem o interesse da organizagio na
incorporacio da inovagao digital a regulagao, tendo por objetivo aumentar a resi-
liéncia (Linkov, 2017), o desenvolvimento inclusivo e a sustentabilidade ambiental.
Os estudos aprofundam o interesse nos desafios que a tecnologia digital traz para
a regulacdo, ao diluir (“borrar”) as fronteiras entre espagos geogréficos de paises, e
entre conceitos analiticos, setores de atividades e dreas do conhecimento.

A OCDE recomenda agilidade regulatéria, avaliagao de risco, testes regu-
latérios, avaliagdo ex ante e ex post, ajustes em tempo real e maior envolvimento
das partes interessadas. Os desafios, as ameacas e as oportunidades requerem
respostas regulatdrias rdpidas. As melhores prdticas e procedimentos de politicas
de inovagio e industrial da OCDE se aproveitam das experiéncias de paises” e
constituem marcos e referéncias (framework e benchmarking) para os paises-membros
da OCDE e os demais (OECD e KDI, 2021). O estudo sobre a Alemanha divulgado
em 2022 (OECD, 2022b) é um referencial de posicionamentos em face dos desa-
fios de competitividade atuais. Fundamentado em amplo levantamento de dados,
oferece proposicoes detalhadas para o fortalecimento do sistema de inovagao.

Destaca-se, do estudo sobre a Alemanha, a necessidade de politicas dgeis e
de experimentos para superar as vulnerabilidades e manter sua industria com-
petitiva, e a proposi¢io de que a Alemanha desempenhe um papel propulsor
da expressdo internacional europeia na normaliza¢io, nas normas técnicas e na
transformagao digital (OECD, 2022b).

Recomenda a OCDE que a IQ, compreendendo padrées e normas técnicas,
testes, certificagoes e avaliagao de conformidade, seja digitalizada, modernizada e

22.A OCDE realiza, desde 2013, revisdes das politicas de inovagdo de dezenove paises e de uma regido (o Sudeste da
Asia). A revisdo da politica de inovacdo da Alemanha adota o conceito de agilidade regulatéria (“agile requlation” ou
"building agility for successful transitions" e "achieve the digital and green transitions") (OECD, 2022b).
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usada estrategicamente, alcando a Alemanha 4 posi¢ao de desenvolvedor de normas
(ruller setting) e definidor de normas (ruller maker), fortalecendo a lideranca

europeia internacionalmente na estandardizagao e na inovagao. Para isso, consi-
dera necessdria a modernizagao e a digitalizacio da IQ (OECD, 2022b, p. 185).%

Os trabalhos elaborados e promovidos pela OCDE sobre regulagio e politicas
de desenvolvimento com centralidade na transformagio digital sao de interesse
para a governanga global e para os paises individualmente, na medida em que
oferecem cendrios escrutinizados e analiticos abrangentes e bastante completos,
em relagdo aos quais se podem desenvolver andlises e politicas individualizadas ou em
blocos e arranjos entre paises, a partir dos desafios e oportunidades que poderao
surgir com a evolugio da digitalizacdo em nivel global. Esses arranjos podem ser
nos moldes das novas SSOs, ou seja, com finalidades e interesses especificos,
dispensando exclusividades e formalidades, e dotadas de agilidade.

A OCDE enfatiza a necessidade da inovago para aprimorar e agilizar a
regulagio, e o apoio da regulagio para promover a inovagio. A ubiquidade da
tecnologia digital deve ser utilizada como um ativo na regulagao. A incorporagio
desses novos principios trazidos pelo digital, na norma técnica internacional, é
um grande desafio e também um elemento central para perenizar sua relevincia
em nivel global.

O emprego da norma técnica internacional conta com o respaldo das orga-
nizagoes do multilateralismo, como a ONU e a OMC, e das organizagdes norma-
lizadoras internacionais. Os paises lideres em desenvolvimento industrial apoiam
as iniciativas de internacionaliza¢do da norma técnica, participando dos foros em
que elas sao desenvolvidas e adotadas. Aparentemente, o apoio dos paises indus-
trializados 4 norma técnica internacional prioriza situagoes em que o problema e
a respectiva solu¢do sao globais, como as questdes das mudancas climdticas, em
que cooperac¢io é mais importante que a competi¢ao.

Na tecnologia digital, a interconectividade ¢ um imperativo global, mas passivel
de controle ou de reservas, como no caso do alegado interesse nacional. O surgi-
mento de alternativas & norma técnica internacional parece ser algo improvavel.
Entretanto, talvez tampouco nao seja expectdvel uma propensio de alguns atores
a adogao de um padrao técnico nacional.

23. Destacam-se os seguintes trechos do estudo para a Alemanha: “em um mundo de maior intensidade digital
e maior grau de interconectividade e interoperabilidade entre produtos, servicos e setores, o desenvolvimento de
normas técnicas é mais complicado” (OECD, 2022b, p. 185, tradugdo nossa); “a infraestrutura da qualidade tem um
componente internacional implicito, na medida em que apoia o livre-comércio, vital para a economia alema orientada
a exportacdo (OECD, 2022b, p. 37, traducéo nossa)”; e “a cooperacdo internacional tende a ter um alto grau de
direcionalidade particularmente no suporte a tecnologias habilitadoras chave (como os semicondutores, hidrogénio e
baterias) e infraestrutura de dados” (OECD, 2022b, p. 36, tradugéo nossa).
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As respostas as questoes suscitadas quanto ao papel da OCDE no futuro da
norma técnica na governangca global devem considerar os fatores listados a seguir.

1) A OCDE j& ocupa um espago importante como formulador de
posicionamentos em relagio ao futuro da governanga global na
digitalizagio, com o respaldo tdcito dos paises europeus, dos Estados
Unidos e genericamente dos paises-membros da organizagio.

2) Ao posicionar-se como um foro global para questdes relativas ao
paradigma digital, o G20 converge com o posicionamento geral da
OCDE, mas oferece novas possibilidades, por atuar em um cendrio
diferenciado, na medida em que inclui paises relevantes que nao estao

na OCDE.

3) Em termos normativos, o paradigma digital dialoga com a regulagao,
legalmente mandatéria, e com a normalizac¢io técnica, de cardter
eminentemente técnico-cientifico e voluntdrio. Para a OCDE,
a regulamentacdo e a normalizagdo técnica estio no 4mbito da
governanga global e convergem na norma técnica, na regulagio e na
cooperagdo internacional.

4) A OCDE apoia a norma técnica internacional ao estabelecer parcerias
com a OMC e as trés organizagdes internacionais de estandardizacio.
Porém, o posicionamento dos trés grandes atores internacionais — Unido
Europeia, Estados Unidos e China — na normalizagio global em relagao
A norma técnica internacional ¢é diferenciada (Tironi, 2022).

Cabe aos governos e as sociedades desenvolver esforgos para assegurar o
alcance dos melhores resultados da transformacio digital. Esse resultado poderd
ser alcancado por meio de um processo que contemple a convergéncia com a
experiéncia global. Mais que em qualquer outra etapa, o desenvolvimento nacional
depende da cooperagio internacional.

A transformagio digital deve ter como meta o bem-estar das pessoas e o
desenvolvimento econémico. Politicas publicas, regulamentagées e incentivos
devem ser orientados para garantir que o paradigma digital traga agilidade e
eficiéncia a agido governamental, assim como inovagio e competitividade a eco-
nomia. Nesse sentido, a regulamentagio técnica e a estandardizacio sao duas faces
do mesmo esforco.

Os posicionamentos da OCDE devem ser avaliados juntamente com os de
outros organismos internacionais ¢ dos demais paises, para que se estabelecam as
estratégias de enfrentamento dos desafios globais que afetam a todos os paises,
sociedades e governos.
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Por fim, propomos que a estratégia brasileira de inser¢ao internacional, a
partir da consolidagao da relagao entre regulacio e normalizagao técnica, tenha
como prioridades:

*  aparticipagdo nas iniciativas da OCDE e de organizagoes internacionais
da governanga global nos temas da regulagio técnica, das normas
técnicas e correlatos;

* 0o desenvolvimento e a incorporagio dos recursos da transformacio
digital na agao governamental, nas politicas publicas, na regulagio e na
normalizagio técnica; e

* oaumento da presen¢a da norma técnica internacional nos instrumentos
regulatérios brasileiros e nos acordos internacionais dos quais o
pais participe.
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