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Introduccion

La acelerada digitalizacion producto de la mayor conectividad ha situado a las agendas digitales al centro
de la politica publica de los paises. Asi mismo se ha enfatizado la necesidad de incentivar a los distintos
actores a alinear su comportamiento con las expectativas de proteccion de datos? y la ciberseguridad=. En
casi todos los analisis ha estado presente la falta de herramientas y datos necesarios para una adecuada
coordinacion regional en dichos temas, a pesar de los esfuerzos desplegados a nivel internacional, regional
y nacional por contener las multiples amenazas desplegadas sobre las infraestructuras y los sectores
econdmicos clave y disminuir las vulnerabilidades generadas.

La agenda digital de América Latinay el Caribe (ALC) junto a los cambios acelerados asociados
a la cuarta revolucion industrial ocupan un lugar de importancia central para la Comision Econdmica
para América Latina y el Caribe (CEPAL). Como parte de la continua preocupacion por el incremento
en los incidentes que afectan la seguridad cibernética de laregion, desde el afio 2020 la CEPAL realiza
un seguimiento del estado de la ciberseguridad en la region (CEPAL, 2021).

En la regidn ha habido avances en el fortalecimiento de los marcos normativos de proteccion
de datos y de sequridad cibernética. No todos los paises de América Latina y el Caribe cuentan con
herramientas regulatorias en materia de proteccion de datos y ciberseguridad. Segun el Rastreador
Global de Legislacion Cibernética de la Conferencia de las Naciones Unidas sobre Comercio y
Desarrollo (UNCTAD, por sus siglas en inglés), solo 24 de los 33 paises de América Latina y el Caribe
tienen legislacion sobre privacidad y proteccion de datos personales. En cuanto al tema de la
seguridad de los datos, segun el indice de Ciberseguridad Global (ICG) de la Unién Internacional de
Telecomunicaciones (UIT)3 existen diferencias importantes entre los paises de la regidn. Brasil lidera la

*  https://repositorio.cepal.org/bitstream/handle/11362/44629/1/S1900395_en.pdf.

2 https://repositorio.cepal.org/bitstream/handle/11362/45988/4/S2000552_en.pdf. https://www.cepal.org/es/publicaciones/47240-es
tado-la-ciberseguridad-la-logistica-america-latina-caribe.

3 EIGCl mide el nivel de ciberseguridad en 194 jurisdicciones basandose en cinco pilares: legislacion, medidas técnicas, organizaciones,
desarrollo de capacidades y cooperacion.
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clasificacién con 96,6 puntos sobre 100, seguido de México, Uruguay y la RepUblica Dominicana (+75).
En cambio, algunos paises de Centroamérica y el Caribe tienen menos de 15 puntos*.

A partir de la pandemia provocada por el coronavirus (COVID 19) se han hecho algunos avances
legislativos. No obstante, estos no han sido trasladados a través de una posicion Unica regional a una
mesa de negociacion multilateral. Europa, en cambio, ha podido regular en forma colectiva los temas
digitales sin preocuparse mucho del impacto transfronterizo, a través, por ejemplo, de la Ley de
Servicios Digitales, y la Ley de Mercados Digitales>.

El presente estudio hace una recopilacion de incidentes ocurridos en diez paises seleccionados
de América Latina (Argentina, Brasil, Chile, Colombia, Ecuador, México, Panama, Peru, Republica
Dominicana y Uruguay) como e informes publicados por instituciones referentes del sector de
ciberseguridad entre 2020 y 2022, la cual se suma a la informacién obtenida de los Equipo de
Respuesta a Incidentes de Seguridad.

Segun la consultora internacional KPMG (2022), los riesgos actuales que generan mayor preocupacion
podrian verse como una “triple amenaza” formada por fraude, infracciones de cumplimiento y ciberataques.
Solo el 19% de las instituciones en Latinoameérica cumple con al menos el 50% de los controles relacionados
con la ciberseguridad (KPMG, 2022). Al mismo tiempo el informe sefala que las pérdidas por un manejo
inapropiado de la ciberseguridad ascienden al 1,5% de la facturacion anual de las empresas lucrativas, sin
considerar los costos intangibles que representan la pérdida de reputacion en imagen.

De acuerdo con (Daugherty, P. R., 2018) el robo de informacién personal que se produce
durante una violacion de ciberseguridad erosiona la confianza de los clientes, inversores, empleados
y otras partes interesadas, lo que evidencia el estrecho vinculo entre el riesgo cibernético y el riesgo
social. Los nuevos requisitos de divulgacion y presentacion de informes incorporados en las Ultimas
regulaciones de la Comision de Seguridad e Intercambio que rigen la supervision de la ciberseguridad
subrayan el vinculo entre el riesgo de gobernanza y el riesgo cibernético. La ciberseqguridad deberia
ser considerada como una parte importante de los analisis basados en factores ambientales, sociales
y de gobernanza (ASG o0 ESG por sus siglas en inglés) en las empresas, las que estan avanzado a ritmo
acelerado, a pesar de que las organizaciones gubernamentales muestran un menor dinamismo en la
materia (Mishra, 2022). La cibersequridad ya ha sido incorporada a la matriz de riesgo de las
empresas y la mayoria de las politicas de gestion de riesgos ya incluye en su analisis y supervision del
riesgo, puramente financiero a las areas ESG, incluida la ciberseguridad. El riesgo cibernético puede
ser tan perjudicial para la reputacion y el valor de una empresa como cualquier otro problema de ESG,
y el dafio que se inflige impacta de igual manera a la operacion y a estrategia empresarial, vy,
nuevamente, no se la advierte integrada a las estrategias de los paises de modo generalizado. A
medida que los ataques cibernéticos aumentan en tamafo y frecuencia, el dafio directo e indirecto a
las empresas, incluida la pérdida de confianza del cliente, el dafio a la reputacion, el impacto potencial
en el precio de las accionesy las posibles acciones regulatorias o litigios, podria afectar a cada aspecto
de la estrategia ESG.

Mientras el Foro Econdmico Mundial (2022)® coloca a los ciberataques en segundo lugar,
inmediatamente después de los riegos de desastres naturales de la misma manera que lo hace RBC
Global Asset Management, el Unico tema relacionado con la gobernanza en el ESG de mayor
preocupacion que la ciberseguridad, es el riesgo de anticorrupcion.

4 Global Cybersecurity index 2020. Unidn Internacional de Telecomunicaciones (UIT), 2022. https://www.itu.int/dms_pub/itu-d/opb
/str/D-STR-GCl.01-2021-PDF-E.pdf.

5 https://ec.europa.eufinfo/strategy/priorities-2019-2024/europe-fit-digital-age/digital-services-act-ensuring-safe-and-accountable-
online-environment_en. https://eur-lex.europa.eu/legal-content/en/TXT/?qid=1608117147218&uri=COM%3A2020%3A825%3AFIN.

& https://www3.weforum.org/docs/WEF_Global_Cybersecurity_Outlook_2022.pdf.
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El presente estudio es producto de una investigacion de escritorio, la cual incluye recopilacion de
incidentes ocurridos en América Latina y el Caribe e informes publicados por instituciones referentes
del sector de ciberseguridad entre 2020 y 2022, sumado a informacion obtenida de los Equipo de
Respuesta a Incidentes de Seguridad o Cyber Security Incidents Response Team (CSIRT) consultados.

En resumen, se lleva a cabo un informe que esta estructurado en un marco de referencia, seguido
de un capitulo de relevamiento de la situacion regional y global de la ciberseguridad, posteriormente
una propuesta de recomendaciones generales, y finaliza con un breve resumen, a modo de recopilacion,
aunando a las conclusiones y recomendaciones.
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l. Relevamiento regional y global: marco de referencia

La privacidad y la seguridad cibernética son componentes clave de la digitalizacion y esenciales para la
confianza. De acuerdo con el Banco Mundial (2022), en América Latina y el Caribe hay 1.928 servidores
seguros por cada millon de personas. Aunque existen contrastes sustanciales entre Sudameérica y
el Caribe en comparacidon con México y Centroamérica (véase el grafico 1) todos los paises de la region,
excepto Belice, estan por detras de las economias desarrolladas (57.452 sitios en el conjunto de los
miembros de la Organizacion para la Cooperacion y Desarrollo Econdmico, OCDE).

Grafico1
Servidores de Internet seguros por millon de habitantes, 2020
(Numero de certificados TLS/SSL distintos y de confianza publica encontrados en la Encuesta de Servidores Seguros de Netcraft)
BB00 = — =
3000 - ——— [ — — — — — — — o
2500 - -~
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1500 + - - ———————— [ - N

1000 +———— | - ——————— [ - N

500 +———— [ . o -

El Caribe (14 paises) América del Sur México Ameérica Central, Cuba América Latina
y Rep. Dominicana y el Caribe

Fuente: En base a The World Bank (2022) https://www.worldbank.org/en/topic/financialinclusion/overview#1.
Nota: Belice, Guyana y Surinam estan incluidos en la region del Caribe.
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Sin duda, la armonizacidon de los marcos normativos/regulatorios de la region en materia de
proteccion de datos y ciberseguridad podria crear importantes beneficios econdmicos y sociales que
incrementen la confianza de los inversionistas extranjeros y nacionales y promuevan la innovacion y la
diversificacion econdmica. La implementacidon de marcos normativos/regulatorios innovadores, como
los entornos de pruebas regulatorias (regulatory sandboxes) contribuyen a fomentar mejores
condiciones de mercado y un mayor crecimiento econémico. Por su parte, la interoperabilidad tiende a
estar determinada por las politicas publicas, esto es, los paises no sélo deben fomentar la compatibilidad
técnica y juridica entre los distintos sistemas e incrementar la cooperacion internacional para facilitar
por ejemplo la transferencia transfronteriza de datos de forma sequra. Los avances en acuerdos
multilaterales que mejoren las operaciones transfronterizas sequras sin duda impactan positivamente
la transformacion digital de la region.

El llamado a la armonizacion de los marcos normativos y regulatorios se hace imperioso en un
contexto que presenta a China como el primero de los 10 paises con mayores pérdidas debido al
cibercrimen en el aflo 2021, con un monto estimado en 574 mil millones de ddlares, lista que alcanza 2
de los paises de la region; Brasil en segundo lugar con 188 mil millones de ddlares y México en noveno
lugar con una cifra de uss 31.600 millones segun la firma IBM?.

Los 27 millones de pequeias y medianas empresas (PyMES) que existen segun el Banco
Interamericano de Desarrollo, representan un sector econdmico de gran impacto social y economico en
América Latina y el Caribe. Segun la firma dedicada a la ciberseguridad Kaspersky, las PyMES de la region
pueden tener pérdidas de hasta uss 155 mil al sufrir un ciberataque, ademas de enfrentar consecuencias
como multas y compensaciones a clientes y autoridades, pérdidas de socios de negocio o dafios a su imagen
o reputacion®.

A. Eventos destacados en logistica e infraestructuras criticas
A través de la investigacion de escritorio realizada, se ha podido documentar un total de 82 incidentes

que afectaron a los diez paises investigados en el presente informe y que se detallan en el cuadro 1. En
el se visualiza los siguientes datos estadisticos ocurridos entre 2020y 2022.

Cuadro1
Cantidad de incidentes encontrados por pais

Pais Cantidad Porcentaje
Brasil 27 19
Colombia 20 14
Argentina 19 13
Chile 16 11
México 15 10
Peru 11 8
Uruguay 11 8
Ecuador 10 7
Republica Dominicana 8 6
Panama 7 5

Fuente: Elaboracion propia.

7 https://es.scribd.com/document/637504392/study-id128160-digital-economy-compass-2022#.
8 https://latam.kaspersky.com/blog/pymes-latam-enfrentan-creciente-numero-ciberataques/24950/.
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Al mismo tiempo, categorizados segun la triada de seguridad definida en la norma internacional
ISO/IEC 27001 (ISO/IEC, 2022), se contabilizaron 54 incidentes que afectaron la disponibilidad, 74 la
confidencialidad y 25 la integridad. Si bien, del total de los ataques registrados, la mayoria de aquellos
relevados corresponden a afectaciones de tipo ransomware —consistentes en un cifrado de datos en el
que se pide un pago por su “rescate”—, aun se percibe un bajo nivel de compromiso de las instituciones
con la denuncia de los respectivos incidentes acontecidos. En la seccion “Ciberseguridad en América
Latina y el Caribe y su relacion con las instituciones publicas” el tema se analiza en detalle.

Al estudiar el impacto en el primer vertical, “disponibilidad”, se encuentra que tan solo en 26 de
los incidentes ocurridos (32%) se han evaluado e informado el tiempo del impacto, llegando a ser de un
1 dia en los casos mas leves, mientras que, en los casos mas complejos, toma hasta 540 dias retomar la
normalidad. El promedio de 54 dias es el tiempo que tarda una institucion en lograr la recuperacion del
total de los procesos internos asistidos por la tecnologia afectada.

Si se observa el impacto desde el punto de vista econdmico se puede ver que tan solo 11 casos
(el 13% de los eventos inventariados) cuentan con esta informacion; gracias a ello, se pudo investigar
los costos de las brechas de sequridad sufridas. Esta informacion conforma un conjunto importante de
datos reales, ya que hay ocasiones en que realizar un coste cuantitativo de las pérdidas es una tarea
altamente dificil. Ademas, se debe considerar que los valores informados no contemplan una
cuantificacion econémica por la pérdida de reputacion e imagen de la institucion afectada. Estos valores
parten de los US$ 4200y pueden llegar a valores de hasta US$ 570 millones esto es, un promedio de US$56
millones de dolares. El total de las pérdidas econdmicas debido a todos los eventos inventariados asciende
en América Latina y el Caribe a US$ 622.166.200. En el anexo 1 de incidentes podran consultarse los
detalles de este apartado.

Cuadro 2
Resumen de Inventario de Incidentes en América Latina y el Caribe

Cantidad de Incidentes 82
Disponibilidad 54 66%
5
g Confidencialidad 74 90%
(]
<
Integridad 25 30%

Fuente: Elaboracion propia.

Desde el relevamiento regional realizado, a través de la Unidad de Inversiones y Estrategias
Empresariales, se hizo la consulta a los CSIRT de los paises considerados en el presente estudio, a través
de las direcciones de correo electronico disponibles en sus paginas institucionales, fue posible obtener
informacion relevante sobre incidentes entre 2020 y 2021, véase el anexo 2. Cabe mencionar que se
obtuvo una respuesta inmediata del CSIRT del Gobierno de la Ciudad de Buenos Aires, Argentina y
también del mismo organismo de nivel nacional de Panama, Chile y Brasil. El primero de ellos, reporto los
datos contenidos en el grafico 1. Entre mayo 2021 y mayo 2022 se registro el mayor incremento de
denuncias, sequido por el periodo noviembre 2020-noviembre 2021. Mientras que, los periodos con menor
incremento fueron enero 2021-enero 2022, octubre 2021-octubre 2022 y agosto 2021-agosto 2022.

11



CEPAL Ciberataques a la logistica y la infraestructura critica...
El mismo centro de la Ciudad Autonoma de Buenos Aires informo el siguiente ranking por tipo
de incidente:
i)  Fraude/estafa derivada de transaccion online (21%)
ii)  Ingenieria social (11,5%)
iiiy  Phishing (9,7%). Si bien el phishing es una técnica considerara dentro de la ingenieria social, se
distingue por la cantidad de sitios web fraudulentos reportados que no siempre califican
—uUnicamente— como ingenieria social
iv)  Fraude derivado de usoilegitimo de credenciales y/o acceso indebido en cuentas online (8%)
v)  Suplantacion de identidad digital (6,5%). Cuando la suplantacién de identidad digital se produce
derivada de un previo acceso indebido, prima dicho incidente y se categoriza como “acceso indebido
a cuenta online”
vi)  Acoso y/u hostigamiento digital (4%)
vii) Compromiso de cuenta de usuario (1,8%)
viii) Publicacion no autorizada de informacion (z,5%)
ix) Violencia de género digital (1,5%)
X)  Sextorsion (1%). Estas dos Ultimas categorias suelen presentarse acompafiadas de acoso y/u

hostigamiento digital (incluso, a veces, amenazas) y suele afadirse difusion sin consentimiento de
material audiovisual intimo.

Por su parte, el CSIRT de Panama informd los datos incluidos en el grafico 2, en el cual se observa
que el mayor incremento se produjo entre septiembre 2021 y 2022, siendo diciembre y abril los meses
con menor crecimiento interanual.

Grafico 2

Crecimiento interanual de incidentes segiin denuncias recibidas por CSIRT Ciudad Auténoma de Buenos Aires 2022
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Fuente: Elaboracion propia con datos provistos por el CSIRT de la Ciudad Aunténoma.
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Grafico 3

Crecimiento interanual de incidentes segin denuncias recibidas por CSIRT Panama 2022
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Fuente: Elaboracion propia con datos provistos por el CSIRT del Gobierno de Panama.

Al mismo tiempo, el organismo panamefo detalla un promedio mensual de 295 denuncias
recibidas con un valor maximo de 426 en el mes de mayo de 2022.

La informacidon compartida por CSIRT del Gobierno de Chile representada en el gréfico 4, observa
el mayor crecimiento interanual en el mes de diciembre de 2021. En febrero y en julio de 2022 se observa
un descenso respecto al mismo mes del afio anterior. Dentro de la totalidad de los incidentes atendidos,
76% correspondieron a algun tipo de vulnerabilidad, 10% a incidentes que afectaron la disponibilidad de
las instituciones atacadas y el 14% restante a otras afectaciones, entre las cuales el fraude ocupa el
primer lugar con un porcentaje de 5%. Es importante destacar que durante el afio 2022, la institucion
recibié denuncias por 35 ataques a instituciones con un impacto elevado, es decir que en Chile existe un
incidente de ciberseguridad con impacto grave cada 10,4 dias.
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Grafico 4
Crecimiento interanual de incidentes segin denuncias recibidas por el CSIRT Chile 2022
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Fuente: Elaboracion propia con datos provistos por el CSIRT del Gobierno de Chile.
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Los datos obtenidos del CSIRT del Gobierno de Brasil esta representada en el grafico 5, y se
observa el mayor crecimiento interanual en el mes de octubre de 2022. En los meses que van desde
noviembre de 2021 hasta julio de 2022 se aprecia un descenso respecto al mismo mes del afio anterior
excepto en el mes de mayo 2022 donde se registra un crecimiento del 38%. Dentro de la totalidad de los
incidentes atendidos, 72% correspondieron a escaneos, 14% a incidentes que afectaron la disponibilidad
de las instituciones atacadas y el 14% restante a otras afectaciones, entre las cuales el fraude ocupa el
primer lugar, de la misma manera que ocurrio en Chile, pero en este caso con un porcentaje de 7%.

Grafico g
Crecimiento interanual de incidentes segin denuncias recibidas por el CSIRT Brasil 2022
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Fuente: Elaboracion propia con datos provistos por el CSIRT del Gobierno de Brasil.

El equipo de respuesta a incidentes de Chile ha atendido un promedio de 2199 incidentes por
mes, con un maximo de 2602 en el mes de mayo de 2022, coincidente con el mismo periodo de mayor
actividad informado por Panama. La cifra promedio en Brasil de denuncias mensuales ascendid a 38.420
siendo mayo el sequndo mes de mayor actividad, ya que, en el caso de Brasil, el mes de agosto resulto
el mes con mayor actividad declarada.

Cuadro 3

Cantidad de eventos mensuales recibidos en denuncias por los CSIRT
Mes Panama Chile Brasil
Noviembre 2021 110 2036 31329
Diciembre 2021 88 2 360 26 349
Enero 2022 211 1569 33477
Febrero 2022 235 1509 27 472
Marzo 2022 342 2492 37 553
Abril 2022 255 2482 28 351
Mayo 2022 426 2602 50 437
Junio 2022 353 2 261 35 706
Julio 2022 294 2107 34 098
Agosto 2022 392 2474 62 695
Septiembre 2022 424 2073 45 396
Octubre 2022 415 2420 48 178
Promedio 295 2199 38 420

Fuente: Elaboracion propia con datos provistos por los CSIRT del Gobierno de Chile, Panama y Brasil.
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B. La realidad de Ameérica Latina dentro del contexto mundial

Las distintas organizaciones que realizan trabajos atendiendo las cuestiones de seguridad informatica
aplicando soluciones globalizadas, afirman que, en el transcurso del tercer trimestre del afio 2022, cada
organizacion recibié en promedio un total de 1130 ataques por semana, lo cual representa un
crecimiento interanual del 28% (Checkpoint, 2022). Si se considera el total acumulado durante los dos
afnos analizados, los ataques crecieron hasta un 59% con respecto a la informacion registrada en el
informe 2021 de CEPAL. El reporte elaborado por la firma Checkpoint se realiza con la informacion
recolectada por los sistemas de prevencion que se encuentran desplegados a nivel mundial. La actividad
detectada por las protecciones perimetrales de la red se concentra en sistemas centralizados los cuales
son los encargados de realizar las tareas de procesamiento, determinar nuevos patrones y redistribuir
las distintas actualizaciones en los modelos de proteccion a los equipos y productos de sus clientes.

Este mismo estudio sefala que Latinoamérica ocupa el segundo lugar en cantidad de ataques por
institucion y el tercero en crecimiento interanual de ataques a nivel global.

Cuadro 4
Cantidad de ataques semanales por region
Regién Ataques por semana Cambio Interanual
ANZ 904 72%
América del Norte 849 47%
América Latina 1572 32%
Europa 896 22%
Asia 1778 21%
Africa 1549 -6%

Fuente: Checkpoint, 2022.

De acuerdo con datos recolectados por Checkpoint (2022), el sector que mas ataques recibe es el
de educacion e investigacion, seguido del sector gubernamental y, por Ultimo, el de salud, siendo estos
Ultimos sectores quienes han ocupado los dos primeros lugares de manera sostenida a lo largo del
tiempo. Sin embargo, el sector de ventas masivas es el que denuncia el mayor crecimiento interanual
en ataques, alcanzando un 69%, sequido de salud con un 60%, y en tercer lugar el sector de finanzas con
un crecimiento interanual de 40%.

Grafico 6
Promedio semanal por organizacion por industria — global tercer trimestre 2022
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Otros estudios recientes en el rea de la cibersequridad confirman que los ciberatacantes capturan
aproximadamente g5 contrasefas de acceso por segundo. Mientras que, en el transcurso del afio, son mas
de tres mil millones las cuentas de usuarios robadas con sus respectivas claves de acceso, generalmente
obtenidas a través de exfiltraciones generadas por brechas de sequridad o algun tipo de programa maligno
o malware (Pawar, 2022). Estos estudios indican también que solo el 20% de los usuarios toman la medida
de cambiar sus contraseias luego de enterarse que sus credenciales han sido comprometidas. Esta
realidad es de especial importancia en posibles acciones a futuro, sobre todo si se tiene en cuenta la gran
cantidad de registros que se exponen a internet de manera incesante afo tras ano.
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A la hora de verificar las estadisticas que afectan especificamente a las redes operacionales, es decir,
aquellas que de manera exclusiva se utilizan para gestionar plataformas operativas en las cuales se alojan los
sistemas SCADAS? encargados de comandar y controlar los PLC* (responsables del control de los procesos
productivos en las instalaciones industriales), se puede visualizar y concluir que, del total estudiado, menos
del 20% de las empresas cumplen con la premisa minima, que es la de un inventario de activos adecuado en
caracteristicas y frecuencia de ejecucion. Ademas, aquellas empresas que realizan un plan efectivo para la
actualizacion de la gestion de su plataforma operativa se encuentran por debajo del 33% de las estudiadas.
Sin embargo, lo que resulta aln mas preocupante es que para esa misma proporcion de organizaciones, la
ciberseguridad de este tipo de instalaciones es un punto ciego en las areas de altos mandos y de direccion,
principalmente por una falta de actualizacion paradigmatica respecto al aislamiento de las redes
operacionales. Esto sin mencionar que mas del 67% no estd pensando realmente en tomar acciones de
ciberseguridad relacionada con dichas instalaciones (Rockwell Automation Inc., 2022).

Un informe reciente emitido por Waterfalll, empresa dedicada a la sequridad de redes
operacionales, indica que durante 2021 existieron 64 incidentes con pérdidas operativas mayores,
representando un crecimiento del 144% respecto a 2020 (Ginter & Hale, 2021). Entre ellos se encuentra
el ataque en mayo de 2021 a Colonial Pipeline, que debid detener por seis dias el oleoducto este de
Estados Unidos. El 18% de los incidentes mayores inventariados en dicho informe, corresponde al area
de transporte, involucrando infraestructura de puertos y operaciones maritimas.

El comercio transnacional de mercancias, y su transporte, dependen en gran medida del
desempeiio de los sectores portuario y maritimo, el que alcanza mayor eficiencia cuanto mas eficaces
resultan los mecanismos de facilitacion del comercio que reduzcan el tiempo y los costos de los tramites
aduaneros y mercantiles e integren las nuevas tecnologias en las formalidades administrativas. Esto
mejora el desempefio de toda la cadena de suministro y tiene efectos positivos para el transporte
maritimo, destrabando las barreras burocraticas y acelerando los procedimientos de despacho.

Los mares y las vias navegables interiores son clave para el desarrollo econdmico presente y
futuro y para la prosperidad de todas las naciones. La OCDE pronostica que el volumen del comercio
maritimo se triplicara hasta 2050, lo que implica la necesidad de articular sistemas de comunicacion
abiertos, protegidos y seguros, que, junto con una buena gobernanza maritima y portuaria, basada
en normas internacionales, resulten fundamentales para la seguridad y la prosperidad a escala
mundial. Estas necesidades representan un desafio importante en la actualizacion de los estandares
de comunicaciones utilizados, ya que histéricamente se utilizaron sistemas de comunicaciones de
radio VHF que fueron evolucionando a medida que incorporaban nuevos servicios, como por ejemplo
AlS vy los sistemas asociados. También la sefalizacion ayuda a la navegacidn en su version actual
digitalizada, empero claro requieren revisiones asociadas a la confidencialidad e integridad de las
comunicaciones inalambricas.

Ya en febrero de 2019, un gran buque portacontenedores que navegaba hacia Nueva York
identifico una intrusion cibernética a bordo que sorprendio a la Guardia Costera de los Estados Unidos™.
Aunque el ataque de un malware®™ nunca controld el movimiento del buque, las autoridades
concluyeron que las defensas débiles exponian funciones criticas a “vulnerabilidades significativas”. En

9 Los sistemas de control y adquisicion de datos (SCADA) se utilizan para controlar, supervisar y analizar los dispositivos y procesos
industriales. El sistema consta de componentes de software y hardware y permite la recopilacion remota e in situ de datos de los
equipos industriales. Fuente: https://scada-international.com/es/what-is-scada/.

1 Un Control Ldgico Programable (PLC) basicamente es una especie de computadora que se utiliza para realizar tareas
automatizadas, como pueden ser lineas de ensamblaje en fabricas, sistemas de iluminacion o cualquier otro tipo de proceso que sea
automatizable. Fuente: https://bricos.com/noticias/que-es-un-plc-control-logico-programable/.

1 https://news.sophos.com/es-es/2019/07/12/un-ciberataque-lleva-a-un-barco-a-aguas-turbulentas/.

12 Malware, o software malicioso, es un término general para cualquier tipo de software con intenciones maliciosas. La mayoria de las
amenazas online son algun tipo de malware. Fuente: https://es.malwarebytes.com/malware/.
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esa oportunidad no ocurrid un desastre maritimo, pero se encendid una severa llamada de advertencia
sobre una amenaza emergente para el comercio mundial: la pirateria cibernética era capaz de penetrar
la tecnologia a bordo que se encontraba reemplazando las viejas formas de direccion, propulsion,
navegacion y otras operaciones clave. Tales saltos en las capacidades de pirateria podrian causar, en
primer lugar, un enorme dafio humano, con el consecuente perjuicio econdmico.

Segun Wayne Arguin, comandante asistente de la Guardia Costera de los Estados Unidos para la
politica de prevencidn, el transporte maritimo enfrenta riesgos cibernéticos similares a los de otras
industrias, solo que lo que estd en juego es mucho mas dado que casi el 80% del comercio mundial se
mueve en el mar. Si bien Arguin no precisé un nUmero en la frecuencia de los intentos de robo, dijo: "Me
siento muy seguro de que todos los dias se estan probando las redes, lo que realmente refuerza la
necesidad de tener un plan” (EEUU, 2022).

Este contexto engloba la actividad especifica del transporte maritimo de pasajeros, siendo los
cruceros un objetivo potencial de mayor interés para la pirateria informatica, debido al nivel de
vulnerabilidad al que queda expuesta la victima de este tipo de ataques.

Algunos sucesos que han marcado la historia de la industria maritima entre los afios 2010 y
2021, se refieren a mas de veinte acontecimientos, de los cuales solo dos fueron denunciados, que
involucran a organizaciones de cruceros turisticos, en ambos casos el operador de cruceros Carnival
Corporation & plc, por ataques ransomware en 2019y 2020. En ambos casos informacion confidencial
de los clientes, como los datos de las tarjetas de crédito, fue robada. La empresa recibio multiples
reclamos por el ataque.

Un reciente informe sobre ciberseguridad en viajes y turismo destaca la creciente demanda de
productos y servicios de ciberseguridad por parte de las empresas de este rubro para lograr proteger los
datos personales de sus clientes. Se estima que frente a los US$1400 millones invertidos en esta area
durante el afo 2021, para el 2025 dicha cifra ascenderd a US$ 2100 millones (Cruceros, 2022).

Segun el Foro Econdmico Mundial (2022), alcanza el 95% los problemas de ciberseguridad
atribuidos a errores humanos, los que podrian reducirse adquiriendo habilidades basicas como, por
ejemplo, el uso de contrasefias seguras, la identificacion de estafas de phishing, la comprension de
como se recopilan los datos y el como se rastrea una identidad digital en linea (Mee & Brandenburg,
2020). Estas afirmaciones surgen de distintas fuentes estadisticas que indican que el 85% de las
infecciones siguen utilizando algun tipo de ingenieria social para lograr derribar la primera barrera de
ingreso a la infraestructura atacada (Carlson, 2021).Se sabe que mas del 66% de las instituciones
exponen sus archivos sensibles a una porcion de su dotacion superior a 1.000 funcionarios. También se
conoce que estan por encima del 60% aquellas instituciones que poseen mas de 5oo contrasefias que
pueden ser utilizadas indefinidamente, es decir, que no poseen fecha de vencimiento en la que deban
cambiar o quedar inutilizadas (Varonis, 2021).

Segun un reciente informe elaborado por la CEPAL, los rescates solicitados en un ataque de
ransomware durante el sequndo trimestre del afio 2021 han promediado la suma de uss 136.576,
habiendo pasado por un pico de uss 230.000 en el tercer trimestre del afo anterior. Lejos quedan estos
valores de los costos reales que dejan los incidentes, ya que se ha determinado que el promedio de
tiempo con operaciones detenidas luego de un ataque de ransomware es de 23 dias para 2021, cifras
menores a 2020, donde la misma medicion ascendia a 41 dias. El mismo trabajo concluye sobre la base
de informacidn obtenida de IBM, que el costo total de las brechas de sequridad ascendio en promedio a
4.24 millones de dolares, es decir un 9.8% mas que el costo promedio de 3.86 millones de doélares
calculado para 2019. Particularmente en el sector de logistica, este promedio ha sido de 3.75 millones
de ddlares para 2021 (Diaz, 2022). En el mismo informe se destaca que los costos de las brechas de
seguridad han sido mas elevados en las organizaciones que aun no han comenzado un proceso de
transformacion digital frente a aquellas que se han transformado por completo.
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Grafico7
Costo promedio total de una brecha de seguridad
(En millones de ddlares)
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Fuente: Elaboracion propia basada en datos de IBM Inc.

Grafico 8
Costo de las brechas de seguridad versus nivel de transformacion digital implementada
(En millones de délares)

5,50 7
5,00

4,50 A

413 4,26

4,00 A
3,97

3,78
3,50 A1

3,00 @

Nivel de transformacién digital implementada

Fuente: Elaboracion propia basada en datos de IBM Inc.

En un ataque de ransomware, el monto del rescate solicitado por los datos secuestrados esta
configurado por dos causas ya que, por un lado, se pone en riesgo la divulgacion de informacion de valor
elevado para la victima, y por otro, el tiempo que la institucion afectada necesita para volver a operar
normalmente (CEPAL, 2021). El promedio de las recompensas solicitadas presentd un mayor
crecimiento en el periodo 2020-2022, donde casos como el de Colonial Pipeline Co. y JBS Foods (HIPAA
Journal, 2021) negociaron un rescate con la expectativa de evitar que la informacion secuestrada fuera
divulgada. La confidencialidad de los datos comienza a posicionarse en un nuevo escenario para
protegerse de los ataques, sobre todo considerando la obligatoriedad del cumplimiento de la regulacion
europea sobre proteccion de datos conocida por sus siglas GDPR para todos aquellos actuantes que
administren datos personales de ciudadanos europeos, sin importar donde radique el actuante. Sumado
a ello, la mayor parte de los paises de América Latina y el Caribe ha firmado el convenio de Budapest,
en donde se comprometen a colaborar con el proceso legal asociado a todo tipo de delito cibernético
relacionado con la actividad en internet.
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Ante este escenario, es preciso mencionar la dificultad de mantenerse en cumplimiento con estos
términos si las estrategias de defensa no son modificadas y se mantienen sobre la linea actual. Segun
Gartner, para el fin del afio 2023 las leyes de proteccion de datos personales alcanzaran al 75% de la
poblacion del planeta, en un esfuerzo global por atender a la confidencialidad, como la principal
amenaza a la que se enfrenta la cibersequridad. Un reciente informe de la mencionada consultora
asegura que para el afo 2025, el 60% de las organizaciones consideran su analisis de riesgo cibernético
como la principal herramienta para realizar alianzas comerciales y transaccionar con terceros. Para
atender apropiadamente este desafio sera necesario que, para ese momento, el 40% de las juntas
directivas cuenten con un comité especializado en ciberseguridad supervisado de manera directa por el
directorio (Gartner, 2021).

El sector salud deberad atender esta necesidad especialmente por la particular importancia de los
efectos y consecuencias que podrian llegar a generar la pérdida de confidencialidad de los datos bajo su
custodiay demandas asociadas, todo esto por encima del grave problema que representa actualmente
para sus servicios la pérdida de la disponibilidad, que ha llegado a causar efectos que van mas alla de lo
economico, informando dos incidentes mayores a los cuales se les podria atribuir la pérdida de vidas
humanas en Estados Unidos de América (HIPAA Journal, 2021) y en Alemania (Pastor, 2020) como
consecuencia de ciberataques.

Al rastrear a los grupos de atacantes en el ciberespacio, los organismos publicos internacionales
y nacionales como Interpol y todas las divisiones de las fuerzas policiales alineadas, se encuentran con
la dificultad de una escasa regulacion internacional, y en muchos casos una falta de regulacion local, que
podria verse disminuida mediante las regulaciones que alcancen el movimiento de las monetizaciones
que se generan ante los incidentes. De esta manera, regular el movimiento de divisas a través del uso
de criptomonedas tendria un doble efecto positivo: i) acelerar algunos procesos ya digitalizados y su
automatizacion en los pagos mediante el uso de contratos inteligentes, y también ii) la posibilidad de
contar con mayor trazabilidad de la transaccion de manera que sea posible llegar a los grupos de
ciberataques por esta via. Se estima que el porcentaje de estados nacionales que aprueban una
legislacion para regular los pagos, multas y negociaciones de ransomware aumentara 30% para fines de
2025, en comparacion con menos del 1% en el 2021 (Gartner, 2021). Un claro ejemplo de estos cambios
es el proyecto de ley de Estados Unidos de América, presentado el 5 de octubre de 2021, en donde se
especifica que toda institucion que realice un pago por rescate de un ransomware debera denunciarlo al
Departamento de Sequridad Nacional (Department of Homeland Security-DHS) dentro de las 48 hrs. de
efectuado el pago (HIPAA Journal, 2021).

C. Mirar hacia el futuro junto a Costa Rica

El gobierno de Costa Rica ha declarado estado de emergencia ante un escenario de recurrentes
ciberataques, o de “ciberguerra” tal como la misma entidad lo ha definido. La decision fue en respuesta
a los hechos técnicos ocurridos el 18 de abril de 2022, en que el grupo de atacantes Conti, con actividad
detectada en Rusia, ataco multiples instituciones publicas como por ejemplo al Ministerio de Trabajo,
al de Ciencia, Tecnologia y Telecomunicaciones, al Seguro Social y al Instituto Meteoroldgico Nacional;
pero ha sido el Ministerio de Hacienda el que se ha visto mas afectado, dejando sin utilidad la totalidad
de los sistemas aduaneros (Amerise, 2022). Este evento deja un precedente en la region ya que, a pesar
de ser de publico conocimiento el esfuerzo institucional que toda la region viene realizando en materia
de ciberseguridad, es el primer pais en declarar estado de emergencia por hechos relacionados con el
ciberdelito. Segun la informacion recolectada por el diario La Republica en las instituciones privadas y
principales exportadores, las pérdidas por la caida de los sistemas de Aduana se calculd en
UsD 38 millones por cada dia en el que los sistemas estuvieron fuera de servicio (Gutiérrez, 2022).
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Es preciso sefalar que Costa Rica ha adoptado una estrategia de digitalizacion de los servicios de
exportacion para fortalecerse econdmicamente en la region, y que en 2017 el gobierno costarricense
determin6 de manera oficial una Estrategia Nacional de Ciberseguridad, en donde se redactd un
protocolo que incluye una serie de medidas para proteger a la nacion de los ataques cibernéticos. Sin
embargo, dicho plan contiene aun puntos de mejora y su implementacion requiere alcanzar una mejor
planificacion con el Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT), al
mismo tiempo que una mayor coordinacion con el Equipo de Respuesta a Incidentes de Seguridad
Cibernética (CSIRT) para monitorear y mitigar las posibles acciones que atenten contra el éxito de la
estrategia de digitalizacion del estado.

Si se observa el grado de madurez en ciberseguridad que presentan los paises de la region que se
revisan en el presente informe, segun el Observatorio de Ciberseguridad del Banco Interamericano de
Desarrollo (BID) y la Organizacion de Estados Americanos (OEA), |a situacion de Costa Rica podria ser
similar a la de aquellos paises de este informe (BID y OEA, 2020). Se deberia llamar a todos a replanteary
revisar la manera en que se esta llevando adelante las estrategias de prevencion, recordando que la mejor
accion sobre los hechos y pérdidas ocurridas, es la reflexion sobre lecciones aprendidas para lograr una
mejor proteccion hacia el futuro, sobre todo y teniendo en cuenta que para pasar a la accion, cuando de
tecnologias exponenciales se trata, “el mejor momento era el afio pasado, y el sequndo mejor momento
es ahora” (Godin, 2014).

D. Ciberseguridad en América Latina y el Caribe y su relacion
con las instituciones publicas

En la version publicada en 2021 sobre el Estado de la Ciberseguridad en América Latina y el Caribe
(CEPAL, 2021) se presento el estado de madurez de la ciberseguridad en diez paises de la region
(Argentina, Brasil, Chile, Colombia, Ecuador, México, Panama, Pery, Republica Dominicana y Uruguay).
Si bien la investigacion arroja un importante proceso de concientizacion sobre la ciberseguridad, y
aunque ocupa un lugar importante de preocupacion en los paises, aln es muy baja o nula, la actividad
de actualizacion normativa y regulatoria es muy baja en aquellos documentados. De los paises
estudiados, solo Colombia muestra avances efectivos sdlidos, al contar con cinco nuevos decretos
nacionales, llegando asi a fortalecer su posicionamiento en la regién en materia de gobernanza digital.
También Chile presenta una actualizacion importante a través de la ley 21.459, la cual es una
modificacion de la anterior (19.233), en la que se actualizan los cuerpos legales en relacion con la
adhesion del Convenio de Budapest. Ecuador por su parte ha dado un gran paso fijando una estrategia
nacional de ciberseguridad a través del Oficio n® MINTEL-MINTEL-2022-0975-0-09082022 (Informatica
Juridica, 2022).

Es preciso recordar los estados de madurez de cada uno de los paises segun el Observatorio de
Ciberseguridad del BID-OEA presentados en el informe de 2020 (BID y OEA, 2020) que posiciona a cada
pais analizado en un grado de madurez de entre 1y 5 de gobernanza cibernética.

En el anexo 2, se incluye la totalidad de las leyes relevadas actualmente vigentes y se detallan si
son anteriores o posteriores al afio 2020.

Se observa una amplia necesidad en toda la regidn por hacer un esfuerzo extra para acompafar
a las instituciones del ambito tanto publico como privado con normativas y leyes que sean actualizadas
y oportunas, en las que se permita generar acciones preventivas tendientes a dificultar las actividades
delictivas en el ciberespacio, donde también se favorezcan escenarios de rapida recuperacion y
proteccion de los datos.
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Cuadro g

Nivel de madurez al afio 2020 de los paises analizados y sus avances en legislacion relacionada con la ciberseguridad

Relevamiento 2020

s % 8 o
2 2 © T Cambios 2022
—_ ® 9o ¢
g £ 2 © <
S 5 & w 2
S 0L O W <
-~ o o < 0
Argentina X Sin cambios
Brasil X Sin cambios
Chile X Ley 21459. Deroga la ley N° 19233 y modifica otros cuerpos legales con el objeto
de adecuarlos al convenio de Budapest
Colombia Decreto 088-24012022. Estableciendo los conceptos, lineamientos, plazos y
condiciones para la digitalizacion y automatizacion de tramites y su realizacion
en linea.
Decreto 255-23022022. Por el cual se adiciona la Seccion 7 al Capitulo 25 de la
Parte 2 del Libro 2 del Decreto 1074 de 2015. Normas corporativas vinculantes
para la certificacion de buenas practicas en proteccion de datos personales y su
X transferencia a terceros paises.
Decreto N° 338-08032022. Establece los lineamientos generales para fortalecer
la gobernanza de la seguridad digital y crea el modelo y las instancias de
gobernanza de seguridad digital entre otras disposiciones.
Decreto n° 767-16052022. Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.
Ecuador X Oficio N° MINTEL-MINTEL-2022-0975-0O — 09082022. Socializacién de la
aprobacién de la Estrategia Nacional de Ciberseguridad de Ecuador.
México X Sin cambios
Panama Sin cambios
Peru Sin cambios
Republica Dominicana X Sin cambios
Uruguay X Sin cambios

Fuente: Elaboracion propia.
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Il. Recomendaciones generales

A. Un escenario de crecientes amenazas requiere un cambio de estrategia

Al profundizar en la problemética y entender que las tecnologias exponenciales traeran en los préximos afnos
nuevos retos que aun no se logran percibir, todo apunta a la necesidad de establecer distintas acciones, tales
como la del Foro Econdmico Mundial que cuenta con una plataforma global, independiente e imparcial
destinada a fomentar el didlogo internacional y la colaboracion entre la comunidad global de ciberseguridad,
tanto en el sector publico como en el privado. Lo que se busca entonces en esta iniciativa, es cerrar la brecha
entre los expertos en ciberseguridad y los tomadores de decisiones en los niveles institucionales mas altos
para reforzar la importancia de la ciberseguridad como una prioridad estratégica de importancia mayor.
Desde esta comunidad, se identifican tres prioridades clave de trabajo:

e  Creacionderesiliencia cibernética: mejorar la resiliencia cibernética mediante el desarrollo
y la ampliacion de soluciones con una vision centrada en el futuro, al mismo tiempo que en
la promocion de practicas efectivas en todos los ecosistemas digitales.

e  Fortalecimiento de la cooperacion global: aumentar la cooperacion global entre las partes
interesadas publicas y privadas que fomenten una respuesta colectiva a la
ciberdelincuencia, y a su vez, aborde conjuntamente los principales desafios de seguridad.

e Comprender las redes y las tecnologias futuras: identificar los futuros desafios y
oportunidades de ciberseguridad relacionados con las tecnologias de la Cuarta Revolucion
Industrial, para encontrar soluciones que ayuden a generar confianza (WEF, 2022).

De igual manera, es importante notar la necesidad de trabajar en los sistemas de educacion de
base al alcance de toda la sociedad, de manera que en las proximas décadas la ciberseguridad sea de
dominio y conocimiento general. En la iniciativa del Foro Economico Mundial (WEF, por sus siglas en
inglés), antes mencionada, revelan que la demanda de especialistas en ciberseguridad ha crecido 350%
desde el afio 2013 y que en 2025 el déficit de profesionales en la especialidad alcanzaria los 3.5 millones
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de personas (WEF, 2022). Dentro de los moédulos de capacitacion ofrecidos por el WEF, se menciona que
los mas demandados incluyen resiliencia cibernética, higiene cibernética y sequridad de aplicaciones, lo
cual refleja como las personas estan priorizando como prevenir y prepararse para un ataque cibernético
y como crear aplicaciones que puedan ayudarlos a hacer negocios de manera segura.

Las empresas globales mas importantes proveedoras de servicios y equipamiento de
ciberseguridad, opinan de manera muy similar, afirmando que el crecimiento sostenido de los ataques en
América Latina presenta cifras interanuales de 24% entre 2020y 2021 (Diazgranados, 2021). Esto plasma
de manera evidente que se requiere cambiar la estrategia de defensa de deteccion para poder
transformarla en prevencion, dejando atras el modelo de defensa tipo fortaleza o por capas, como se
disefan los sistemas de proteccion fisica y como se describe en la norma 27002 (ISO/IEC, 2005), para
avanzar hacia un modelo de blindaje unitario y de autorizaciones instantaneas. Esto obedece a la
ubicuidad con el que actualmente cuentan, tanto el origen de la amenaza como el activo a proteger, lo
cual profundiza el modelo de ciberinmunidad que la CEPAL viene desarrollando desde sus informes
publicados en 2020 (CEPAL, 2020), modelo que no se construye con la implementacion de uno o un
conjunto de equipamientos tecnoldgicos, sino que requiere un plan de trabajo que permita transitar desde
la realidad actual hacia la situacion necesaria del futuro.

Una posible estrategia recomendable, seria comenzar este camino con una evaluacion basada en
modelos internacionales, otorgandole un enfoque practico. Una recomendacion es el marco para Mejorar
la Ciberseguridad de las Infraestructuras Criticas del National Institute for Standards and Technology (NIST)
de Estados Unidos de América, en donde se establece una tendencia de adopcion, siendo considerada
eficaz en un contexto de innovacion tecnoldgica, ya que se mantiene neutral a la tecnologia propiamente
dicha, apoyandose en estandares, directrices y practicas internacionales, administradas y actualizadas por
la propia industria tecnoldgica. Las herramientas y métodos disponibles dentro del modelo para lograr los
resultados reconocen la naturaleza global de los riesgos de ciberseguridad y evolucionan con los avances
tecnoldgicos y los requisitos comerciales provenientes del mercado.

A partir de esas normas, directrices y practicas, el marco NIST proporciona una taxonomia y
mecanismo comunes para que las organizaciones puedan:

e  Describir su postura actual hacia la ciberseguridad,
e  Explicitar objetivamente su estado en ciberseguridad,

e Identificar y priorizar las oportunidades de mejora en el contexto de un proceso continuo
y repetible,

e  Evaluar el progreso hacia el estado esperado,

e  Comunicar entre las partes interesadas internas y externas sobre el riesgo de ciberseguridad.

Este enfoque unificado y practico para gestionar el riesgo de cibersequridad para las
infraestructuras criticas y las organizaciones en general, reconoce que las mismas seguiradn teniendo
riesgos inherentes a cada actividad, como amenazas, vulnerabilidades y diferentes tolerancias de riesgo,
como la forma de personalizar la gestion de la sequridad. No obstante, la aplicacion del marco NIST
(véase el diagrama 2) se orienta por las organizaciones que puedan determinar las actividades que son
importantes para la prestacion de servicios criticos, facilitando de esta manera, la priorizacion de las
inversiones para maximizar el beneficio logrado en la estrategia de ciberseguridad (NIST, 2022). Esto seria,
particularmente beneficioso para las PYMES, que llegan a generar el 60% del empleo productivo en
Latinoamérica y el Caribe (CAF, 2019), representando hasta el 13% del mercado de ciberseguridad. Las
PYMEs invierten en promedio menos de UsDsoo en ciberseguridad, y lo hacen en soluciones que se
colocan en la produccion, por lo general out-of-the-box, es decir, con configuraciones de fabrica, lo que en
consecuenciaimplica que en la mayoria de los casos no sean una barrera dificil de atravesar, convirtiéndose
en objetivos lucrativos para los ciberdelincuentes. (Pawar, 2022).
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Segun informacion suministrada por la consultoria internacional KPMG basada en las
consultorias realizadas a nivel global se conforma el diagrama 2, con una escala de la medicién promedio
de madurez en la gestion de la ciberseguridad por rubro, donde se puede observar con preocupacion el
lugar que ocupan en ella en sector transporte, pieza fundamental de la logistica y el comercio
internacional, y el promedio de madurez regional, lo cual ilustra el largo camino que queda por recorrer
en ambos casos.

Diagrama 2
Mejorar la Ciberseguridad de las Infraestructuras Criticas del National Institute for Standards and Technology

Desarrollar e implementar las
actividades apropiadas para
mantener las plantas para la

Desarrollar un entendimiento
organizacional para manejar

resiliencia y restaurar "95905 de ciberseguridad
cualquier capacidad o servicio a: sistemas, activos, datos
y capacidades.

que se haya visto afectado
debido a un evento de
seguridad cibernética.

Desarrollar e implementar las
actividades apropiadas para
tomar medidas con respecto a
un evento de ciberseguridad
detectado.

Desarrollar e implementar las actividades
adecuadas para identificar la ocurrencia
de un evento de ciberseguridad.

Fuente: Elaboracion propia basado en informacién del Institute for Standards and Technology (NIST).

Diagrama 3
Nivel global de madurez de la gestion en ciberseguridad de las diferentes instituciones segUn criterio NIST

Inicial Mantenido Definido  Gestionado
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Mejora continua de los

Procesos definidos y Procesos integrados, procesos, lineamiento
documentados, proactivo controlados y medibles organizacional claramente

Actividades Ad-hoc

Procesos impredecibles, Procesos de gestidn

Contrales basicos y
reactivos

basicos, tareas repetibles

definido.

Fuente: Elaboracion propia basada en informacion suministrada por KPMG.
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Particularmente en la categoria “Prevenir” es importante cambiar el paradigma de las Ultimas
décadas de prepararse para evitar el ataque, propio del modelo comentado previamente de defensa
fisica al estilo fortaleza, por un enfoque mas granular y dinamico basado en estar dispuestos para recibir
el ataque, dando por hecho que, tarde o temprano, éste ocurrird. Para este enfoque, podria ser
apropiado tomar en cuenta el modelo desarrollado por Forrester denominado Zero Trust (Rose,
Borchert, Mitchell, & Connelly, 2020).

El modelo de seguridad Zero Trust fue desarrollado en 2010 y se trata de un conjunto de pautas
de disefio de sistemas y una estrategia coordinada, basada en el paradigma de que las amenazas existen
tanto dentro como fuera de los limites tradicionales de la red. Este modelo utiliza el principio rector de
"nunca confies, siempre verifica". No existe ninguna predisposicion sobre el nivel de confiabilidad hacia
los usuarios, los equipos participantes de la comunicacion o conjuntos de datos involucrados®.

El modelo de seqguridad Zero Trust inicialmente niega todo tipo de acceso a la informacion y datos
desde las aplicaciones. Se logra la prevencion de amenazas otorgando solo acceso a redes y cargas de
trabajo utilizando politicas monitoreadas mediante una verificacion continua, contextual y basada en el
riesgo entre los usuarios y sus dispositivos asociados. Zero Trust plantea y defiende los siguientes tres
principios basicos:

i) Todas las entidades no son de confianza por defecto,

ii) Seaplica el acceso con privilegios minimos,

iii) Seimplementa un monitoreo integral de la sequridad.

Las técnicas para implementar segun estos tres principios son:

e  Denegar de manera predeterminada.

e  Daracceso solo por politica.

e  Utiliza los items anteriores para datos, cargas de trabajo, usuarios, dispositivos.
e  Daracceso con privilegios minimos y explicitos.

e  Monitorear permanentemente la seguridad.

° Verificar los escenarios basandose en el riesgo ( Holmes & Burn, 2022).

Una situacion particular que se ha destacado a lo largo del estudio, y que a la vez es uno de los
pilares del modelo de Zero Trust, es la necesidad de encontrar mecanismos que sean capaces de elevar
el nivel de confianza al momento de realizar la autenticacion. Un caso para observar, son las dificultades
que presenta la delegacion en las personas, la creacion de contrasefas dificiles de adivinar y faciles de
recordar, que ademas no sean repetidas para cada sitio o aplicacion y, como si con esto el panorama no
fuera complejo, también se pueda recordar cual se usa en cada lugar sin tener un registro escrito
facilmente vulnerable. Es preciso pues recordar, que la autenticacion deberia hacerse con tres factores,
o al menos dos de los tres que se mencionan a continuacion:

e 1erfactor: algo que la persona (y solo la persona) conoce,
e  2do factor: algo que la persona posee,
e 3erfactor: algo que la persona es (Pearson, 2011).

Ha sucedido a lo largo del tiempo, en los afios en los que los sistemas eran mas cerrados y para
poder accederlos se requeria de un primer acceso fisico al lugar, por lo que esta inaccesibilidad suponia el

13 Zero Trust fue creado por John Kindervag, quien desarrollé la estrategia mientras trabajaba en Forrester Research.
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factor de algo que la persona poseia para lograr el acceso, entonces, con el paso de los afos se fue
confiando cada vez mas, solo en el primer factor. No obstante, esta situacion no solo se transformé en un
problema, porque habia sido trasladado a la buena voluntad de las personas la construccion de
contrasefias robustas, sino que ademas el poder de cdmputo fue creciendo con el tiempo y las técnicas
para deducir contrasefias se fueron mejorando, al punto de poder descubrir una contrasefia formada por
8 caracteres con la mayor complejidad de combinaciones posibles en tan solo ocho horas (BusinessTech,
2022). Por tanto, es necesario volver a contar con un segundo factor en posesion de la persona que se va a
identificar. Este segundo factor actualmente se realiza con envios de codigos por SMS o aplicaciones
moviles que generan un codigo a modo de token, los cuales deberian ser utilizados en tantas plataformas
como sea posible, ya que el tiempo que transcurre entre un codigo generado y el siguiente, en general es
mucho menor al tiempo que lleva descubrir la contrasefia. Por este motivo, un atacante que pretenda
obtener acceso descifrando una contraseiia, cuando intente utilizarla, la misma ya habra cambiado como
consecuencia del cambio automatico del segundo factor. Para sistemas criticos que ameriten seguridad
extrema, es recomendable sumar métodos biométricos para representar el tercer factor.

En la actualidad, la combinacion de los tres factores se esta transformando en algo asequible, por
ejemplo, utilizando el teléfono movil. EI mismo se transforma en algo que la persona tiene,
desbloquearlo a través de una contrasefa es algo que la persona conoce y sumar la huella es algo que la
persona es, por lo tanto acceder a una aplicacion movil utilizando estos tres parametros, representa el
uso de los tres factores de autenticacion, por lo cual algunas soluciones actuales, estan basando la
autenticacion presentando el teléfono desbloqueado para ser utilizado como método de autenticacion
(Authena, 2022).

Los sistemas convencionales y de uso mas comuUn pueden resultar complejos para realizar estas
adecuaciones, por lo que es conveniente disefar esta transicion que se impone de manera natural como
el punto mas importante en la reduccion de riesgos.

Diagrama 4
¢Cuanto tiempo lleva descubrir una contrasefa?

NUmeros, letras

Numero de Letras mayusculas Numeros, mayusculas

Solo numeros

Letras minusculas

mayusculas y mindsculas

caracteres y minusculas y minusculas y simbolo

4 Instantdneamente  Instantaneamente Instantdneamente Instantaneamente Instantaneamente
5 Instantdneamente  Instantaneamente Instantdneamente Instantaneamente Instantaneamente
6 Instantdneamente  Instantaneamente Instantdneamente 1 segundo 5 segundos

7 Instantaneamente  Instantaneamente 25 segundos 1 minuto 6 minutos

8 Instantaneamente 5 segundos 22 minutos 1 hora 8 horas

9 Instantdneamente 2 minutos 19 horas 3 dias 3 semanas

10 Instantdneamente 58 minutos 1 mes 7 meses 5 afios

11 2 segundos 1 dia 5 afos 41 afos 400 afios

12 25 segundos 3 semanas 300 afos 2 mil afios 34 mil anos

13 4 minutos 1 afio 16 mil afios 100 mil afios 2 millones de afios
14 41 minutos 51 afos 800 mil afios 9 millones de afios 200 millones de afnos
15 6 horas Mil afios 43 millones de afios 600 millones de afios 15 billones de afios
16 2 dias 34 mil afos 2 billones de afos 37 billones de arfos 1 trillén de afios

17 4 semanas 800 mil afios 100 billones de afios 2 trillones de afios 93 trillones de afios
18 9 meses 23 millones de afios 6 trillones de afios 100 trillones de afios 7 CM afios

Fuente: Hive Systems.
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Las acciones ya conocidas y consideradas como practica estandar como mantener actualizados
software y hardware, o como la de tener una adecuada agenda de respaldos con verificaciones
periodicas de recuperacion, siguen siendo acciones minimas necesarias que no van a perder vigencia ni
van a ser reemplazadas durante los proximos afios. Sin embargo, y de acuerdo con los Ultimos eventos
donde los atacantes han logrado tener acceso a los sistemas de respaldo, se deberia poner especial
atencion en mantener la inmutabilidad de los medios fisicos donde se guardan las copias con medidas
simples, como realizarlas en un medio extraible, que podria ser un disco extraible USB para volUmenes
bajos, o cintas magnéticas para mayores volumenes, pero siempre retirandolo fisicamente una vez ya
grabada la informacion.

Otras afectaciones ocurridas en los ataques tienen su origen en las estaciones de trabajo
distribuidas en la red lo cual desencadena en algunas recomendaciones en relacion con ellas o en la propia
red. En el primer caso, los antivirus y mantener las actualizaciones al dia, siguen siendo necesarios como
un estandar basico, pero una medida adicional recomendable es pensar en soluciones que protejan el
equipo de acciones desconocidas, como podria ser la aparicion de un malware que explote una
vulnerabilidad de dia cero*, para lo cual se pueden utilizar productos de tipo Endpoint Detection and
Response (EDR)* cuya funcion principal es detectar actividades anomalas en los equipos asignados a los
usuarios y tomar accion inmediata de aislamiento en caso de encontrarse actividades no permitidas.

Considerando la actividad de la red de datos, y entendiendo que su mision principal es comunicar,
mientras que a lo largo del tiempo se han anexado y mejorado funciones de sequridad, es necesario
mencionar que los protocolos de comunicacion mas comunes no lo hacen de forma segura de manera
predeterminada. Esto significa que con poco esfuerzo se podria obtener informacion confidencial o los
propios datos de autenticacion, si las medidas de seguridad no son las correctas. Una buena manera de
mitigar este importante riesgo es mediante la encriptacion de los paquetes de datos que circulan en la red
para que solo puedan ser leidos por los equipos destinatarios, practica que se conoce como encriptacion
de extremo a extremo o con su definicion nativa como end-to-end encryption. De esta manera, cualquier
equipo que logre interceptar los paquetes que conformen una comunicacion con la intencion de obtener
informacion de valor o directamente las contrasefas ingresadas en algun momento por los usuarios, no
obtendra mas que informacion cifrada que no resultara legible (CISA, 2022).

Se podria concluir respecto a la estrategia a adoptar para dar tratamiento apropiado a los riesgos
relacionados con la ciberseguridad, que el camino sefalado en el informe preparado por la CEPAL en el afio
2021, anticipaba un enfoque apropiado de inmunidad cibernética muy dinamico, con un espiritu de
aprendizaje permanente en el que el sistema se va alimentado y fortaleciendo a través de su evolucion,
mientras que reacciona de manera favorable a las nuevas amenazas, lo cual en la actualidad suma
herramientas de gestion, como el Marco para Mejorar la Ciberseguridad de las Infraestructuras Criticas del
NIST y el modelo Zero Trust, y técnicas como las practicas de multiples factores para realizar la autenticacion,
EDR y encriptacion de extremo a extremo, entre otras desarrolladas a lo largo del documento.

B. ;Cuales son las principales tendencias hacia el futuro?

La inteligencia artificial es una de las tecnologias clave de la 4ta revolucion industrial que, tal como lo
menciona Klaus Schwab, estd haciendo difusos los limites entre el mundo fisico, digital y bioldgico
(Schwab, 2016). Dentro de este cambio, los ciberataques y su contrapartida, la ciberdefensa, estan

% Una vulnerabilidad de dia cero o Zero Day, es un tipo de vulnerabilidad recientemente descubierta y que aun no tiene un parche que
la solucione. Fuente: https://www.osi.es/es/actualidad/blog/2020/08/28/que-es-una-vulnerabilidad-zero-day.

15 Endpoint Detection and Response (EDR) es un enfoque integrado en capas para la proteccion de endpoints que combina el
monitoreo constante en tiempo real y el andlisis de datos de endpoints con una respuesta automatizada basada en reglas. Fuente:
https://www.checkpoint.com/es/cyber-hub/what-is-endpoint-detection-and-response/.
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afectados por las mismas herramientas tecnoldgicas que el resto de las actividades, lo cual podria hacer
creer que pronto se dé un enfrentamiento entre maquinas y algoritmos, tanto de ataque como de defensa.

Sin embargo, se debe recordar que hay problemas que los humanos resuelven de manera muy
sencilla, mientras que a la maquina le llevaria mucho esfuerzo resolver, por ejemplo, aquellas relacionadas
con la intuicion y la creatividad (Daugherty, 2018). Si bien actualmente se requieren 45 minutos en
promedio descubrir un ataque de ransomware, con herramientas automatizadas esto podria hacerse en
segundos o incluso en menos tiempo (Murphy, 2022). Sin embargo, el estado de avance de este momento
deja entrever que, si bien las etapas iniciales de un ataque y la defensa pueden realizarse con tareas
automaticas y de inteligencia artificial, aln existe un terreno en el cual la intervencion humana del lado de
la defensa sigue siendo una tarea clave, mas precisa y eficiente si es ejecutada por personas, por ejemplo,
la verificacion de los falsos positivos y el entrenamiento permanente del sistema cuando aparecen nuevos
patrones de uso. De hecho, los sistemas entrenados son capaces de reconocer y actuar con situaciones
para las que fueron disefados. Por lo tanto, hay un largo camino por delante para que las maquinas
puedan, por si solas, actuar en situaciones desconocidas y, actualmente se recomienda avanzar en este
campo con una configuracion hibrida de analistas de seguridad y la aplicacion de inteligencia artificial en
una capa inferior.

A principio del afo 2022, la firma Veeam dedicada a soluciones de respaldo y replicacion de datos,
publico un informe en el que asegura que solo 52% de las organizaciones afectadas por ransomware en
2021 recibieron sus datos después de haber pagado un rescate por ellos, mientras que el 22% pago sin
poder recuperar la informacion y solo, un 21% decidid no pagar y recuperd la informacion y las
operaciones. El 5% restante, nunca recibié pedido de rescate, como es posible observar en el gréfico 9
(Veeam, 2022).

Grafico 9
Recuperacion de la informacion en un ataque de ransomware

¢ Como actuaron las organizaciones afectadas por ransomware?

No se pidié rescate
5%

No pagé y pudo
recuperar 21%

Pagoé y pudo
recuperar 52%

Pagé y no pudo
recuperar 22%

Fuente: Veeam.

Cabe reflexionar que el hecho de pagar no es una opcion en la cual las organizaciones puedan
descansar. Basicamente por dos razones, porque el pasado indica que pagar no asegura la recuperacion,
ya que se deposita la confianza en un grupo que no se puede rastrear ni reclamar si es que no hay
respuesta del pago, y porque pagar significa seguir alimentando el lucro de la actividad y por lo tanto el
volumeny la frecuencia de los ataques. Sin embargo, a pesar de las recomendaciones de tomar un plan
de accion preventivo, hay casos en los cuales las organizaciones se encuentran sin opciones vy las
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decisiones tienden a tomarse caso a caso sopesando el precio de la demanda de rescate contra el costo
potencial de no pagar, que podria incluir pérdida de datos, interrupcion del negocio o riesgo legal si los
clientes deciden demandar en el caso de que los atacantes filtraran sus datos. Un ejemplo es el sector
legal y los datos confidenciales de clientes, a menudo optan por pagar para evitar el posible impacto a
la reputacion de la empresa (Murphy, 2022).

Es de suponer que, en el futuro cercano, el lucro que obtienen los grupos atacantes a través del
ransomware provenga del valor de los datos secuestrados y ya no por la continuidad operativa de lared,
valor que estara dado por la confidencialidad de estos, ya sea por la sensibilidad o por el cumplimento
regulatorio. Por este motivo las pdlizas de seguro que actualmente se pueden contratar y cubren, entre
otros, los riesgos de ciberseguridad, solicitan contar con un relevamiento del nivel de madurez de la
cibersequridad del asegurado realizado sobre la guia de estandares internacionales como la ISO 27000
o el modelo de seguridad del NIST, adaptando la economia de este mercado tan importante a las nuevas
dimensiones de las variables que la seguridad cibernética representa en la matriz corporativa de riesgos.
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lll. Conclusiones y recomendaciones

A lo largo de la investigacion realizada, durante el periodo 2020-2022, se observa un importante
crecimiento en la cantidad de incidentes ocurridos que han afectado las cadenas logisticas y la infraestructura
fisica de la region. A través de un relevamiento de incidentes en la region via distintos medios, informes
globales y de estadisticas de los centros de atencion de incidentes de ciberseguridad, etc. ha sido posible
recoger evidencia sobre la severidad de los ataques y sus principales impactos.

El trabajo de concientizacion realizado en los Ultimos afios, producto de la acelerada digitalizacion, la
pandemia del COVID, el efecto sobre las cadenas de suministro, (entre otras cosas) ha instalado la idea de
que la ciberseguridad representa un riesgo mayor que debe ser atendido, a todos los niveles de la
organizacion. El proceso de seguimiento y control se puede ver afectado de igual forma y afectar asi la
confianza de inversionistas, clientes y grupos interesados.

Las respuestas a los incidentes ocurridos en grandes instituciones privadas relacionadas con la
continuidad operativa muestran avances significativos respecto al informe anterior (CEPAL, 2021), aunque
los mismos indicadores no parecen reflejarlo en las organizaciones de menor tamafiio, ni en las instituciones
gubernamentales de los paises, situacion que se extiende a todo tipo de institucion (pUblicay privada) cuando
se focaliza en confidencialidad de los datos.

En los Ultimos afios, las mejoras en ciberseguridad de los gobiernos se han manifestado en estrategias
y politicas declaradas. Sin embargo, en la practica, salvo el caso de Colombia, no se encontraron evidencias
sobre avances significativos que beneficien a las instituciones publicas o ayuden a las pymes
preventivamente o en su recuperacion, cuando estas son afectadas por un incidente, sobre todo cuando
estos ponen en peligro su economia. De no mostrar mejoria, las brechas digitales pueden ampliarse con
consecuencias para la recuperacion de las economias de la region. Es urgente abordar esta situacion, debido
a que las tecnologias exponenciales, por su capacidad de hacer crecer exponencialmente la eficiencia de
quienes lasimplementan, han comenzado a trepar en el segmento de la curva donde empieza el crecimiento
vertical, y el eje horizontal representa el tiempo. De prolongarse el tiempo de la transformacion digital, la
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region estara expuesta a una brecha digital que crecera exponencialmente. Para contrarrestar los impactos,
se recomienda tomar las siguientes acciones:

Implementar marcos normativos [ regulatorios basados en estandares internacionales que
ayuden a fortalecer la ciberseguridad de las instituciones. Una posible alternativa, podria ser
el modelo de gobernanza planteado por el NIST.

Difundir la importancia que la ciberseguridad representa para los estados y las acciones de
instituciones publicas que los ciudadanos tienen a su alcance para protegerse de ataques.

Revisar los planes de educacion, de manera de incluir el conocimiento y prevencion de los riesgos
cibernéticos desde las etapas tempranas de ensefianza de la sociedad. La incorporacion de la
proteccion de datos personales en la curricula de contenidos ayudaria a mejorar los niveles de
madurez en la proteccién de los derechos de los ciudadanos, y la comprension que cada individuo
tiene sobre el valor que los datos tienen en la 42. revolucion industrial.

La etapa de creacion de los CSIRT como instituciones publicas al servicio de todos los
ciudadanos y las organizaciones pareciera haberse cumplido satisfactoriamente en la
region. Sin embargo, se deberia revisar la capacidad de respuesta de estos equipos para que
efectivamente puedan ser el soporte adecuado y oportuno ante la aparicion de incidentes
de seguridad, articulando acciones con las fuerzas de orden publico nacional, regional e
internacional en caso necesario.

Individualmente los consejos directivos de las organizaciones deberian analizar el grado de
madurez en sequridad cibernética y fijar, a partir de los resultados, un proceso de mejora
continua, que minimice el riesgo y funcione como herramienta para generar confianza en la
integridad de la cadena de distribucion.

Contintan siendo las personas la principal causa-raiz por la que ingresa el primer vector de
ataque enlos incidentes de sequridad, por lo tanto, la concientizacion del personal en seguridad
es importante. Se deben considerar los distintos tipos de programas de concientizacion
adaptables al tamaiio, economia y naturaleza de cada organizacion que hoy ofrece el mercado.

A nivel técnico, continuar con la revision permanente de las medidas de proteccion de
perimetro tecnoldgico tradicionales, adecuados respaldos de informacién para obtener
inmutabilidad de los repositorios de estos. De igual manera mantener actualizados los
equipos de usuario final y evaluar la posibilidad de incluir en ellos tecnologias de tipo EDR.

Para proteger los datos durante la comunicacion entre los equipos intervinientes, es
conveniente utilizar encriptacion de extremo a extremo en las aplicaciones y servicios.

En la industria de transporte maritimo, especialmente en el rubro de cruceros, revisar que los
protocolos utilizados en los procedimientos que utilicen soporte informatico o transmision de
datos cuenten con medidas de autenticacion y autorizacion adecuados. Poner especial
atencion en aquellas comunicaciones de datos que estan basadas en sistemas de VHF.

Implementar una estrategia de confidencialidad de los datos basada en el modelo Zero
Trust, focalizado en un modelo de autenticacion de dos o mas factores, recomendacion
especialmente importante para aquellas organizaciones que deban cumplir con el GDPR o
quienes administren datos sensibles de terceros, como por ejemplo los de salud.

Poner a prueba permanente los planes de recuperacion ante desastre como un ejercicio de
preparacion para entrar en accion.

En caso de ser victima de ransomware, la accion preventiva debe ser la primera opcion y no
el pago de rescates. Si la Unica opcion fuese recurrir al pago, se recomienda asesoramiento
externo y conducir el proceso con personal especializado en recuperacion de ransomware.
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Anexo1
Relevamiento de incidentes ocurridos en los paises observados entre 2020 y 2022
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Céamara Senado  Cuerpo legislativo X X Ransomware 12/1/2022  Secuescitro paral de No informado No informado 2 Recuperacion de la  https:/www.infobae.co
de la Nacién que representa a informacion publica y informacion desde  m/politica/2022/01/14/e
las jurisdicciones de tipo sensible copias de respaldo  I|-senado-de-la-nacion-
provinciales de confirmo-que-sufrio-un-
la Nacioén ciberata que-de-
piratas-infor maticos-
se-logro-recuperar-la-
mayo ria-de-la-
informacion-relevante/
Mercado Libre Comercio electrénico X Robo de datos 8/3/2022 Acceso no autorizado La empresa reconocio Filtracion de La empresa declar6 https://www.lanacion.
internos de al repositorio de su haber sido objeto de datos de haber puesto en com.ar/tecnologia/me
° la empresa caodigo fuente acceso no autorizadoa  300.000 de marcha los rcado-libre-confirma-
° informacioén de sus usuarios de la protocolos la-filtracion-de-datos-
g usuarios, sin encontrar  empresa (casi indicados para de-300000-usuarios-
) evidencia de acceso a 140 millones la situacion nid07032022/
© otros datos sensibles de  de usuarios
la misma activos Unicos)
Transportadora Transportadora X X Ransomware  1/4/2022 El incidente se detecté contra  El ciberataque dejo No La empresa declar6  https://econojournal.c
de Gas del Sur de gas natural. su sistema SPAC, plataforma  fuera de servicio la especificada haber detectado el om.ar/2022/04/tgs-
Red 9231 km. de procesamiento de pagina web de TGS, ataque lo que logro-resolver-un-
Distribuye en siete solicitudes, asignacion pero no hubo riesgo permitié minimizar el ciberataque-que-
provincias, siendo la y programacion de los para la operacion en impacto del mismo,  afecto-un-sistema-
8 operadora de la red volumenes de gas se cargan si misma del sistema no obstante, virtual-de-gestion-
g mas extensa de en la red de gasoductos de gas reconocié haber del-sistema-gasifero/
S América Latina operado la aplicacion
impactada "a ciegas"
con un esquema de
comunicacién de
solicitudes de
contingencia
Grupo Ledesma  Compaiiia azucarera X X Ransomware- 1/4/2022 Encriptado de archivos y No informado No se reveld Dada la reserva https:/Aww.americaec
Lockbit solicitando un rescate para el monto que tomada por la onomia.com/empresas
devolver la informacion y solicitaron los empresa, se supone  -ciberataque-de-
© no publicar lo sucedido delincuentes se procedié a latinoamerica-crece
5 para devolver el recuperar la
3 acceso a los informacion
= archivos se secuestrada desde
presume que la copias de respaldo
cifra fue grande
Consejo Organismo dedicadoa X X Ransomware 22/4/2022  Las oficinas de la Sede Central No fueron afectados No declarado Preventivamente https://radiomitre.cien
Nacional de la promocién de la del CONICET fueron las unicas los servicios criticos se aislaron los radios.com/sociedad/
Investigaciones  ciencia y la tecnologia afectadas durante el ataque servidores criticos  hackearon-el-sitio-
Cientificas y en Argentina, virtual. EI mismo fue bajo la y se procedio web-del-conicet-
Técnicas- dependiente del modalidad ‘ransomware’, a recuperar la robaron-informacion-
s CONICET Ministerio de Ciencia, donde los ciberdelincuentes informacion de-la-sede-central-y-
kel Tecnologia e Innovacion secuestran informacion secuestrada pidieron-rescate/
i de la Nacion sensible para luego pedir desde copias
rescate por los datos de respaldo

que robaron
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Prominente S.A.  Compafiia de X X Ransomware  4/5/2022 Afectd el sistema de emision de El hackeo contra los No informado Dada la reserva https://iwww.enelsubte.
soluciones tecnoldgicas, boletos electronicos para viajes servidores de la empresa tomada por la com/noticias/un-

© especializada en urbanos, corta y mediana Prominente, que provee empresa, se supone ataque-informati co-

'gn automatizacion de distancia en la ciudad de los servicios de se procedi6 a prominente-dejo-sin-

° procesos de negocios, Buenos Aires y aledafios alojamiento para Emova recuperar la servicios-subte/

§ desarrollo de software, (subterraneos) informacion

= big data'y y Metrovias secuestrada

servicios cloud (ferrocarril Urquiza) desde copias
de respaldo
Aceitera General Complejo agroindustrial X X Ransomware 10/8/2022  Fue detectada una intromisién La empresa No se revel6 el La empresa https://www.memo.co
Deheza dedicado a la en los sistemas informaticos. declara haber monto que procedié a m.ar/tribunales/hackeo
produccién de Es por este motivo que se continuado sus solicitaron los recuperar la -aceitera-general-
proteinas y aceites activaron protocolos de operaciones en delincuentes informacion deheza/
vegetales, biodiésel seguridad, a fin de realizar forma manual para devolver el secuestrada desde

© y glicerina refinada un analisis exhaustivo de la acceso a los copias

% situacion y se efectuaron las archivos se de respaldo

3 denuncias correspondientes presume que la

£ cifra fue grande.

No obstante, la

empresa

declar6 que no

accedera al

pago de rescate
Poder Judicial Administracién de X X Ransomware- 13/8/2022  Cambia la extension Afectt la totalidad de  Alcanzé a unos Se tomaron https://www.clarin.co
de la Provincia justicia a nivel PlayCrypt de todos los archivos los tramites judiciales 8 mil usuarios medidas de tipo m/tecnologia/caos-
de Cérdoba provincial afectados a "play” como las constancias, del sistema administrativa: justicia-cordoba-

o libramientos de oficios interno y a los postergacion de ransomware-

T y ordenes de pago cerca de 25 mil fechas de expedientes-

E peritos, abogados, abogados vencimiento y se bloqueados-pagos-
cuota beneficiarios matriculados paso toda la gestion suspenso_0_7rJdwF
de alimentaria, en la provincia a documentacién 0A58.html
entre otros) impresa

X Corte Suprema El Supremo Tribunal X X Ransomware- 3/11/2020  Se explot6 una cuenta de Los jueces, pasantes  Fueron Suspension https://derechodelare
Federal es el mas alto RansomExx administrador de dominio y trabajadores cifrados mas temporal del d.com/justicia-brasil-
tribunal del Poder que le permitié al subcontratados fueron de 1.200 funcionamiento ciberataque/

Judicial de Brasil y ciberdelincuente acceder informados de que servidores, en de los sistemas
posee las atribuciones a los servidores, unirse no podian usar los su mayoria operativos de los
propias de una Corte a los grupos de ordenadores si estos  maquinas servidores, para
Suprema y de un administracion del entorno se encontraban virtuales. proteger la

3 Tribunal Constitucional. virtual y, finalmente, cifrar conectados a la red del Ademas, integridad de

2 Su funcion institucional buena parte de las tribunal en el momento  fueron sus datos.

w es servir de guardian de magquinas virtuales del ataque destruidas las Recuperacion de la

la Constitucion Federal, copias de configuracion desde

resolviendo casos que
implican lesion o
amenaza a esta Ultima

seguridad de
esas maquinas
virtuales

copias de respaldo
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X Eletronuclear Empresa estatal X X Ransomware  4/2/2021 Las oficinas administrativas de  Debieron suspenderse No Suspensién temporal  https://www.swissinfo
responsable por la la estatal fueron blanco de un  temporalmente el especificado del funcionamiento  .ch/spa/brasil-
operacion de las dos ataque, los sistemas de lared  funcionamiento de de algunos de ciberataque_la-
centrales nucleares administrativa no estan algunos de sus sus sistemas estatal-nuclear-
conectados con los sistemas sistemas operativos operativos para brasile%C3%B1a-
operativos de las centrales para proteger la proteger la integridad  sufri%C3%B3-
nucleares, por lo que el ataque integridad de sus datos de sus datos. Los ciberataque-pero-sin-
© no llegé a afectar ni amenazar sistemas fueron afectargeneradoras/4
k=) las generadoras por lo que no reactivados luego de 6345580
2 amenazo el abastecimiento de que los técnicos de la
w energia eléctrica al Sistema empresa "contuvieran
Interconectado Nacional y erradicaran los
efectos del ataque,
aislaran el virus y
realizaran una
minuciosa
verificacién de
los activos”
X Tribunal de Administracién de X X Ransomware  1/4/2021 Bloqueo total de las Fue afectada toda la No informado Los sistemas fueron https://canalcienciascr
Justicia de justicia a nivel estadual aplicaciones y bases de datos y informacion procesal reactivados luego  iminais.com.br/sistem
Rio Grande también de algunos servidores almacenada en la base de que los técnicos  a-do-tj-rs-e-invadido-
do Sul -TJ-RS de datos, como archivos de la empresa por-hackers-que-
confidenciales y datos "contuvieran y cobram-resgate-em-
° personales de los erradicaran los bitcoin/
2 empleados, de efectos del ataque,
5 cumplimiento del aislaran el virus y
w impuesto sobre realizaran una
rendimientos y minuciosa
compensaciones, asi verificacion de
como informacion sobre los activos
las investigaciones
en curso
X BR Partners Entidad bancaria X X Ransomware  16/4/2021  Inhibicion de acceso La entidad confes6 No informado Elbanco de inversion https://www.americae
a las bases de datos que fue objeto de anuncio que se conomia.com/empres
un ciberataque, pero activaron los as-ciberataque-de-
asegurd que no hubo protocolos de control  latinoamerica-crece
transaccion monetaria y seguridad para
con valores de clientes contener la amenaza,
2 0 grupos, ni accesos evaluar y minimizar
g a contrasefias y datos los impactos. Sin
c que incurran en embargo, no reveld
w riesgo financiero a qué informacion
accedieron los
delincuentes ni cudl
fue la magnitud de la
pérdida provocada
por este ataque
X Grupo de Servicios de X X Ransomware- 22/6/2021 Afectacion parcial de las El ataque dejo Bloqueo total Recuperacion https://www.tecmund
Medicina de medicina diagnéstica Sodinokibi aplicaciones, no afectando indisponible parte de las bases de las o.com.br/seguranca/
Diagnoéstico y tecnologia aplicada las bases de datos de sus sistemas y de datos de configuraciones 219831-grupo-fleury-
-8 Fleury perjudicando las laboratorio, y datos desde alvo-ataque-
> operaciones de los datos de copias de respaldo cibernetico.htm
g laboratorios, el drea imagenes y
o dedicada a los registros de
resultados de los pacientes

examenes, entre otros
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X Secretaria del Administraciéonde las X X Ransomware  13/8/2021 El ataque se realizé La accién no perjudicé  No informado Recuperacion de la  https://www.cnnbrasil
Tesoro Nacional  reservas monetarias contra la red interna los sistemas configuracion desde .com.br/business/sist
de Brasil de la Secretaria del estructurantes del copias de respaldo  ema-do-tesouro-
3 Tesoro Nacional Departamento del nacional-sofre-
% Tesoro Nacional, como ataque-hacker/
w el Sistema Integrado de
Administracion
Financiera (Siafi)

X Renner Lojas Renner es X X Ransomware  19/8/2021 Dej6 sin servicio a El ataque dejo No informado La empresa se https://www.cnnbrasil.
la mayor empresa su pagina web, no indisponible la pagina concentr6 en para com.br/business/site-
brasilefia de ropa para afectando las bases web de la empresa, mitigar los efectos da-renner-continua-
grandes almacenes, de datos impactando causados. fora-do-ar-apos-

.8 con sede en Porto negativamente en la Ejecutando el plan ataque-hacker/
5 Alegre-Rio Grande comercializacion de de proteccion y
g do Sul la misma recuperacion, con
o todos sus protocolos

de control y seguridad

y trabajando para

restablecer todas las

operaciones

X CVC Corp Viajes y turismo X X Ransomware  1/10/2021 Dejé sin servicio a su El ataque dejo El lucro No informado https://www.cisoadvis
pagina web, no afectando indisponible la pagina  cesante debido or.com.br/cve-corp-
o las bases de datos web de la empresa, ala comunica-ataque-
° impactando imposibilidad site-esta-inoperante/
g negativamente en la de accedera la
8 comercializaciéon de pagina web
la misma
X Porto Seguro S.A. Tercera compaiiia X X Inestabilidad ~ 15/10/2021 Intento de ciberataque que Ralentizacion de No aplica Recuperacioén de la  https://www.tecmund
de seguros brasilefia de las terminé provocando las aplicaciones, configuracion desde o.com.br/seguranca/
.g mas importante aplicaciones inestabilidad en los sistemas no se registraron copias 226937-porto-
5 de la compaiiia. Los canales de afectaciones en de respaldo seguro-sofre-
g atencion de la empresa también las bases de datos tentativa-ataque-
o se vieron parcialmente afectados hacker-afeta-
sistemas.htm

X Atento Brasil S.A. Compaifiia de servicios X X Ransomware- 17/10/2021 Inhibicién de acceso a Afectd el 46,1 millones 46100000 Recuperacion de https://lwww.converge
de relacion con clientes Lockbit 2.0 las bases de datosycanales funcionamiento de ddlares, en la configuracién nciadigital.com.br/Seg
y externalizacion de de comunicacion de los call center concepto de desde copias uranca/Ataque-

° procesos de negocio operados por la lucro cesante de respaldo hacker-custou-R%24-
© incluyendo servicios de compaiia provocado a las 230-milhoes-a-Atento-
g atencion al cliente, de empresas Brasil-60195.htmlI?
3 gestion de ventas y clientes de los UserActiveTemplate=
© cobros, back office y servicios mobile
soporte técnico prestados por
Atento S.A.
X Ministerio Maximo érgano X X Ransomware  10/12/2021 El ataque fue realizado por Comprometio el Con los dafios Recuperacion https://www.swissinfo
de Salud de la Administracion "Lapsus Group" que asumio sistema de notificacion causados por el desde copias .ch/spalcoronavirus-
Federal encargado la autoria del delito con un del Programa Nacional ataque, millones de respaldo brasil_ataque-
de la Salud publica mensaje que dej6 publicado de Inmunizaciones de brasilefios inform%C3%A1tico-
y de su mantenimiento en las paginas y que decia y caracteristicas quedaron al-ministerio-de-
o en el pais "contactennos si quieren técnicas que impiden  imposibilitados salud-de-brasil-
E recuperar los datos" y que la emision del de expedir el bloquea-
2 "50 TB de datos habian sido Certificado Nacional pasaporte digital informaci%C3%B3n-
copiados y excluidos" de Vacunacion de vacunacién covid/47182450
contra la covid-19, anticovid

entre otros
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X Policia Federal/  Servicio de policia X X Ransomware  10/12/2021 Fue borrada informacion de El ataque impactd el No ponderado Recuperacion de la  https://www.correiodo
Policia Federal agentes y de conductores trabajo de miles de configuracion desde povo.com.br/not%C3
de Caminos policias en todo el pais, copias de respaldo  %ADcias/pol%C3%A
en especial aquellos que Dcia/ataque-hacker-
trabajan en el area derruba-sistemas-e-
3 administrativa y necesitan exclui-dados-da-pf-e-
% recabar informacion prf-1.743865
w para encaminar
acciones, investigaciones
e inspeccion de entradas
y personas en todo el pais
X Instituto Federal ~ Educacioén terciaria. X X Ransomware  10/12/2021 El ataque consisti6 en borrar El ataque al entorno de Afect6 la 7 Recuperacion https://www.bempara
de Parana-IFPR  Cursos técnicos todos los sistemas, archivos la nube que aloja los totalidad de los desde copias na.com.br/noticia/
c integrados y técnicos y datos del ambiente sistemas fue de un servidores, de respaldo instituto-federal-do-
?8 superiores institucional en la nube, con nivel de gravedad bases de datos parana-confirma-ter-
s esto fue necesario realizar la importante, habiendo  y aplicaciones sido-alvo-de-hackers-
3 recuperacion de respaldos de  inhibido totalmente el de la institucion na-ultima-sexta-feira
w bases de datos e instancias acceso a los servicios
del sistema
X Instituto Federal ~ Educacion terciaria. X X Ransomware  10/12/2021 El ataque consistioé en borrar Fue afectada toda No ponderado Recuperacién de la  https://www.otempo.c
5 de Piuai Cursos técnicos todos los sistemas, archivos y  la informacion configuracion desde om.br/politica/ataque-
'g integrados y técnicos datos del ambiente institucional administrativa y copias de respaldo hacker-afetou-outros-
S superiores en la nube académica de orgaos-do-governo-
hid la institucion federal-1.2582737
X Alcaldia de Rio Gobierno de X X 10/12/2021 El ataque involucré a la https:/Awww.cnnbrasil.c
° de Janeiro nivel regional mayoria de las aplicaciones om.br/nacional/ataque-
B del gobierno a excepcion de hacker-tira-do-ar-
® las areas de salud sistemas-da-prefeitu ra-
u do-rio-de-janeiro/
X Urbanizagdo de  Transporte publicode X X Ransomware  2/3/2022 El ataque afecto al sistema de  Afectd principalmente  No ponderado 1 La empresa https://brasiline.com.
Curitiba S.A. la ciudad de Curitiva recarga de la tarjeta de a los estudiantes que recomendo realizar  br/blog/ciberataque-
) transporte pues 148 de las 254 necesitaban hacer o compras de tarjetas trava-transporte-
S lineas urbanas que integran el actualizar sus pases de manera publico-de-curitiba/
2 sistema tienen pago exclusivo  escolares y pagar la presencial en
g de la tarjeta de transporte mitad de la tarifa los puntos de
venta habilitados
X Servicio Municipal Servicios de X X Ransomware  3/7/2022 Interrupcion en los sistemas, Durante el ataque a la 100% de los Recuperacion de la  https://www.securityr
de Aguay provision de agua ademas de impactos en red, los datos y los servicios y configuracion desde eport.com.br/destaqu
Alcantarillado potable y desagote servicios, cambios de titularidad archivos se dafiaron, gestiones de copias de respaldo  es/semae-sofre-
de Rio Grande de aguas servidas de los domicilios, acceso a incluidas las copias de la empresa ataque-cibemetico-
3 do Sul registros, solicitudes de tarifas seguridad, fueron em-sistemas/
g de la seguridad social y secuestrados. Debido
w la inspeccion local aesto, el acceso a
documentos importantes
en las areas, como
proyectos de ingenieria,
es inaccesible
X Alcaldia de Gobierno de X X Ransomware  16/8/2022  La alcaldia no informé en El ataque involucro No ponderado Recuperacion https://iwww.cnnbrasil.
Rio de Janeiro nivel regional detalle sobre los niveles de a la mayoria de las paulatina de com.br/nacional/ataqu
afectacion involucrados aplicaciones del configuraciones e-hacker-tira-do-ar-
3 gobierno a excepcion y datos, desde sistemas-da-prefei
% de las areas de salud copias de respaldo  tura-do-rio-de-janeiro/
w y otras aplicaciones
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X Pagina oficial Pagina de X Defacement 31/8/2022  El ataque modifico la informacién  No especificado No Recuperacion de la  https://www.cronista.
© de Jail Bolsonaro campafia politica (ataque de del sitio web sin alterar las especificado configuracion desde com/infotechnology/a
2 (candidato desfiguracion) direcciones del mismo, por lo que copias de respaldo  ctualidad/elecciones-
é oficialista a cualquiera que entre en la web de brasil-2022-
S presidente manera normal vera los mensajes hackearon-la-pagina-
= (elecciones 2022) que dejaron los atacantes de-jair-bolsonaro/
Bell y Cia. Estudio juridico X X Ransomware  1/1/2021 Secuestro del sitio web de la El ataque provocé un  Rescate 4200 No informado https://www.americae
.g empresa. Seguin reconocieron los  alto nivel de perjuicio  solicitado de conomia.com/empres
k<) propios afectados, alojaba en lareputacion de la  u$s 4200 as-ciberataque-de-
[ informacion privilegiada y datos empresa latinoamerica-crece
§ sensibles de sus clientes
Empresa Empresa estatal X X Filtracién de 1/2/2021 Filtracion de los sistemas Se vulneraron los No informado Reconfiguracién de https://www.biobiochil
Nacional del chilena dedicada informacion informaticos de la empresa, sistemas informaticos las cuentas de e.cllespecial/bbclinve
Petroleo-ENAP a la explotacion, reservada/ que permitié acceder a de la ENAP y accedio correo electrénico  stiga/noticias/reportaj
produccioén, refinacién phishing/ informacion reservada utilizada a informacion secreta afectadas es/2022/08/14/hacker
y comercializacién Ingenieria (una conversacion y cadena de de la firma estatal s-violan-sistemas-de-
Rl de petréleo y social mensajes legitima) para originar enap-y-acceden-a-
g sus derivados una gestion bancaria informacion-secreta-
5 (transferencia de fondos) que en-intento-de-fraude-
seria el medio para concretar internacional.shtml
el fraude. La operacion se aborté
gracias al aviso de la entidad
bancaria involucrada
(involuntariamente) en la estafa
SITA Firma proveedora X Filtracion 24/2/2021 Exfiltracion de datos desde los  Los datos exfiltrados Algunas de las Algunas empresas  https://www.csirt.gob.
de servicios de de datos servidores en que se almacena  son nombres de firmas que han recomendaron a sus  cl/noticias/sita/
comunicacion y su servicio SITA Passenger clientes, status en sus  revelado ser clientes cambiar sus
tecnologia de Service System (PSS) programas de viajero parte de la credenciales de
informacién para frecuente y nUmerode  brecha de acceso a sus
la industria aérea membresia seguridad en portales web
los sistemas de
o SITA son
2 American
E Airlines,
3 British Airways,
= Lufthansa, Air
New Zealand,
Finnair,
Singapore
Airlines,
Malaysia
Airlines, Aegean
y Jeju Air
Atacama Minerals Subsidiaria de laminera X X Ransomware  1/1/2022 Usurpacion de los sistemas No informado No informado No informado https://iwww.bnameric
Chile S.C.M. de Vancouver Atacama informaticos del departamento as.com/es/noticias/tec
8 Minerals Corp. La de finanzas y cifraron todos los nologias-de cibersegu
® compafiia posee el datos sin que la empresa pudiera ridad-se-estarian-que
12 100% del deposito de acceder a la informacion dando-obsoletas
= yodo, sulfatos y nitratos
Aguas Blancas
Departamento de ~ Servicio interno de X X Ransomware-  16/9/2022 El organismo confirmé que Funcionarios de la Aproximadamente Actualizacién del https://iwww.elperiodista
Informatica del tecnologia informatica LockBit un pequefio porcentaje de Corte de Apelaciones 150 computadoras sistema operativo .cl/2022/09/conoce-
Poder Judicial computadoras de la institucion  de Santiago comenzaron conectadas a la de los equipos mas-sobre-el-ataque-
3 que utilizan Windows 7 a reportar que sus red corporativa afectados del-ransomware-
% fueron comprometidas con computadoras estaban  fueron infectadas lockbit-que-afecto-al-
w un ransomware que cifré funcionando mal poder-judicial/

los archivos
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Estado Mayor Organismo de trabajo y X Filtracién de 22/9/2022 Secuestro de informacion Los correos electrénicos En total, se 9 No informado https://www.ciperchile.
Conjunto de las asesoria permanente del base de datos sensible con el objeto de que fueron expuestos  expusieron mas cl/2022/09/22/hackeo-
fuerzas armadas- Ministro de Defensa de correo exponerla en Internet incluyen documentos de 400 mil masivo-al-estado-
EMCO de Chile electrénico rotulados como mensajes mayor-conjunto-
“reservado”, “secreto”y  enviados y expuso-miles-de-
“ultra -secreto”, de areas recibidos por documentos-de-
sensibles de la defensa, esas casillas areas-sensibles-de-la-
como la estrategia de entre 2012y defensa/#:~text=El%
ciberseguridad, el mayo de 2022, 2017%20de%20junio
sistema de monitoreo de aunque la %20de,forma%20per
comunicaciones mayoria se manente%2024%2F7
satelitales en las concentran %E2%80%9D
fronteras y programas ~ desde 2018
para almacenar bases  en adelante.
de datos de inteligencia La informacién
suma 340
gigabytes
Binance Intercambio de Robo de 7/10/2022  Robo de "tokens" de un Grave falla en la Robo de 570000000 No informado https://www.df.cl/mer
Exchance criptomonedas en criptomoneda puente de blockchain administracién de la u$ 570 cados/divisas/hackeo
(plataforma de términos de volumen utilizado en la cadena ciberseguridad, habida millones -de-criptomonedas-
a criptomonedas)  de comercio cuenta que a la fecha  en bitcoins golpea-a-blockchain-
N del incidente ya se vinculada-a-binance
2 habian registrado 13
i incidentes de estas
caracteristicas a
nivel mundial
X Mundial de Empresa de actividad Violacion a 1/11/2020  Empresa de repuestos de Los vectores de ataque Aumento 35000 No informada https://www.itechsas.
Repuestos comercial de repuestos la seguridad Bogota fue victima de un mas usados incluyen:  desmedido del com/blog/ciberseguri
de Bogota del PBX ciberataque generando La recopilacién de tréfico de dad/empresa-de-
cargos por llamadas informacion, llamadas bogota-debera-
telefénicas internacionales enumeracion de telefonicas pagar-factura-por-
-8 extensiones, escucha intemacionales 160-millones-al-
I} clandestina, descubrir-que-fue-
g manipulacién hackeada/
o telefonica, ataques de
autenticacion y la
suplantacién de
identidad, y ataques de
denegacion de servicio
X Universidad Educacion superior X X Acceso a 12/8/2021  Se habrian registrado Imposibilidad del A la totalidad Recurrir a las https://es.linkedin.com
El Bosque cuentas 'y vulnerabilidades identificadas ~ acceso a las cuentas  de los usuarios cadenas de /pulse/cibersegurid
c contrasefias que no habian sido aseguradas de correo electrénico, de las distintas WhatsApp y su ad-en-colombia-
e} de servidores informacion en la aplicaciones pagina de Facebook 2021-seis-ataques-y-
& de correo y nube, calificaciones, afectadas para tener alguna  jeimy-cano-ph-d-cfe
S usuarios de documentos comunicacion con
w ciertas redes administrativos su comunidad
publicas y afines académica
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X Empresas Empresa prestadorade X X Ransomware  12/8/2021 Servidores encriptados El virus entrd por un Cerca de 100 000 No informado https://es.linkedin.co
Publicas de servicios publicos con contrasefia equipo que hace parte de 28.000 equipos m/pulse/cibersegurid
Cali-EMCALI (energia, acueducto, una red interconectada  (routers) ad-en-colombia-
alcantarillado y que tiene carpetas usados por la 2021-seis-ataques-y-
telecomunicaciones) compartidas, porloque  empresa para jeimy-cano-ph-d-cfe
resultaron encriptados, brindar el
° y de mas informacion servicio de
B valiosa. Ademas, algunos Banda Ancha a
u"mJ‘ clientes recibieron un sus clientes se
correo a nombre de vieron afectados
Emcali con contenido por este
adjunto que era el mismo problema
virus, buscando que
fueran descargados
para robar datos de
los usuarios
X Alcaldia de Santa Gobierno de nivel X X Ransomware  19/8/2021 Fueron secuestrados datos, El ataque imposibilité6  Bloqueo de No informado https://www.infobae.c
Fe de Antioquia  regional documentos e informacion la continuidad todos los om/america/colombia
financiera del municipio, por operativa informatica  servicios de la /2021/08/19/ciberdeli
o lo que las cuentas bancarias de la alcaldia institucion, ncuentes-
E permanecen congeladas, afectando secuestraron-los-
&8 asi como algunos tramites también todo datos-de-la-alcaldia-
que realizaba la Secretaria eltema de-santa-fe-de-
de Hacienda de cuentas antioquia/
bancarias
X Unidad Organismo estatal X X Phishing 31/8/2021 Perjudicar los servidores Preventivamente se Aeronautica Civil no https://www.infobae.c
Administrativa encargado del control y internos de la autoridad aérea  suspendieron los revelé mas detalles om/america/colombia
Especial de regulacion de la servicios internos como acerca del ataque  /2021/09/01/la-
s Aeronautica Civil aviacion civil el correo electrénico, la aeronautica-civil-
8 intranet y pagina web confirmo-ataque-
0 de la entidad. De esta cibernetico/
forma, se asegurd
frenar la propagacion
del ataque
X Departamento Entidad responsable de X X X Ransomware 9/9/2021 Indisponibilidad de la Alto, afectando la Se estiman 25000  No informado https://www.infobae.c
Administrativo la produccion de informacion albergada en los operacion del DANE  afectados om/america/colombia
Nacional de estadisticas oficiales en servidores del Dane, asi a nivel nacional. 130tb de datos /2021/11/12/dane-
Estadistica- Colombia, asi como de como problemas en las Se cayo6 la pagina radico-denuncia-
DANE la coordinacion del aplicaciones para la recolecciéon web, el correo penal-contra-
Sistema Estadistico y produccion estadistica, en el electrénico atacantes-de-sus-
Nacional correo Zimbra, el sistema institucional, se plataformas-digitales/
Orfeo, los servidores de borraron sistemas
procesamiento estadistico, los de procesamiento
antivirus, los servidores de estadistico, bases
aplicaciéon como apache, elde  de datos,
° back up, el de almacenamiento (que contiene
3 de archivos y el de impresiones informacién de
u"mJ‘ caréacter reservado

y con informacién
sensible y
confidencial).
Tenemos logs que
dan cuenta de la
posible eliminacion
del respaldo y la
afectacion de
aproximadamente
de 420 servidores.
Afectando 130 tb
de informacién
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X Pontificia Educacion superior X X X Intento de 23/11/2021  Fueron detectados intentos de  La universidad No aplica Recuperacion https://www.semana.
= Universidad filtracion acceso a los servidores de la  deshabilité algunos paulatina de com/nacion/articulo/|
rg Javeriana institucion, en las sedes de servicios tecnolégicos configuracionesy  a-universidad-

8 Bogota y Cali. No encontrandose para proteger la datos, desde copias javeriana-confirma-

3 evidencia fuga o pérdida de operacion informatica de respaldo que-sufrio-ataque-

w informacion por el ataque informatico-en-
bogota-y-cali/202153/

X Instituto Nacional Institucién de referencia X X Ransomware- 7/3/2022 Los atacantes ganaron Invima queda Se produjo la no 22 Durante la duracién https://consultorsalud

de Vigilancia nacional en materia Blackbyte acceso al servidor gracias imposibilitado de disponibilidad del ataque se pasé .com/invima-objeto-
de Medicamentos sanitaria y ejecutar las a una vulnerabilidad de ejercer su funciéon de  de informacion a operacion manual ataque-cibermnetico/
y Alimentos- politicas formuladas por Microsoft Exchange Server, control, quedando yde los apoyado en
° INVIMA el Ministerio de Salud y que permite acceder a los detenida la mercaderia aplicativos resoluciones de
k] Proteccién Social en la recursos hasta ganar de ingreso/egreso extenos, a emergencia
® inspeccion, vigilancia y privilegios de administrador excepcion de la tomadas por
u control de calidad de los Ventanilla Unica el Gobierno
medicamentos, productos de Comercio
biolégicos, alimentos, Exterior (VUCE)
bebidas, cosméticos,
dispositivos y otros
X Por las Industrias, X X Phishing- 18/5/2022  Acceso remoto y persistir en En el caso de los Indeterminado La aplicada por https://prensariotila.c
caracteristicas del organizaciones con troyano el equipo comprometido sin usuarios domésticos, la cada organizacion  om/operacion-
ataque, fueron y sin fines de lucro, (njRATY/ ser detectado el mayor tiempo  infeccion puede conllevar comprometida discordia-eset-
afectadas y entidades Control remoto posible. Este codigo malicioso  la pérdida de informacion descubre-una-
distintas gubernamentales. de permite a los atacantes relativamente poco campana-de-
organizaciones los equipos controlar el equipo infectado importante que se puede espionaje-en-
afectados de manera remota y realizar reemplazar facilmente, o colombia/
acciones como enviar y recibir  bien, generar pérdida de
archivos, registrar las informacién que ofrece al
pulsaciones del teclado, hacer  cibercriminal acceso a la
» capturas de pantalla, tomar cuenta bancaria
2 imagenes con la camara del usuario.
§ y registrar audio, entre En una red corporativa,
muchas otras el virus troyano que envia
spam puede generar un
leve aumento del tréfico
de comunicacién, en
tanto que otros tipos de
infeccion pueden causar
el colapso total de la red
corporativa o la pérdida
de datos criticos de
la empresa

X Fundacién Pazy Organizacién sin La entidad contaba con El organismo identifico Pérdida de No informado https://www.infobae.c
25 Reconciliacion fines de lucro informes, notas, columnas y la pérdida de material om/america/colombia
c € articulos en mas de 5.000 informacién no académico, /2022/08/10/fundacio
?8 g entradas, de indole politica, pudiendo tomar estimado n-pares-denuncia-
Sg en su pagina web acciones al respecto en 5.000 que-fue-victima-de-
€3 publicaciones un-ataque-ciberneti
o5 co-borraron-cerca-
o de-5000-entradas-

investigativas/
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X Corporacién Empresa estatal X X Ransomware- 22/7/2021 La empresa habia sefialado Afecto el La empresa No informado. https://www.elcomerc
Nacional de de telecomunicaciones e RansomEXX que sus sistemas registraban  funcionamiento anuncid la Se presume io.com/actualidad/ne
Telecomunicacion cuatoriana creada el 30 intermitencias en sus sistemas de areas como afectacion de recuperacion de gocios/virus-
es-CNT EP de octubre de 2008; de atencion al cliente, agencias facturacion, 11,23 giga configuraciones ransomeware-cnt-
opera servicios de y Contact Center. Informando  activaciones bytes. Segun y datos desde ministerio-telecomuni
telefonia fija local, luego haber sufrido un ataque  y recargas dijo el grupo de copias de resguardo caciones.html
o regional e internacional, informatico de tipo ransomware ciberdelincuente
2 acceso a internet s inicialmente,
E estandar y de alta habrian podido
velocidad (Dial UP, DSL, descargar 190
Internet moévil 3G gigabytes en
y 4G LTE), television archivos
satelital y telefonia movil intemos de la
compaiiia de
telecomuni-
caciones
X Consejo de El Consejo es una X X Ransomware  3/8/2021 Encriptacion de las bases Preventivamente Debido a la 1 Recuperacion https://www.infobae.c
Comunicacién institucion encargada de datos, luego de identificado se desconectaron incidencia del paulatina de om/america/america-
de regular, desarrollar el ataque se apagaron los todos los servicios ataque y alas configuraciones latina/2021/08/04/nu
y promocionar el servidores. Ante las acciones  del consejo acciones y datos, desde evo-ataque-ciberneti
ejercicio de la de la institucién para preventivas copias de respaldo  co-a-un-organismo-
3 comunicacién y la salvaguardar la informacién adoptadas por el estatal-ecuatoriano/
g informacion con tuvieron que aislar, contener consejo, este
w enfoque en los y erradicar, para luego sanear permanecio
Derechos Humanos el sistema inactivo durante
el tiempo que
demando el
saneamiento de
los servicios
X Banco Pichincha Actividad financiera X X Ransomware- 9/10/2021 Se interrumpi6 las operaciones, Se desconectaron Indeterminado 1 Recuperacion https://www.cronista.
» Cobalt Strike y dejé fuera de servicio algunas servidores que debido a las paulatina de com/infotechnology/a
I funcionalidades de los cajeros  pudieran estar caracteristicas configuraciones y  ctualidad/el-peligro-
S automaticos y el portal de potencialmente selectivas del datos, desde copias virus-que-atac-a-un-
LnE. banca online afectados del resto ataque de respaldo banco-de-ecuador-
de la red puede-llegar-ac/
X Agencia Nacional Agencia dedicada a X Tipo de ataque 21/10/2021 El incidente obligd a sacar Fueron afectados el Indeterminado, No informado. https://gk.city/2021/1
de Transito-ANT  contribuir al desarrollo no confirmado de servicio al sistema AIX almacenamiento de los de acuerdo a Se presume 0/21/sistema-ant-
del pais a través de (software de gestién de video), datos de matriculacion, la cantidad de recuperacion de ataque-informatico/
3 la planificacion, utilizado para el registro de licencia y otros turnos configuraciones y
g regulacién y control del multas de transito, consultado  procesos de la ANT reprogramados datos desde copias
w transporte terrestre para la renovacion de luego de la de resguardo
licencias de conducir normalizacién
de los servicios
Banco de México Actividad financiera X Degradacion  7/7/2020 Degradacion de los servicios Los mecanismos y Indeterminado 1 Debido a los https://www.infobae.c
-BANXICO del servicio en e intento de hackeo en su protocolos de por las monitoreos om/america/mexico/2
su pagina Web pagina Web proteccion establecidos caracteristicas permanentes con  020/07/08/el-banco-
por el Banco de México del ataque los que cuenta la de-mexico-reporto-
2 para este tipo de institucion, se logré intento-de-hackeo-a-
N circunstancias evitaron activar los su-pagina-web/
g afectaciones a sus mecanismos de
ic procesos en los defensa y con
mercados financieros y esto, detener
sistemas de pagos el ataque
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Loteria Nacional Institucion del gobierno X X Ransomware- 14/5/2021 Secuestro de miles de datos Fueron secuestrados $ 4.479.000 77 230000 No informada https://www.animalpo
para la Asistencia de México encargada Avaddon en 2021, debido a la datos como contratosy ~ (mexicanos), litico.com/2022/07/lot
Publica de realizar juegos y obsolescencia de equipos convenios de 2009 a estimados por enal-ataque-
sorteos legales en y a sus sistemas vulnerables 2021, documentos la Auditoria ciberneticos-
el pais sin actualizaciones de legales, correspondencia, Superior de la obsolencia-equipos/
seguridad finanzas, datos Federacion
notariales, outsourcing, y
mucho méas
Instituto Nacional ~ Organismo publico X Cripto mineria 21/9/2021 De abril del 2019 a septiembre  INAI no aclara qué INAI no 540 INAI no revel6 mas  https://www.infobae.c
de Acceso a la auténomo encargado de del 2020, la dependencia servicios fueron informo sobre detalles acerca om/america/mexico/2
Informacion-INAI  facilitar y garantizar el registré 2 millones 973 mil 954  vulnerados, sin el impacto del ataque 021/09/21/millones-
acceso de las personas a “peticiones maliciosas” embargo, aclara que cuantitativo del de-ciberataques-al-
la informa-cién publica y fue un “ataque o ataque inai-en-ano-y-medio-
el acceso y proteccion de hackeo de tipo de segun-solicitud-de-
los datos personales, explotacion de informacion-de-la-
promover la cultura de la criptomonedas” onea/
transparencia en la
gestién publica y la
rendicion de cuentas del
gobiemo a la sociedad
Bridgestone Bridgestone X X Ransomware 27/2/2022  Entre fines de febrero y La empresa inactivé La empresa 10 La empresa no https://www.elecono
Latinoamérica Sur Latinoamérica Sur cuenta principios de marzo se detecté la totalidad de no detallé revelé mas detalles mista.com.mx/empre
con equipos en Brasil, "un incidente de seguridad sus servidores el impacto acerca del ataque  sas/Ciberataque-
Argentina y Chile con informatica" el 27 de febrero y productivo del contra-Bridgestone-
© cinco plantas de rapidamente desconecté los ataque freno-una-semana-
',E produccion, que sistemas afectados del resto de su-produccion-de-
2 producen neuméticos de su red. Una vez contenida la neumaticos-en-
£ pasajeros, comerciales amenaza, el grupo pudo America-20220318-
y agricolas, asi como reconectar sus sistemas y 0025.html
bandas de rodamiento devolver progresivamente a la
Bandag actividad normal
Foxconn Proveedor internacional X X Ransomware- 31/5/2022  Habria afectado la operacionde  La empresa no detallé  La empresa no No informado https://canaltech.com
de semiconductores grupo LockBit la unidad, el atacante dio como sobre el alcance detall6 sobre .br/seguranca/ranso
y otros productos fecha limite el 11 de junio para del ataque el alcance mware-atinge-
electrénicos que Foxconn se comunique y del ataque fabrica-da-foxconn-
pague el rescate; de lo contrario, no-mexico-217876/
© o .
E los archivos confidenciales de la
g compaiiia se haran publicos; sin
E embargo, no hay informacion
sobre lo que estaria en posesion
de los bandidos y la cantidad
que se le estaria pidiendo a
la empresa
X Ministerio de Este ministerio se X X Ransomware  9/1/2021 Varios equipos fueron atacados El ataque afectd la No informado MIDES no reveld https://www.welivese
Desarrollo Social encarga de las inhabilitando varios servidores, infraestructura de red mas detalles acerca curity.com/la-
de Panama- situaciones sociales entre los cuales esta el Registro dejando fuera de servicio del ataque es/2021/01/12/ataque
3 MIDES de la Republica Nacional de Beneficiarios varios servidores e -ransomware-
% de Panama inhabilitando los sistemas afecta-ministerio-
w de respaldo desarrollo-social-

panama/
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Logistica

operada por Aeropost,

lo que resulté en que
algunas tarjetas de crédito
de los clientes se vieran
comprometidas

todas las tarjetas

realizadas a través
de las respectivas
entidades emisoras
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X Aeropost, Inc. Empresa de comercio Violacion de La empresa confirmé que Evidencia de fallos Indeterminado La empresa https://www.jdsupra.
electrénico y logistica datos de hubo una brecha de datos en los niveles de por las comunica a sus com/legalnews/aeropo
que opera el sitio web los clientes de corta duracién en la seguridad de datosy  caracteristicas clientes que cancele  st-com-asks-
Aeropost.com plataforma tecnolégica de la tokenizacién de  del ataque las operaciones customers-to-delete-

4835917/

policial falsa

Ministerio de Organo que busca Secuestro de La cuenta de Twitter del Se presume que La cuenta tiene No informado https://rpp.pe/tecnolo
Transportes y lograr un racional la cuenta Ministerio ha sido secuestrada pudo haber quedado  aproximadamente gia/redes-
Comunicaciones  ordenamiento territorial de Twitter y rebautizada como MTC.ETH  expuesta informacién 260 mil sociales/twitter-
3 vinculado a las areas personal de ciudadanos  seguidores cuenta-secuestrada-
% de recursos, que, por una gestion, del-mtc-luce-un-
w produccion y mercados pudieron compartir bored-ape-como-
numeros de avatar-noticia-
documentos y teléfonos 1396019
Direccién General La Direccion Generalde X X Ransomware- El atacante asegura haber Informacion altamente  No se publicd No informado https://sudaca.pe/noti
de Inteligencia del Inteligencia del Ministerio grupo Conti- penetrado en los servidores sensible del organismo el volumen de cia/informes/hackers-
Ministerio del del Interior DIGIMIN Secuestro de de la Digimin y secuestrados los datos rusos-en-los-
Interior-Digimin  coordina y centraliza la informacion documentos secretos de una afectados servidores-de-
inteligencia relacionada al sensible oficina que es estratégica inteligencia-del-
o orden intemo, seguridad para la seguridad nacional. mininter/
E publica, seguridad Exigen dinero al Estado
0 ciudadana, crimen peruano a cambio de no
organizado y nuevas publicar la informacion
amenagzas transnacionales,
que produce la
Direccion de Inteligencia
de la Policia Nacional
Contraloria Organo Rector del X Defacement- Un supuesto grupo paquistani Bloqueo total del No se ha No informado https://encontexto.co
General de la Sistema Nacional de Bloqueo de la hackeo la mafiana de este acceso a la informacion informado el m.do/hackean-
Republica Control Interno de la pagina Web domingo la pagina virtual volumen de pagina-de-la-
3 Dominicana Republica Dominicana de la Contraloria General de la los datos contraloria-general-
% Republica Dominicana, por lo afectados de-la-republica-
w que las personas no pueden dominicana/
acceder a la misma ni visualizar
nada de la institucion
Consejo Estatal ~ Organismo que X Defacement - Desconfiguracion de la Bloqueo total del No se ha No informado https://mww.gadgetdo
del Azucar administra los ingenios Bloqueo de la estructura web acceso a la informacion informado el minicana.com/2022/02/
o y la produccién de pagina Web volumen de los 14-sitios-web-del-
T azucar en la Republica datos afectados estado-dominicano-
E Dominicana bajo la hackeados-estn-en-
Direccién General de peligro-los-datos-de-
Bienes Nacionales los-ciudadanos/
Usuarios La propia de X Ransomware- Es parte de una estafa en linea Intenta convencer a Variable segliin No aplica https://www.enigmas
particulares cada usuario Troyano conocida que se utiliza para sus victimas de que las victimas oftware.com/ministeri
en general identificado robar dinero de usuarios estan siendo afectadas ointerioruruguayvirus
3 como de computadoras ubicados procesadas por -removal/
% "Ministerio del en Uruguay actividades ilegales en
w Interior de linea y luego exige el
Uruguay" pago de una multa
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Direccion Organismo que se X X Roboy 8/12/2020  No fueron informados los Alteracion de datos Afectd 84.001 45 El organismo no https://www.derechos
Nacional de encarga de la alteracion de aspectos técnicos del ataque,  de alta sensibilidad pasaportes informo detalles digitales.org/19045/p
Identificacion Civil identificacion de las los datos pero si que el mismo vulneré electronicos técnicos asaportes-
personas fisicas que los datos de cierta cantidad de hackeados-
o habitan el territorio pasaportes electronicos, respuestas-
E comprometiendo informacién insuficientes-y-datos-
&8 sensible que incluye datos vulnerados/
biométricos de las personas:
fotografia, huella digital,
nombre y nimero de
documento de identidad
Armada Nacional La Armada Nacionalde X X Correo 18/1/2021 Se identificé un correo Preventivamente se El correo en 1 No informado https://www.visionmariti
la Republica Oriental electrénico con electronico externo remitido inactivo la red de cuestion ma.com.uy/noticias/act
de Uruguay es el datos de a la institucién, marcado internet e intranet de la contenia la ualidad-noticias/
3 nombre dado a la cuentas de como spam y con formato fuerza, que derivé en  informacién investigan-ciberataque-
% marina de guerra de usuarios de mensaje interno, que que se quedaran sin de al menos inedito-contra-al-
w la Republica Oriental internos contenia datos sobre cuentas  correo electrénico 50 usuarios menos-50-cuentas-de-
del Uruguay de correo, nombres de usuarios mail-de-la-armada/
y contrasefias
Administracion Compaifiia estatal de X Robo de datos 3/10/2021 Filtracion de datos de clientes  La lista de nombres La informacion No aplica https://ladiaria.com.u
Nacional de telecomunicaciones de de clientes de la empresa y apellidos sobre los filtrada y/politica/articulo/202
Telecomunicaciones telefonia movil, fija y que hay informacién corresponde 1/10/hackers-
de las conexiones a variada (fechada hasta aproximadamente aseguran-que-
% internet por cable, marzo de 2017). De a 100.000 robaron-informacion-
% contando con el algunos aparece su clientes de-antel-pero-la-
S monopolio de estas cédula de identidad, empresa-estatal-no-
° dos ultimas fecha de nacimiento tiene-evidencia-de-
y teléfono celular; de ningun-evento-
otros, solo el documento, nuevo-de-
el mail o el género ciberataque/
Administraciéon Abastecimiento de X X Ransomware 29/4/2022  La compaiiia estatal uruguaya No aplica No aplica No aplica https://www.welivese
Nacional de productos energéticos y detecto la presencia de codigo curity.com/la-
Combustibles proveemos cementos malicioso en software utilizado es/2022/04/29/ancap
3 Alcohol y Pértland pértland y alcoholes, para la distribucion de -detecta-malware-
g combustible y monitoreo de software-utilizado-
w vehiculos oficiales. La amenaza distribucion-
estaba programada para combustible/
ejecutarse mas adelante
Banco Santander Banco comercial y de X Malware- 16/6/2022  Preventivamente el banco A la instalacion Variable segin No aplica https://www.elobserv
servicios financieros troyano-via Santander con el respaldo del del virus, este puede las victimas ador.com.uy/nota/bro
correo Banco de la Republica Oriental del "mutar" a ransomware  afectadas u-y-santander-
electrénico Uruguay, advierte a sus clientes  para el secuestro advierten-sobre-un-
sobre la circulacién de un malware de informacion o troyano-que-puede-
2 tipo troyano que intenta instalarse  bien suplantar la secuestrar-tu-
N en los equipos atacados con el identidad del titular informacion-
S objeto de secuestrar informacién  para enviar correos 202261611141
LE sensible. Presentandose como electronicos a terceros,

un correo auténtico que contiene
una descarga ejecutable

realizar operaciones
bancarias o manejar
sus redes sociales
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SolarWinds Empresa estadounidense X Filtracion de 13/12/2020 El ciberataque infectd SolarWinds solicito, Se estima 4 Aplicar una nueva  https://www.csirt.gob.
Corporation que desarrolla software datos (puerta a las actualizaciones de ese mismo dia, que fueron actualizacion de cl/media/2020/12/10
© para ayudar a las trasera)- su software de monitoreo a sus clientes afectadas emergencia, la que CND20-00045-01.pdf
> empresas a administrar Sunburst de redes Orion actualizar Orion aproximadamente reemplazara el
% sus redes, sistemas inmediatamente a 18.000 empresas componente
5 e infraestructura de su version 2020. en todo comprometido y
2 tecnologia de 2.1HF 1 el mundo agregara nuevas
la informacion funcionalidades
de seguridad
Kaseya Limited Servicios de Tl X X Ransomware- 2/7/2021 Ataque contra el servicio VSA  Cerraron los servidores Se estima 4 La empresa https:/Mww.xataka.co
« Revil (software de gestion de IT) el SaaS y notificaron el que fueron desarrollé un m/seguridad/kaseya-
2 ataque se llevo a cabo problema a los clientes afectadas parche de solucién  su-espeluznante-
‘_é mediante la explotacién de una para que apagaran los aproximadame ataque-ransomware-
8 vulnerabilidad zero-day (CVE-  servidores VSA nte 1500 esto-todo-que-
= 2021-30116) empresas sabemos-momento
X Securitas Firma de vigilancia, X X Filtracién de 31/1/2022  Uno de los tres buckets La informacion Filtracion de No informado https://noticiasseguri
seguridad y gestion de informacion Amazon Simple Storage expuesta incluye mas de 1 dad.com/hacking-
o riesgos corporativos reservada Service (AS3) de la firma identificacion personal  millon de incidentes/filtran-
2 estaba completamente de los empleados y archivos informacion-
é expuesto en linea detalles de las confidenciales, personal-y-fotos-de-
3 instalaciones de al equivalentes a los-empleados-en-
= menos cuatro 3TB aeropuertos-de-
aeropuertos colombia-y-peru/
Operadores de Persona fisica o X X Ransomware- Afio 2021 El tréfico del malware emulé los El procedimiento de los En octubre de 120 5000000 No informada https://enperspectiva.u
telecomunicaciones  juridica que explota LightBasin servidores que manejan las ataques fue el mismo: 2021 fue ylenperspectiva-
redes publicas de conexiones GPRS, lo captura de la base de  anunciado, que net/gente-y-
g telecomunicaciones o que le permitié enviar y recibir  datos, un DDoS y las redes de empresas/empresas-
% presta servicios de datos entre los sistemas pedido de rescate que 13 operadores de-telecomunicacio
o telecomunicaciones infectados y los servidores de  debe ser depositado en globales de nes-recibieron-un-
2 disponibles al publico comando y control sin alertar  billeteras virtuales telefonia movil tercio-de-los-ata ques-
al firewall fueron infiltradas cibemeticos-
perpetrados-en-2021/
Por las Bancos comerciales X X Troyano 8/1/2021 Distribucion por correo No fue difundido por 1.500 usuarios 90 El 22 de marzo, https://portalinnova.cl
caracteristicas del y de servicios bancario- electronico del malware los distintos usuarios  afectados en Microsoft anuncié  /nueva-ola-de-
ataque afecto financieros Qbot Qbot, con la finalidad de afectados distintos paises que en el 92% correos-maliciosos-
% a distintas robar datos sensibles de de los servidores propaga-el-malware-
e} entidades las redes empresariales in situ de Microsoft gbot-advierte-
g bancarias infectadas Exchange, los kaspersky/
° efectos del hackeo
habian sido
corregidos
o mitigados
X X Expeditors Empresa X X Ransomware 20/2/2022  La compaiiia de logistica y Los impactos en curso La empresa Se aplicaron https://www.baenego
International estadounidense de transporte de mercancias debi6é del ciberataque tiene 350 soluciones de cios.com/negocios/
logistica y transporte de cerrar la mayor parte de sus tuvieron un efecto sucursales y contingencia de Un-ciberataque-
carga con filiales en operaciones en todo el mundo material adverso en mas de 18.000 acuerdo a cada obligo-a-un-gigante-
distintos paises del para mantener "la seguridad de su negocio, ingresos,  empleados en filial y disponibilidad logistico-a-cerrar-
o mundo. Sus servicios su entorno global de sistemas" gastos, resultados de  todo el mundo de recursos sus-operaciones-
S incluyen la cadena de las operaciones, flujos mundiales-
g’ suministro, el de efectivo y 20220221-0120.html
9 almacenamiento y la reputacion. En un

distribucion, el
transporte, las aduanas
y el cumplimiento

principio, la empresa
no puede estimar las
repercusiones
financieras directas e
indirectas definitivas
de este ciberataque
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X Empresas Empresas de X X Filtracién de 3/8/2022 La informacion proviene de Las distintas empresas Se difundié No informada https://www.rionegro.
petroleras extraccion y refinado comeos correos electronicos de firmas ~ fueron afectadas de mas de 1TB com.ar/energia/hacke
y mineras electrénicos y de Colombia, Brasil y Chile. diversas formas, segin de informacién rs-filtraron-mas-de-
publicacion de De la que se recabd mayor su materia especifica 1tb-de-informacion-
la informacion cantidad de datos fue de la de actividad sobre-petroleras-y-
en la plataforma empresa minera chilena mineras-de-
web DDo Quiborax. Revelaron casos latinoamerica-
Secrets.com de derrames y denuncias 2427530/
de corrupcién
X Cencosud- Cadenas de X X Ransomware- 17/11/2020 El ataque secuestro las bases  Durante la operaciéon Inactividad 1 Se presume que la  https://www.memo.co
Supermercados:  supermercados de Egregor de datos con la informacién de  ordinaria diaria, las total con el empresa pago el m.ar/economia/que-
Easy, Jumbo, venta minorista los clientes de las empresas, ~ maquinas registradoras ~ consecuente rescate pedido hubo-detras-del-
Vea y Blainstein las que fueron usadas para imprimieron tickets sin lucro cesante ciberataque-a-easy-
la extorsion del atacante freno con un mensaje jumbo-y-vea-en-
o en inglés: "Si no pagan, argentina/
<} publicaremos toda
o . ir
£ la informacion de
8 sus clientes".
Preventivamente la
empresa cerro sus
locales por algunas
horas y puso en standby
sus sitios web
X Fuerzas armadas Defensa militar X Fuerza bruta  30/9/2022 Robo de informacion reservada, No informado, debido a Noinformado, = No No informado, https://www.bbc.com/
principalmente de correo la confidencialidad de  debido a la informado debido a la mundo/noticias-
electrénico a través de una la informacion confidencialidad ~ debido a la confidencialidad america-latina-
brecha de seguridad del relacionada con la dela confiden- de la informacion 63167331
servicio Exchange seguridad de cada pais informacion cialidad relacionada con
relacionada con dela la seguridad de
la seguridad de  informacion cada pais
cada pais relacionada
con la
seguridad
de cada
pais
X X X Hellmann Hellmann Worldwide X X Ransomware- 9/12/2022  Ataque Ransomware y Como consecuencia Fueron No Se aplicaron https://unaaldia.hispa
Worldwide Logistics SE & Co. KG filtracion de filtracion de datos, esta de este ataque afectados 70.64 especifi- soluciones de sec.com/2021/12/ata
Logistics es una empresa datos se produjo con anterioridad ransomware, los clientes GB cados, contingencia de que-ransomware-y-
alemana de servicios al secuestro de datos, de Hellmann estan de datos se estima acuerdo con el filtracion-de-datos-
logisticos con sede en como primera parte del experimentando comprimidos. que varias cada filial y de-hellmann.html
Osnabriick, Alemania. plan de ataque llamadas y correos Estos archivos ~ semanas disponibilidad
Con sucursales electronicos contienen de recursos
en 56 paises fraudulentos, seguin informacién
indica la propia como los
compariia en su web. nombres de

Logistica

Esta puede ser una de
las consecuencias
derivadas del ataque.
Ya que, si los atacantes
no monetizan el
incidente a través del
cobro del secuestro de
datos, lo hacen a través
de los datos obtenidos,
mediante estafa

clientes, el ID de
usuario, correos
electrénicos y
contrasefias
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X X X X X X Por las Por las caracteristicas X Acceso a 8/1/2021 Filtracion de datos en Los atacantes 250.000 90 El 22 de marzo, https://blog.mailfence
caracteristicas del del ataque afectd cuentas 'y sus servidores in situ de obtuvieron privilegios  servidores en Microsoft anuncié  .com/es/analisis-del-
ataque afect6 a  a cualquier tipo contrasefias Microsoft Exchange Server de administrador en todo el mundo que en el 92% hackeo-a-microsoft-
cualquier tipo de  de actividad de servidores los servidores de los servidores exchange-server/
organizaciones de correo afectados, acceso a in situ de Microsoft
Microsoft los correos electrénicos Exchange, los
y contrasefas de efectos del hackeo
los usuarios y también habian sido
a los dispositivos corregidos o
conectados a la mitigados
misma red
X X X X X X Usuarios de Utilidades de X X Roboy 1/3/2021 El ataque dejo expuesta Exposicién de 533.000.000  Dadas las No informado https://www.channelp
Facebook la aplicacion publicaciéon la informacién personal de informacion privada de usuarios caracteris- artner.es/seguridad/n
de datos de millones de usuarios que ha afectados ticas de oticias/11298590025
usuarios de sido publicada en un foro de los datos 02/siete-
la aplicacion pirateria. Se trata de los expuestos ciberataques-han-
correos electrénicos, teléfonos, a marcado-ano-
fechas de nacimiento, afectacion 2021.1.html
biografias, ubicaciones, producida
estado sentimental y biografia por el
ataque
perduré en
el tiempo,
sin poder
determinar
su duracion
X X X X X X Bancos Organizaciones cuya X X Phishing- 19/3/2022  Los clientes de los bancos Estos crimenes han Variable segiin La implementada https://www.diariolibr
comerciales/ actividad econémica ingenieria son victimas, de ingenieria conllevado, a que los  las victimas por cada entidad e.com/actualidad/nac
clientes es la intermediacion social social como phishing. Estos bancos tengan que afectadas ional/2022/03/19/victi
financiera. Es decir, ciberataques se realizan a invertir importantes mas-de-fraudes-
capta depositos del través de los correos recursos en realizar bancarios-son-por-
publico, dirigiendo esos electronicos de los usuarios campanas de robo-de-indentidad
recursos al financieros, con el objeto de concientizacion para /1716145
otorgamiento de tratar de capturar o robar advertir y educar a los
créditos, con el objetivo informacién confidencial de clientes. Asimismo, los
de obtener un beneficio los clientes, tales como sus bancos deben invertir
usuarios y contrasefias, en programas y
nimeros de tarjetas de herramientas robustas
créditos, entre otras de ciberseguridad para
informaciones, para que la protegerse ante los
victima voluntariamente diferentes ataques
revele dichas informaciones cibernéticos
mediante técnicas de
manipulacion y el engafio
X X X X X X Pequefias y Actividades varias X X X Troyano_PSW Periodo De acuerdo con el tipo De acuerdo con De acuerdo 155000 De acuerdo https://latam.kaspers
medianas - ataques de  afios de ataque en cada caso el tipo de ataque con el tipo de con el tipo ky.com/blog/pymes-
empresas y internet- 2021-2022 en cada caso ataque en de ataque en latam-enfrentan-
comercios ataques al cada caso cada caso creciente-numero-
Protocolo de ciberataques/24950
Escritorio
Remoto

Fuente: Elaboracion propia.

Nota: Impacto: D: Disponibilidad, C: Confidencialidad, I: Integridad.
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CEPAL Ciberataques a la logistica y la infraestructura critica...

Anexo 2
Informacidn de los CSIRT consultados por pais

Listado de CSIRT consultados por informacion estadistica (direcciones obtenidas de la pagina web de
cada uno de ellos:

cnac@gn.gob.mx: Centro Nacional de Atencidn Ciudadana México

contacto@colcert.gov.co: Grupo de Respuesta a Emergencias Cibernéticas de Colombia
csirt@cedia.org.ec: Equipo de Respuesta a Incidentes de sequridad de Ecuador
incidentes@cnsd.gob.pe: Centro Nacional de Seguridad Digital - Gobierno del Peru
soc@csirt.minseg.gob.ar: CSIRT - Ministerio de Seguridad de la Nacién Argentina
ciberseguridad@ba-csirt.gob.ar: Centro de Ciberseguridad Ciudadana de la Ciudad de Buenos Aires
cais@cais.rnp.br: Centros de Atencion a Incidentes de Seguridad

cctir@citex.eb.mil.br: Centro Integrado de Telematica del Ejército

certbahia@pop-ba.rp.br: Grupo de respuesta a incidentes de sequridad de Bahia

cert@cert.br: CSIRT Brasil

security@trf3.jus.br: Tribunal Federal 3era Regidn - Brasil

ctir@ctir.gov.br: Centro de prevencion y Tratamiento de Incidentes Cibernéticos Gubernamentales
abuse@ctir.aer.mil.br: Centro de Tratamiento de Incidentes de la Fuerza Aérea de Brasil
abuse@marinha.mil.br: Centro de Tratamiento de Incidentes de la Marina de Brasil
guardia@cibercrimen.cl: Cibercrimen Santiago

info@cert.pa: CSIRT del Gobierno de Panama

contacto@cncs.gob.do: Centro Nacional de Ciberseguridad de Republica Dominicana

cert@cert.uy: Centro Nacional de Respuesta a Incidentes de Seguridad Informatica de Uruguay
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CEPAL

Anexo 3
Marco Legal y normativo de cada pais analizado

Ciberataques a la logistica y la infraestructura critica...

Marco legal 2020

Marco legal 2022

Ley 26.388 de Delito informatico.

Regulacién de los "delitos informaticos" en el Cédigo Penal Argentino

Nuevas tendencias criminoldgicas en el ambito de los delitos contra la integridad sexual
y la problematica de persecucién penal

Sin modificacion

Ley 25.326 de Proteccion de Datos Personales.

Principios generales relativos a la proteccion de datos.

Derechos de los titulares de datos. Usuarios y responsables de archivos, registros
y bancos de datos. Control. Sanciones.

Accion de proteccion de los datos personales

Sin modificacion

Decreto Reglamentario N° 1558/2001.
Derechos de los titulares de los datos. Usuarios y responsables de archivos, registros
y bancos de datos. Control. Sanciones

Sin modificacion

Ley 25.506 de Firma Digital.

Certificados digitales. Certificador licenciado. Titular de un certificado digital.
Organizacién institucional. Autoridad de aplicacion. Sistema de auditoria.
Comisién Asesora para la Infraestructura de Firma Digital. Responsabilidad.
Sanciones. Disposiciones Complementarias

Sin modificacion

Decreto Reglamentario N° 2628/2002.

Autoridad de Aplicaciéon. Comision Asesora para la Infraestructura de Firma Digital.
Estandares Tecnoldgicos. Revocacion de Certificados Digitales.

Certificadores Licenciados. Autoridades de Registro.

Disposiciones para la Administracion Publica Nacional.

Sin modificacion

Ley 26.904 de Grooming.

‘Articulo 131: Sera penado con prision de seis (6) meses a cuatro (4) afios el que, por medio de
comunicaciones electronicas, telecomunicaciones o cualquier otra tecnologia de transmision de datos,
contactare a una persona menor de edad, con el propdsito de cometer cualquier delito contra la integridad
sexual de la misma.’

Sin modificacion

Fuente: http://servicios.infoleg.gob.ar/infolegInternet/.

Marco legal 2020

Marco legal 2022

Marco civil. Establece principios fundamentales para Internet, incluida la libertad de expresion, la neutralidad
de la red y la proteccion de la privacidad

Sin modificacion

Ley N° 13709/2018 - Ley General de Proteccion de Datos Personales. La finalidad de esta norma es proteger los datos
personales, que son definidos como informacién sobre una persona fisica identificada o identificable. Mediante esta ley
se crea la Autoridad Nacional de Proteccién de Datos (ANPD)

Sin modificacion

Guia de Referencia para la Proteccion de Infraestructuras Criticas de Informacién. El Departamento de Seguridad

de la Informacién y Comunicaciones publicé la Guia de Referencia para la Proteccion de Infraestructuras Criticas

de Informacion y el Libro Verde de Seguridad Cibernética en Brasil

Sin modificacion

Ley N° 12737 sobre delitos cibernéticos. Modifica el Cadigo penal y tipifica los delitos cibernéticos. Segun esta
norma, las personas que violen las contrasefias u obtengan datos privados y comerciales sin el consentimiento
del titular de la cuenta, seran condenadas a penas de entre tres meses y dos afos de céarcel, ademas de abonar

una multa

Sin modificacion

Fuente: https://ciberseguridad.com/normativa/latinoamerica/brasil/.
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Cuadro A3
Chile

Marco legal 2020

Marco legal 2022

Ley N°19.223 - Tipifica figuras paneles a la informatica

Ley 21459 - Deroga la ley N° 19233 y modifica otros
cuerpos legales con el objeto de adecuarlos al
convenio de Budapest - Delitos Informaticos, Sistemas
Informaticos, Integridad Informatica, Interceptacion
llicita, Falsificacion Informatica, Receptacion, Fraude
Informatico, Circunstancias Atenuantes, Circunstancias
Agravantes, Datos Informaticos

Ley N° 19.799 - 25032002. Sobre documentos electronicos,
firma electronica y servicios de certificacion de dicha firma

Sin modificacion

Decreto N°181 - 09072002. Ministerio de Economia; Fomento

y Reconstruccién; Subsecretaria de Economia; Fomento y Reconstruccion,
que aprueba reglamento de la Ley 19.799 sobre documentos electrénicos,
firma electrénica y servicios de certificacion de dicha firma

Sin modificacion

Decreto N°83 - 03062004. Ministerio Secretaria General

de la Presidencia. Aprueba norma técnica para los 6rganos

de la administracion del Estado sobre seguridad y confidencialidad
de los documentos electrénicos

Sin modificacion

Ley N°20.217 - 05102007. Ministerio de Economia, Fomento

y Reconstruccioén, Subsecretaria de Economia, Fomento y Reconstruccion.
Modifica el Cédigo de Procedimiento y la Ley n° 19.799 sobre documento
electrénico. firma electrénica v servicios de certificacion de dicha firma

Sin modificacion

Decreto N°154 — 11112011. que modifica Decreto n° 181,

de 2002, que aprueba Reglamento de la Ley n° 19.799 sobre Documentos
Electrénicos, Firma Electrénica y la Certificacion

de dicha Firma, del Ministerio de Economia, Fomento v Turismo;

Sin modificacion

Decreto N°24 — 22022019. Ministerio de Economia, Fomento
y Turismo; Subsecretaria de Economia y Empresas de menor tamafio,

que aprueba Norma Técnica para la prestacion del Servicio de Certificacion

de Firma Electronica Avanzada

Sin modificacion

Fuente: https://www.informatica-juridica.com/legislacion/chile/.

Cuadro A4
Colombia

Marco legal 2020

Marco legal 2022

Ley N°2015-31012020. Creacién de la Historia Clinica Electrénica
Interoperable (HCEI) y se dictan otras disposiciones

Sin modificacion

Proyecto de Ley 300 de 2020-11032020 (modificatoria anteriores).
Disposiciones generales para el fortalecimiento de la proteccion de
datos personales, con relacion al reconocimiento de las garantias
de los derechos digitales, y se dictan otras disposiciones.

Sin modificacion

Resolucion N° 12192 - 01042020 / Resolucion

N° 19587- 28042020 / Resoluciones N° 24913

N° 24923 N° 24924 N° 25171 N° 25173 N° 25174

N° 25176 N° 25177-29052020. Proteccion de Datos Personales.
Dictadas ante casos especificos planteados

Sin modificacion

Resoluciones N° 30412 N° 30489 — 23062020
Proteccion de Datos Personales. Dictadas ante
casos especificos planteados

Sin modificacion

Resoluciones N° 33217 N° 33222 N° 33267. N° 34638
N° 34913 N° 35093 N° 38281 — 30062020. Proteccién de Datos
Personales. Dictadas ante casos especificos planteados

Sin modificacion

Resoluciones N° 43198 N° 43704 N° 43761 N° 43861
N° 43862 - 30072020 - Proteccion de Datos Personales.
Dictadas ante casos especificos planteados

Sin modificacion

Decreto 1154 - 20082020 (modificatorio) — Modifica el Capitulo 53
del Titulo 2 de la Parte 2 del Libro 2 del Decreto 1074 de 2015,
Decreto Unico Reglamentario del Sector Comercio, Industria y
Turismo, referente a la circulacion de la factura electrénica de
venta como titulo valor y se dictan otras disposiciones

Sin modificacion
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Marco legal 2020

Marco legal 2022

Ley 2052 - 25082020 - Se establecen disposiciones transversales
a la rama ejecutiva del nivel nacional y territorial y a los particulares
que cumplan funciones publicas y/o administrativas, en relacion

con la racionalizacion de tramites y se dictan otras disposiciones

Sin modificacion

Resoluciones N° 50091 N° 52391 N° 52394 — 25082020
Proteccion de Datos Personales. Dictadas ante casos
especificos planteados

Sin modificacion

Decreto 045 - 15012021 (derogacion) - Se derogan el Decreto 704
de 2018y el articulo 1.1.2.3. del Decreto 1078 de 2015, Unico
Reglamentario del Sector de Tecnologias de la Informacion

y las Comunicaciones

Sin modificacion

Directiva Presidencial N° 03 - 15032021 - Lineamientos para
el uso de servicios en la nube, Inteligencia Artificial, Seguridad
Digital y Gestion de Datos

Sin modificacion

Decreto 088 - 24012022 (reglamentario). Se adiciona el Titulo
20 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los
articulos 3, 5y 6 de la Ley 2052 de 2020, estableciendo los
conceptos, lineamientos, plazos y condiciones para la
digitalizacion y automatizacion de tramites y su realizacion

en linea

Decreto 255 - 23022022, por el cual se adiciona la Seccién 7
al Capitulo 25 de la Parte 2 del Libro 2 del Decreto 1074 de
2015 - Normas corporativas vinculantes para la certificacion
de buenas practicas en proteccion de datos personales y su
transferencia a terceros paises

Decreto N° 338 - 08032022 - Establece los lineamientos
generales para fortalecer la gobernanza de la seguridad digital
y crea el modelo y las instancias de gobernanza de seguridad
digital entre otras disposiciones

Decreto n°® 767 - 16052022 - Por el cual se establecen

los lineamientos generales de la Politica de Gobierno Digital
y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion
y las Comunicaciones

Fuente: https://www.informatica-juridica.com/legislacion/colombia/.

Cuadro As
Ecuador

Marco legal 2020

Marco legal 2022

Acuerdo Ministerial N° 035-2020 del Ministro de Telecomunicaciones y de la Sociedad de

Sin modificacion

la Informacioén. Guia de Datos Abiertos de aplicacion en la Administracion Publica Central.

(Suplemento n°® 361 del Registro Oficial - 15012021)

Acuerdo Ministerial N° 076-2020-MDT - 12032020. Directrices para la aplicacion

Sin modificacion

de Teletrabajo emergente durante la declaracion de emergencia sanitaria

Acuerdo Ministerial n® 265-2020-MDT - 13122020 - Reforma el Acuerdo Ministerial

n°® 076-2020-MDT de 12 de marzo de 2020

Sin modificacion

Guia de Datos Abiertos - 15012021 - Implementacion de las directrices de la politica,

Sin modificacion

y cuyo objetivo es proporcionar criterios técnicos y metodoldgicos para planificar, abrir,
publicar y promover la utilizacion de los datos abiertos gubernamentales

Proyecto de Ley Organica - 07052021 - Reformatoria del Cédigo Organico Integral

Sin modificacion

Penal para prevenir y combatir la violencia sexual digital y fortalecer la lucha contra

los delitos informaticos

Acuerdo Ministerial n°® 006-2021 - 17052021 - Del Ministro de Telecomunicaciones

Sin modificacion

y de la Sociedad de la Informacion, que publica la Politica de Ciberseguridad

Ley Organica de Proteccion de Datos - 21052021 - Registro Oficial

Sin modificacion
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Marco legal 2020 Marco legal 2022

Ley Organica reformatoria del Cédigo Organico - 31082021 - Prevenir y combatir Sin modificacion
la violencia sexual digital y fortalecer la lucha contra los delitos informaticos

Oficio n® MINTEL-MINTEL-2022-0975-O -
09082022 - Socializacién de la aprobacion
de la Estrategia Nacional de
Ciberseguridad de Ecuador

Fuente: https://www.informatica-juridica.com/legislacion/ecuadory/.

Cuadro A6
México

Marco legal 2020

Marco legal 2022

Codigo Penal Federal - Ultima Reforma DOF 12-11-2021 - Regulacion sobre delitos financieros, seguridad
de la informacion y el uso de tecnologia en otros delitos, como terrorismo, secuestro y narcotrafico

Sin modificacion

Ley Federal de Telecomunicaciones y Radiodifusion - 20052021 - Ley federal de telecomunicaciones y
radiodifusion, y la ley del sistema publico de radiodifusion; y se reforman, adicionan y derogan diversas
disposiciones de la materia

Sin modificacion

Ley Federal de Proteccion de Datos Personales en poder de Particulares - 05072010 - Sus reglamentos,
recomendaciones, directrices y reglamentos similares sobre proteccion de datos

Sin modificacion

Ley Federal de Transparencia y Acceso a la Informacion Publica - 11062002 - Reconoce y regula el derecho
individual al acceso a la informacion de las instituciones y organismos del Estado

Sin modificacion

Normas Generales - Norma Oficial Mexicana (NMX) - 14042015 - Normas oficiales obligatorias
para todo tipo de organizaciones

Sin modificacion

Ley de la Policia Federal - 01062009 - Se reforman, adicionan y derogan diversas disposiciones
de la Ley Federal de Telecomunicaciones

Sin modificacion

Marco Normativo

NMX-1-27001-NYCE-2015 - Tecnologias de la Informacién-Técnicas de Seguridad-Sistemas de Gestion de

Seguridad de la Informacion -Requisitos, que reproduce las disposiciones establecidas en la ISO / IEC 27001:

2013 Tecnologia de la informacién-Técnicas de seguridad-Sistemas de gestion de seguridad de la
informacion-Requisitos

Sin modificacion

NMX-1-27001-NYCE-2015 - Tecnologias de la Informacion-Técnicas de Seguridad-Coédigo de Buenas
Practicas para el Control de la Seguridad de la informacién, que reproduce las disposiciones establecidas

en la ISO/IEC 27002: 2013 Information Technology-Security Técnicas-Cddigo de practicas para los controles

de seguridad de la informacion.

Sin modificacion

Fuente: https://revistaseguridad360.com/destacados/ley-de-ciberseguridad-en-mexico/#Legislacion. https://ciberseguridad.com/normati

va [latinoamerica/mexico/#Legislacion.

Cuadro A7
Panama

Marco legal 2020

Marco legal 2022

Ley 43 - 31072001 - Define y regula los documentos electrénicos y firmas y certificaciones autorizadas
del comercio electronico.

Sin modificacion

Cadigo Penal - 18052007 - Delitos contra la Seguridad Juridica de los Medios Electrénicos

Sin modificacion

Ley 51 - 18092009 - Normas para la Conservacion, la Proteccion y el Suministro de Datos de Usuarios
de los Servicios de Telecomunicaciones

Sin modificacion

Fuente: https://www.informatica-juridica.com/legislacion/panama/.
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Marco legal 2020

Marco legal 2022

Ley 27309 - 17072000 - Incorporacién los delitos informaticos al Cédigo Penal

Sin modificacion

Resolucion Jefatural 347-2001-INEI - 07112001 - Aprueban Directiva "Normas y procedimientos técnicos
para garantizar la seguridad de la informacion publicadas por las entidades de la administracién publica”

Sin modificacion

Resolucion Ministerial 0391-2009-AG - 19052009 - Aprobacion e institucionalizacion el documento "Politica
de Seguridad de la Informacion”

Sin modificacion

Ley 30096 - 22102013 - Ley de delitos informaticos

Sin modificacion

Decreto Supremo 012-2013-IN - 28072013 - Se aprueba politica nacional del estado peruano
en seguridad ciudadana

Sin modificacion

Resolucion Ministerial 166-2017-PCM - 21062017 - Modificacion del articulo 5 de la R.M. 004-2016-PCM
referente al comité de gestion de Seguridad de la Informacién

Sin modificacion

Decreto Supremo 050-2018-PCM - Se aprueba la definicién de seguridad digital
en el &mbito nacional (1505/2018)

Sin modificacion

Ley 30999 - 27082019 - Ley de ciberdefensa

Sin modificacion

Marco Normativo

NTP-ISO/IEC 17799:2004- 2007 EDI Tecnologia de la informacién - 23072004 - Cédigo de buenas
practicas para la gestion de la seguridad de la informacion. 12 edicién.” en entidades del sistema

Sin modificacion

NTP ISO/IEC 27001:2008 EDI tecnologia de la informacion - 25052012 - Técnicas de seguridad. Sistemas
de gestion de seguridad de la informacién. Requisitos en todas las entidades integrantes del sistema
nacional de informatica

Sin modificacion

ISO NTP/IEC 27001:2014 Tecnologia de la Informacién - 08012016 - Técnicas de seguridad. Sistemas
de gestion de seguridad de la informacién. Requisitos 2a. Ediciéon”, en todas las entidades integrantes
del sistema nacional de informatica

Sin modificacion

NTP ISO IEC 27001:2008 EDI tecnologia de informacién - Técnicas de seguridad.
Sistemas de gestion de seguridad de la informacion

Sin modificacion

Fuente: https://www.congreso.gob.pe/carpetatematica/2018/carpeta_122/normas_nacionales/.

Cuadro Ag
Republica Dominicana

Marco legal 2020

Marco legal 2022

Decreto n°® 709-07 - 26122007 - Se instruye a toda la Administracién Publica a cumplir con las normas
y los estandares tecnolégicos

Sin modificacion

Ley n° 53/2007 - 23042007 - Proteccion integral de los sistemas que utilicen tecnologias de informacién
y comunicacion y su contenido

Sin modificacion

Ley Organica 172-13. Proteccion de Datos de Caracter Personal de la Republica Dominicana -26112013-
Proteccion integral de los datos personales asentados en archivos, registros publicos, bancos de datos u
otros medios técnicos de tratamiento de datos destinados a dar informes

Sin modificacion

Fuente: https://www.informatica-juridica.com/legislacion/republica-dominicanal.

Cuadro A10
Uruguay

Marco legal 2020

Marco legal 2022

Ley N° 18.381 - 17102008 - Derecho de Acceso a la Informacién Publica

Sin modificacion

Decreto N° 664/008 - 22122008 - Creacion el Registro de Bases de Datos Personales

Sin modificacion

Ley N° 18.600 - 21092009 - Documento electronico y la firma electrénica

Sin modificacion

Decreto 437/2009 - 28092009 - Proteccién de datos personales. Bases de datos

Sin modificacion

Decreto 451/2009 - 28092009 - Reglamentacion del Centro Nacional de Respuesta a Incidentes
de Seguridad Informatica

Sin modificacion

Decreto N° 452/2009 - 28092009 - Politica de seguridad de la informacién para Organismos
de la Administracion Publica

Sin modificacion

Decreto n° 64/020 - 17022020 - Reglamentacion de los articulos 37 a 40 de la Ley 19.670 y articulo 12
de la Ley 18.331, referente a Proteccién de Datos Personales

Sin modificacion

Fuente: https://www.informatica-juridica.com/legislacion/uruguay/.
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En el marco del acelerado proceso de digitalizacion de
los ultimos anos, se hace necesaria una mayor atencion
de los paises de América Latinay el Caribe al aumento
de los incidentes en materia de seguridad cibernética
que afectan a sus principales infraestructuras criticas.
Para ello es necesario priorizar el tema tanto en las
agendas digitales como en las politicas publicas
nacionales. En el ultimo ano, se han producido
importantes avances en los marcos normativos, asi
como en la institucionalidad encargada de levar
adelante las estrategias de ciberseguridad de los
paises de la region. Sin embargo, aun falta mucho por
hacer. El objetivo de este documento es avanzar en
la identificacion de las politicas dirigidas a atender a
los incidentes de ciberseguridad ocurridos entre 2020
y 2022 en diez paises seleccionados de América Latina.
Ademas de la informacion obtenida por los equipos de
respuesta a incidentes de ciberseguridad, se incluyen
informes publicados por instituciones especializadas
en estos temas, que complementan la informacion
proporcionada en este trabajo.

Comisién Econémica para América Latina y el Caribe (CEPAL)
Economic Commission for Latin America and the Caribbean (ECLAC)
LC/TS.2023/93

www.cepal.org





